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1 Einleitung

Der Stand der Technik entwickelte sich vom Batch-Betrieb {iber das Time Sha-
ring hin zum Client/Server-Computing. Die Auswirkungen auf die betriebliche
Informationstechnik sind Reorganisation (Downsizing, Upsizing, Rightsizing).

Das Client/Server-Modell stellt hierbei ein abstraktes Kooperationsmodell fiir
Programm-zu-Programm-Interaktion dar, wobei sowohl Client als auch Server



Hardware-Komponenten sind. Gleichzeitig stellt es ein Organisationsmodell fiir
moderne Informationsverarbeitung dar. Im Strukturmodell fiir Client/Server-
Anwendungen werden verschiedene Schnitte (Tiers) unterschieden, wie z.B.
User Interface, Function und Data. Die Anzahl der Schnitte durch eine An-
wendung ist dabei beliebig — Entwicklungswerkzeuge sollen hier Transparenz
schaffen.

Aus der Diskussion von Client/Server-Systemen aus Verteilte Systeme 1 sind
folgende Punkte erhalten:

| Vorteile | Nachteile |

Flexibilitdt und Skalierbarkeit

hoéhere Komplexitat durch Vertei-
lung und Heterogenitéat

‘information at your fingertips’

Gesamtkosten nicht niedriger /
schwer zu liberschauen

attraktive Funktionalitat

komplexe Netzinfrastrukturen

Ergonomie

unausgereifte Managementlésungen

niedrige Kosten fiir Hard- und Soft-
ware

unausgereifte Sicherheitsmechanis-
men

Entkopplung durch Dezentralisie-
rung

Trainingsaufwand

Entsprechung
Strukturen

organisatorischer

wichtige Anwendungen nicht verfiig-
bar

‘legacy applications‘ (Integration

von Altlasten)

Einen Schritt weiter gehen Verteilungsplattformen (Middleware), also Softwa-
re, die die Realisierung verteilter Anwendungen unterstiitzt. Im Allgemeinen
unterscheiden wir folgende Arten von Middleware:

| Art | Beispiel |
Message Queues (Send/Receive- | MQS, Peerlogic,... (MOMA Stan-
Kommunikation) dard)

Datei-Server, Dateitransfer (Fernzu-
griff auf gemeinsame Dateien)

Novell Netware, LAN Manager, Vi-
nes, NFS, ...

Remote Procedure Call (RPC)
(Aufruf einer entfernten Prozedur)

OSF DCE, SUN ONC

Object Request Broker (ORB)
(Objektaufrufe iiber das Netz)

OMG CORBA

Datenbankzugriff (auf entfernte
Datenbanken)

ODBC, DRDA, SQLnet, ...

Transaktionsverarbeitung (Koordi-
nation verteilter Transaktionen)

Encina RPC, Tuxedo, ...

Groupware (Zusammenarbeit bei
Gruppen)

Lotus Notes, ...
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| Art | Beispiel |
Message Queues (Send/Receive- | MQS, Peerlogic,... (MOMA Stan-
Kommunikation) dard)
Datei-Server, Dateitransfer (Fernzu- | Novell Netware, LAN Manager, Vi-
griff auf gemeinsame Dateien) nes, NF§S, ...
Workflow (Organisation arbeitstei- | IBM Flowmark, ...
liger Prozesse)

2 Verteilte Dateisysteme

2.1 Einleitung

Zunichst einige allgemeine Begriffsdefinitionen:

Datei (File) benamte Ansammlung von Daten auf permanentem Speicherme-
dium.

Dateisystem (File System, LFS) Gesamtheit der Dateien mit definiertem
Namensraum, Zugriffsmethoden, Speicherverfahren etc.

Verteiltes Dateisystem (Distributed File System, DFS) Dateisystem, das
fiir den Benutzer wie ein konventionelles, nicht-verteiltes Dateisystem er-
scheint, dessen Dateien aber auf mehreren Knoten eines Rechnerverbundes
liegen konnen.

Datei-Server (File Server) Knoten eines Rechnerverbundes, der Dateien ver-

) waltet und Dateizugriffe iiber das Netz ermoglicht.
Dateisystem

Das Dateisystem eines Betriebssystems legt Folgendes fest:
o Zugriffsschnittstelle (z.B. System Calls, Funktionsbibliotheken)

e Struktur des Dateiinhalts (z.B. Bytefolge, Sitze fester Linge, Sitze va-
riabler Lange)

¢ Namen und Organisation des Namensraums (z.B. flach, zweistufig, hier-
archisch)

e Zugriffsformen (z.B. sequentiell, direkt, index-sequentiell)
e Schutzvorrichtungen (z.B. Zugriffslisten, Capabilities)

e Abbildung der logischen Struktur auf die Hardware (z.B. , Transparenz
unterschiedlicher Plattenfabrikate”)
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2.1.1 Beispiel: Dateisystem unter UNIX

In UNIX ist das Dateisystem z.B. wie folgt festgelegt:

Zugriffsschnittstelle
,Kernel Traps” sind als C-Funktion verpackt.

e Struktur des Dateiinhalts
Der Namensraum ist hierarchisch, Namen koénnen (fast) beliebige Linge
besitzen, Verzeichnisse sind Knoten des Dateibaums, Dateien Blétter, es
gibt relative und absolute Namen.

¢ Namen und Organisation des Namensraums
Die Struktur des Dateiinhalts ist nicht festgelegt.

e Zugriffsformen
Es kann direkt auf die Byte-Folgen in der Datei zugegriffen werden.

e Schutzvorrichtungen
Einfache Zugriffslisten (user-group-all) bieten read-write-execute-Zugriff
auf die Datei.

Die Verwaltung der Dateien erfolgt durch sog. |-Nodes (Index Nodes). Fiir
jede Datei und jedes Verzeichnis gibt es einen i-node und beim Offnen in den
Hauptspeicher gelesen. Er enthilt Angaben zu Dateiattributen und Speicherad-
dressen der Datei auf der Platte sowie Dateiattribute (Rechte, Grofe, letzter
Zugriff, etc.). Der Dateiname selbst steht nur im Verzeichnis, nicht im i-node.
Da viele Dateien sehr kurz sind, enthilt der i-node einige direkte Blockadressen
der Daten. Eine einfach/zweifach/dreifach indirekte Adressierung ermdglicht
auch grofse Dateien.

2.2 Entwurfsfragen

Im Folgenden werden die Kern-Entwurfsfragen bei verteilten Dateisystemen ver-
handelt, die da sind:

e Namensraum und Transparenz

Schnittstelle des Dateiservers

Zugriffssemantik

Performance

Zuverldssigkeit und Verfiigbarkeit
Skalierbarkeit
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2.2.1 Namen und Transparenz

Um eine Datei lokalisieren zu kdnnen, muss man sie eindeutig benennen kénnen
mit der Adresse des Knoten und der Adresse im LFS. Dabei sind Transpa-
renzforderungen bzgl. folgenden Aspekten gefordert:

e Ort (Dateiname unabh. von ,lokal” und ,entfernt”)

e Zugriff (Dateizugriff unabh. von ,lokal” und ,entfernt”)

¢ Replikation (Anzahl der Replikate bleibt verborgen)

e Migration (Verlagerung der Datei bleibt verborgen)
Dabei existieren bereits 3 prinzipielle Arten der Integration von Namensrédumen:

1. ,host:filename” (keine Ortstransparenz)
2. netzweit eindeutiger Namensraum (Zugriff iber immer gleichen Namen)

3. relativ zum lokalen Namensraum (durch ,Mounten”)

2.2.2 Zugriffssemantik

Der gleichzeitige Zugriff mehrerer Clients auf eine Datei kann zu Zugriffskon-
flikten und Inkonsistenzen fithren. Dabei sind grundsétzlich zwei Arten von
Zugriffssemantiken denkbar: die UNIX-Semantik (jede read-Operation sieht
alle vorherigen write-Operationen) und die Sitzungssemantik (eine Sitzung ist
eine Folge von read/write-Zugriffen, die erst amEnde der Sitzung fiir Andere
sichtbar werden). Erstere ist in verteilten Systemen sehr schwer durchsetzbar
und aufwendig zu realisieren, wahrend es durchaus DFSe gibt, die sich mit
letzterer Semantik zufrieden geben und den Anwendungen das Verwenden von
Sperren etc. {iberlassen.

2.2.3 Caching (Performance)

Das Caching von Dateiinhalten erfolgt mit dem Ziel, den Zugriff zu beschleuni-
gen und Kommunikationsvorginge iiber das Netz moglichst zu vermeiden. Beim
Einsatz von Caches stellen sich folgende Entwurfsfragen:

e In welcher Granulartidt werden Dateiinhalte im Cache gespeichert (ganze
Datei, nur Dateiblocke)?

e Wann werden Anderungen zum Server zuriickgeschrieben?

e Wie werden Caches konsistent gehalten?
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e Wie sieht die Ersetzungsstrategie bei Einlagerung neuer Daten aus?

e Wo befindet sich der Cache (Platte, Hauptspeicher)?

Soll der Inhalt des Cache zuriickgeschrieben werden, so miissen alle Schreib-
vorgénge des Clients an den Server mit der Master-Kopie propagiert werden.
Dies ist ein Tradeoff zwischen Kommunikationsaufwand (Performance) und
Aktualitdt der Master-Kopie. Folgende Strategien werden im Allgemeinen ein-
gesetzt:

e write through: Jedes Schreiben geht direkt an den Master.
+ Zuverlissigkeit, Aktualitat
— Overhead, oft unnotige Updates, read-only cache

e delayed write: Schreiben erfolgt auf dem Cache, spiteres Update der
Master-Kopie (evtl. periodisch)
+ schneller, vermeidet unnétige Updates
— Problem bei Ausfallen des Clients

e write on close: Schreiben erfolgt auf dem Cache, Update der Master-
Kopie beim Schliefien der Datei
+ gut fiir Dateien, die lange getffnet sind
— Maste-Kopie nicht sehr aktuell

Beim Einsatz eines Cache miissen Clients die Giiltigkeit einer Cache-Kopie
iiberpriifen kénnen, um zu entscheiden, ob der Cache noch aktuell ist. Prinzipiell
gibt es hier zwei Vorgehensweisen:

e Client-initiiert: Der Client fragt nach dem Offnen periodisch beim Server
nach
+ kann nach Bedarf ausgefiihrt werde, z.B. bei jedem Zugriff
— Performance

e Server-initiiert: Call back vom Server zu allen Clients, die eine Kopie der
Datei im Cache haben (z.B. wenn eine Datei von einem Client zuriickge-
schrieben wird)

+ Server kann aktiv werden, wenn Client-Operationen im Konflikt stehen
— komplexere Client/Server-Interaktion

Es bestehen folgende Zusammenhinge zwischen der Zugriffssemantik und der
Caching-Strategie:

¢ Sitzungssemantik+Caching ganzer Dateien+Write on close
Alle Operationen werden lokal im Cache durchgefiihrt und am Ende der
Benutzung zuriickgeschrieben

Zusammenhang  Zugriffs-

semantik
Strategie

und  Caching-
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¢ UNIX-Semantik+Caching+77?7?
In einem DFS praktisch nicht zu erreichen, da alle Schreiboperationen
sofort zum Master und allen Cache-Kopien propagiert werden miissen.

¢ UNIX-Sematik+kein Caching
Wird héufig aus Griinden der Einfachheit und Kompatibilitét vorgezogen.

2.2.4 Zuverlissigkeit

Bei Server-Design gibt es prinzipiell zwei Design-Arten:

e zustandslos: Jeder Zugriff enthilt alle Informationen (z.B. File Handle,
Lese- /Schreib-Position in der Datei), sinnvoll bei verbindungsloser Kom-
munikation.

e zustandsorientiert: Beim ersten Zugriff wird die Sitzung er6ffnet, am En-
de wird die Sitzung explizit geschlossen (z.B. bei verbindungsorienierter
Kommunikation).

Ein Vergleich beider Design-Arten gibt folgende Tabelle:

| Zustandslos | Zustandsorientiert

+ einfaches Wieder-Anlaufen ei- | + bessere Performance
nes Servers

+ weniger Verwaltungsaufwand | — Ausfélle problematisch

beim Server

— hoheres Kommunikationsvolu- | — Client-Ausfélle  blockieren
men Ressourcen

2.2.5 Replikation

Durch die Replikation von Dateien kann eine héhere Verfiigbarkeit und Perfor-
mance erreicht werden. Dabei sollte die Replikation vor dem Benutzer transpa-
rent bleiben (Replikationstransparenz). Replikation ist bei nur-Lese-Operationen
unkritisch kann jedoch bei Schreib-Operationen zu Inkonsistenzen fiihren.

Beim Einsatz einer Primdrkopie wird ein Replikat gesondert behandelt, wah-
rend alle andere sog. Sekundar-Kopien sind. Schreib-Operationen werden nur
auf der Primér-Kopie ausgefiihrt, die dann die Sekundér-Kopien benachrichtigt.
Dementsprechend koénnen auf diesen nur Lese-Operationen erfolgen. Nachteil:
die Primér-Kopie ist central point of failure.

Bei der Token Passing Methode wechselt die Verantwortlichkeit fiir die Master-
Kopie mit einem logischen Token, das in einem virtuellen Ring von Station zu
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Station weitergegeben wird. Vor- und Nachteile sind die bei der Verwendung
von Tokens entstehenden.

Beim Voting gibt es eine Menge R von Rechnern, die ein Replikat besitzen und
einen Replikationsgrad n = |R)| einer Datei. Die Anzahl der Simmen (Votum)
wird mit V und das Quorum (die notwendige Anzahl von Stimmen fiir eine
Aktion) mit @ bezeichnet. Vor jeder Aktion (Lesen oder Schreiben) muss eine
Ubereinstimmung von mindestens @ Replikaten gefunden werden. Auf diese
Weise wird versucht, einen hohen Verteilungsgrad bei hoher Ausfallsicherheit
zu gewahrleisten. Bei Aktionen wird zwischen Lese- und Schreib-Operationen
unterschieden: zum Lesen werden dann ()i und zu Schreiben @y Stimmen be-
nétigt, wobei Qg + Qw > n sein muss. Im Fall write-all-read-any gilt Qg = 1.
Ausserdem konnen unterschiedlichen Rechnern auch unterschiedliche Gewichte
bei der Abstimmung zugeordnet werden. Dabei ist S die Summe aller Stimm-
rechte mit

Qr+Qw>S und 2-Qw > S.

Ausserdem gibt es noch Zeugen und Geister, die keine Datenkopie besitzen,
jedoch an der Abstimmung teilnehmen. Sie helfen, eine aktuelle Kopie zu er-
kennen, belegen aber keinen Speicherplatz (z.B. Zeugen im Arbeitsspeicher bei
plattenlosen Stationen).

Beim sog. Gitterverfahren werden die Rechner in einem logischen Gitter ange-
ordnet. Fiir einen Lese-Zugriff wird die Zustimmung von mind. einem Rechner
in jeder Spalte benétigt, wiahrend fiir einen Schreib-Zugriff eine Zustimmung
aller Rechner in einer Spalte und die Zustimmung eines Rechners von allen
Spalten bendtigt wird. Bei einem Gitter mit nur einer Spalte ist fiir ein write-
all-read-any Qg = 1,Qw = n und bei einem Gitter mit nur einer Zeile fiir ein
write-one-read-all Qg =n,Qw = 1.

2.2.6 Skalierbarkeit

Durch die Verlagerung der Verarbeitung vom Server zum Client kann eine
bessere Skalierung bei wachsender Anzahl von Clients ermdglicht werden. Ei-
ne andere Strategie ist das Vorhalten der Dateien moglichst nahe am Ort des
Zugriffs (also bei den Clients).

Desweiteren kénnen hiufig auftretende Speziallfille optimiert werden:

e viele kleine Dateien (Caching)
e vorrangig Lese-Zugriffe (entsprechende Quoren)
e hiufiges Schreiben temporérer Dateien (delayed write)

e Datei-Sharing selten (Caching beim Client).

Dabei sollten hiufige system-weite Verdnderungen vermieden werden und die
Prinzipien des minimal trust und need to know verfolgt werden.

Voting

Gitterverfahren
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2.3 Sun NFS

Die Hauptdirektive bei der Entwicklung des SUN Network File System (NFS)
war die Erweiterung des lokalen Dateisystems. Dabei sollte es erméglicht wer-
den, entfernte Verzeichnisse an beliebiger Stelle im lokalen Dateibaum zu plat-
zieren (mit der mount-Operation auf dem Client bzw. eines export auf Server-
seite). Dabei kam ein zustandsloser Server mit Block-Caching beim Client mit
Block Read Ahead zum Einsatz. Das regelméfige Zuriickschreiben modifizier-
ter Blocke (alle 30 Sek.) und das periodische Loschen von Daten /Verzeichnisblécken
aus dem Cache sollte Inkonsistenzen vermeiden. Die Aktualitit einer Datei
sollte beim Offnen auf dem Server {iberpriift werden. Als Kommunikationsme-
chanismus kam RPC zu Einsatz. Das NFS etablierte sich bald zum de-facto
Standard in UNIX-Umgebungen und vielen anderen Betriebssystemen.

Dabei gewéhrleistete NFS in folgenden Bereichen Transparenz:

e Zugriffstransparenz
Die Zugriffsschnittstelle war identisch der beim lokalen Zugriff.

e Ortstransparenz
Entfernte Dateien sind im lokalen Dateibaum an beliebiger Stele integrier-
bar.

e Fehlertransparenz
Der zustandslose Server und ({iberwiegend) idempotente Dateioperationen
erlauben einen problemlosen Restart des Servers — Client-Ausfalle wirken
sich also nicht auf den Server aus.

¢ Performancetransparenz
Durch Caching und andere Mafnahmen (read ahead, delayed write) wird
eine hohe Performance erreicht, so dass der Verlust durch den Netzwerk-
zugriff minimiert wird.

¢ Migrationstransparenz
Clients kdnnen mit verschiedenen Servern arbeiten, die das gleiche Datei-
system anbieten.

Die Architektur von NFS baut auf einem Virtual File System im UNIX-Kernel
auf. Auf dieses wird iiber Standard-Schnittstellen zugegriffen und erst unterhalb
dieser Schicht wird ein Unterschied zwischen einem entfernten und einem lokalen
Zugriff gemacht. Soll ein Zugriff auf ein NFS-Share erfolgen, so greift der NFS-
Client den Aufruf ab und leitet ihn tiber das NFS Protokoll an den NFS-Server
auf dem Server-Rechner weiter, der den Aufruf von unten an das Virtual File
System auf dem Server {ibergibt.

Innerhalb des Virtual File System wird zwischen einem lokalen und einem ent-
fernten Zugriff unterschieden: entfernte Dateien werden durch File Handles und
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lokale Dateien durch i-nodes reprasentiert. Das File Handle besteht dabei aus
einer filesystem ID, i-node number und einer i-node generation number.

Der Zugriffsschutz und die Authentisierung erfolgen nur mit Hilfe des RPC. Da
es sich um einen zustandslosen Dienst handelt, miissen bei jedem RPC-Aufruf
alle Authentifizierungsinformationen mitgeschickt werden, was am besten ver-
schliisselt (ab Version 4.0) erfolgt.

Fiir die Konsistenz gibt es seit der Version 3 des NFS-Protokolls fiir die write-
Operation zwei Optionen:

1. Write-Through Caching: Bevor dem Client eine Antwort geschickt wird,
werden die Daten der write-Operation in den Speicher-Cache und auf
Festplatte geschrieben. Der Client kann also davon ausgehen, dass die
Daten persistent geschrieben wurden.

2. Commit: Die zu schreibenden Daten werden nur im Speicher gecached
und erst dann auf Festplatte geschrieben, wenn eine commit-Operation
fiir die Datei empfangen wird. Der Client kann sich also erst nach dem
Aufruf eines commit sicher sein, dass die Daten persistent geschrieben
wurden. Standardméfig wird dieser Modus von NFS-Clients verwendet
und ein commit beim Schliessen einer Datei aufgerufen.

Durch die Einfiihrung der commit-Operation wurde ein Performance-Flaschenhals
beseitigt, der bei der ersten Option schwer wiegen konnte.

Ein Caching auf Client-Seite ist ebenfalls sinnvoll. Dazu werden zu allen Daten-
blocken im Cache die Zeitpunkte T, der letzten Validierung und T, der letzten
Modifizierung auf dem Server gespeichert. Zu einem Zeitpunkt T ist ein Eintrag
genau dann giiltig, wenn gilt

(T-T.) <t V Tp(Clent) =T, (Server),

wobei t das sog. freshness intervall beschreibt, fiir das ein Datenblock giiltig
ist.

2.4 Andrew File System (AFS)

Das Andrew File System (AFS) wurde im Rahmen des Andrew Projektes an
der CMU entwickelt und spater nach DCE als DCE DFS {ibernommen. Ein
wichtiger Entwurfsaspekt war die gute Skalierbarkeit des Systems. Wie bei NFS
werden Verzeichnisse an vorgegebener Stelle in den lokalen Dateibaum montiert,
jedoch besitzen Server hier einen Zustand. Die Dateien werden als Ganzes
beim Client gecached und der Server fiihrt bei einer Anderung einer Datei einen
Callback zum Client aus. Das System arbeitet also mit einer Sitzungssemantik
und unterstiitzt die read-only Replikation.

Die gute Skalierbarkeit auch bei sehr vielen Clients wird durch das Cachen gan-
zer Dateien erreicht. Dabei besitzt AFS zwei uniibliche Design Charakteristiken:
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1. whole-file serving: Der gesamte Inhalt eines Verzeichnisses oder einer
Datei wird {ibertragen (bei AFS-3 maximal 64 Kb).

2. whole-file caching: Hat ein Client eine Datei angefordert, so wird sie
zu ihm iibertragen und lokal gecached. Der Cache ist permament und
iiberlebt auch Neustarts. Erst bei einem close wird die Datei wieder
auf den Server zuriickgeschrieben. Die Datei wird dann aber nicht gleich
wieder aus dem Cache gel6scht fiir den Fall, dass der Client wieder auf die
Daten zugreifen mdéchte.

Dem Design des AFS lagen folgende Annahmen zugrunde:

e Die meisten Dateien sind klein (<10Kb).
e read-Operationen sind wesentlich hdufiger als write-Operationen.
o Sequenzieller Zugriff ist hdufiger als zufélliger.

e Die meisten Dateien werden nur von einem Benutzer verwendet — wenn die
Datei doch geteilt wird, so wird sie in der Regel nur von einem Benutzer
gleichzeitig gedndert.

e Dateien werden in Stofien referenziert: Wenn eine Datei kiirzlich gedff-
net wurde, so ist die Wahrscheinlichkeit sehr grofs, dass sie bald wieder
referenziert wird.

Wie man sieht passen Datenbanken nicht in dieses Schema, da sie hiufig ge-
meinsam benutzt werden. Aus diesem Grund werden sie auch explizit von der
Verwendung mit AFS ausgeschlossen.

Auf Client-Seite lduft der Prozess ,Venus”, der alle entfernten Dateizugriffe
vom Unix-Kernel iibermittelt bekommt. Er iibersetzt Pfad-Namen in fids (file
identifier) und iibermittelt diese an den Prozess ,,Vice” auf dem Server. Dieser
liefert dann die gewiinschte Datei an Venus zuriick. Die AFS Architektur basiert
auf Client- und Server-Prozessen (Venus und Vice), die auf dem UNIX-Kernel
laufen und sich iiber das AFS-Protocol unterhalten.

Zusammen mit der Datei {ibergibt Vice einen callback promise an Venus, das
der {ibergebenen Datei zugeordnet ist und die Zusténde ,yvalid” und ,cancelled”
haben kann. Uber einen Callback teilt dann der Server dem Client mit, wenn
eine Datei gedndert wurde, so dass dieser das callback promise token fiir die
relevante Datei auf cancelled setzen kann. Damit dies gewé#hrleistet werden
kann, muss der Server zustandsbehaftet sein, was einen extra Verwaltungsauf-
wand erfordert (im Gegensatz zu NFS). Beim Offnen eine Datei aus dem Cache
wird genauso zunichst dieses Token gepriift, um sie dann u.U. neu vom Server
anzufordern. Bei einem Neustart des Clients muss Venus seinen Cache mit Vice
abgleichen, da Callbacks verpasst worden sein kénnten. In diesem Fall werden
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fids und Zeitstempel an Vice geschickt. Das gleiche gilt fiir Dateien, die eine
festgelegte Zeit T nicht angefasst wurden.

Bei AFS kommen Cache-Konsistenz-Zusagen nur beim Offnen oder Schliessen
von Dateien zum Tragen. Desweiteren sind folgende Aspakte zu beachten:

e Unix Kernel-Modifications

e Location Database (Volume-names— Server)

e Threads

e Read-only Replikate

e Bulk-transfer (normalerweise 64 Kb, kann auf das Netzwerk optimiert
werden)

e Partielles Datei-caching

e Skalierbarkeit und Performance (bei einem Benchmark nur 40% der Last
gegeniiber NFS)

e Wide-Areas support (Aufteilung in administrativ unabhingige Zellen)

Wie bereits erwdhnt, wurde AFS in abgewandelter Form in DCE als DCE/NFS
iibernommen. Dabei wurde die Implementation derart verdndert, dass zum
Beschreiben einer Datei ein write token benétigt wird, um bestimmte Bereiche
zu beschreiben. Jedes Token besitzt eine TTL, nach deren Ablauf es ungiiltig
ist. Greift ein Client auf eine gednderte Datei zu oder schliesst ein Client eine
Datei, so sind Callbacks vom Server die Folge.

2.5 Vergleich NFS vs. AFS

Vergleicht man die beiden Dateisysteme miteinander, so ergibt sich folgende
Gegeniiberstellung:

[ AFS | NFS |
eideutig globaler Namensraum lokaler Namensraum
Replikation nicht unterstiitzt
Caching ganzer Dateien auf Client-Platte | Block-Caching
gute Skalierbarkeit durch Caching begrenzte Skalierbarkeit
zustandsbehafteter Server einfachere, zustandslose Server

DCE/NFS
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2.6 Zusammenfassung

Beim Entwurf verteilter Dateisysteme sind folgende Design-Kriterien von be-
sonderer Bedeutung:

o Effektives Caching bei den Clients,

e Wahrung der Konsistenz zwischen lokalen und entfernten Dateien, wenn
diese gedndert werden,

Wiederherstellung nach Client-/Server-Absturz,

Hoher Durchsatz bei Dateien veschiedener Grosse,

Skalierbarkeit.

Ein weiterer Aspekt, der gerade heutzutage immer wichtiger wird ist die Einbin-
dung mobiler Endgerite, ndmlich deren automatische Re-Integration, oder auch
Quality of Service Garantien, persistente Abspeicherung und die Unterstiitzung
von Multimedia-Streams und anderer zeitkritischer Daten.

3 Verteilte Transaktionen

3.1 Grundlagen

Unter einer Transaktion wird eine Folge logisch zusammenhéngender Operatio-
nen, die automatisch ausgefiihrt wird, verstanden. Ziel ist eine hdhere Zuverlis-
sigkeit bei moglichen Fehlern von Systemkomponenten und konkurrierendem
Zugriff auf gemeinsame Daten. Eine Transaktion besitzt immer einen Anfang
und ein Ende — und kann gegebenenfalls auch abgebrochen werden.

Das Fehlermodell von Transaktionen kann sich auf unterschiedliche Bereich
beziehen:

o Kommunikation: Unterbrochene Kommunikationsverbindungen, Netzpar-
titionen oder verlorene, duplizierte, beschidigte Nachrichten, oder auch
eine falsche Reihenfolge.

e Prozessor: Beim fail stop hélt der Prozessor ohne negative Auswir-
kungen auf die Daten, beim fail fast werden Fehler durch Ausnahme-
bedingungen angezeigt und danach hilt der Prozessor. Genauso konnen
ganze Knoten, einzelne Server, alle Server oder auch nur einzelne Module
ausfallen.

e Speicher: Es wird zwischen fliichtigem, nicht-fliichtigem und stabilem
Speicher unterschieden, wobei die Daten durch z.B. Paritatsbits oder Priif-
summen geschiitzt werden kdnnen.
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Beim Zugriff mehrerer Prozesse auf gemeinsame Daten kann es zu verschiedenen
Fehlerklassen kommen:

¢ Verlorene Schreib-Operationen: Prozess A und B lesen gleichzeitig einen
Wert. B verdndert ihn und schreibt ihn zuriick. Jetzt veréndert A den
Wert und schreibt ihn auch zuriick — damit ist die Anderung von B ver-
loren.

e Inkonsistenzen beim Lesen: z.B. beim Parallelen Ausfithren von Ope-
rationen (Buchungen tétigen und gleichzeitig den gesamten Geldbestand
abfragen).
Transaktionsprimitiven

Wenn wir im Folgenden von Transaktionen sprechen, dann meinen wir, dass fiir
deren Programmierung bestimmte Transakionsprimitiven benétigt werden:

e BEGIN_ TRANSACTION: Markiert den Anfang einer Transaktion.

e END_TRANSACTION: Beendet die Transaktion und versucht einen commit
durchzufiihren.

e ABORT_TRANSACTION: Bricht eine Transaktion ab und versucht die
alten Werte wieder herzustellen.

e READ: Liest aus einem Objekt.

e WRITE: Schreibt auf ein Objekt.
Serialisierbarkeit

Die Serialisierbarkeit erweist sich als wichtiges Mittel fiir Transaktionen. Sie
soll durch Nebenldufigkeitskontrolle (Concurrency Control) sichergestellt wer-
den und garantiert, dass wenn mehr als eine Transaktion gleichzeitig ausgefiihrt
wird, das Endergebnis fiir alle anderen Prozesse so aussieht, als ob alle Transak-
tionen in einer bestimmten (systemabhingigen) Reihenfolge ausgefiihrt wurden
(s. [Tanenbaum1995, S. 183]). Beispiele dafiir sind Sperren/Locks, optimisti-
sche Verfahren (Konflikte werden ausgelassen und im Nachhinein bereinigt) und
Zeitstempel (die Abfolge der Operationen wird anhand von Zeitmarkierungen
auf mogliche Konflikte untersucht). ACID

Als grundlegende Eigenschaften fiir Transaktionen gelten die ACID-Eigenschaften:

Atomicity: Fiir die Aufienwelt ist die Transaktion unteilbar.

Consistency: Eine Transaktion iiberfiihrt ein System von einem konsisten-
ten Zustand in einen neuen konsistenten Zustand.

Isolation: Parallele Transaktionen beeinflussen sich nicht gegenseitig.

Durability: Nach erfolgreicher Beendigung einer Transaktion wird der Zu-
stand dauerhaft gespeichert.
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Beim Einsatz von Transaktionen kann es zu Problemen kommen, die durch den
Abbruch einer Transaktion entstehen koénnen, wenn z.B. zwei Transaktionen
parallel ausgefiihrt werden und eine Transaktion einen Wert schreibt, der dann
von einer anderen gelesen und commited wird, wonach erstere abgebrochen wird
(Dirty Read). Ein dhnliches Problem tritt auf, wenn eine Tansaktion einen Wert
schreibt, den eine andere liest, wonach erstere wieder abgebrochen wird und
dann letztere abgebrochen wird — in diesem Fall wird der Zustand zu Beginn
der zweiten Transaktion wieder hergestellt, der den Schreibvorgang der ersten
Transaktion beinhaltet (Premature Write).

Die Nebenldufigkeit von Transakionen stellt eine neue Fehlerquelle dar. Ins-
gesamt werden 4 Problemkategorien unterschieden, die durch Nebenldufigkeit
auftreten kénnen:

1. Lost Update Problem: Zwei Transaktionen lesen den alten Wert einer
Variable und berechnen damit ihren neuen Wert. Bei der Bank, wenn
zwel Konten z.B. um einen Anteil erhoht oder verringert werden sollen.

2. Inconsistent Retrievals: Bei der Bank wenn Buchungs-Operationen par-
allel zu Abfrage-Operationen laufen (z.B. branchTotal).

3. Serial Equivalence: Gleiche Anfangsbedingungen bewirken bei paralleler

Dirty Read, Prems
te

Ausfiithrung mehrerer Transaktionen die gleiche Endsituation (Serialisierbarkeit).

4. Conflicting Operations: Zwei Operationen stehen in Konflikt zueinander,
wenn das Endresultat von der Ausfithrungsreihenfolge abhéngt. ,,Damit
zwei Transaktionen serialisierbar sind ist es notwendig und hinreichend,
dass alle Paare von konfligierenden Operationen zweier Transaktionen in
der gleichen Reihenfolge auf den Objekten, die sie betreffen, ausgefihrt
werden.” Zwei Operationen sind dabei konfligierend, wenn mindestens
eine davon eine write-Operation ist.

Ist eine Transaktion fehlgeschlagen, so muss der alte Zustand wieder hergestellt
werden. Dabei kann es folgende Probleme geben:

¢ Dirty Reads: Die Isolations-Bedingung verlangt, dass keine Transaktion
die Zwischenergebnisse einer anderen sieht, bevor diese abgeschlossen wur-
de. Fiihrt eine Transaktion nun eine write-Operation durch, deren Wert
eine andere liest und verwendet, so ist dies ein dirty read, wenn die erste
Transaktion abgebrochen wird.

¢ Wiederherstellbarkeit von Transaktionen: Die Situation, dass eine Trans-
aktion commited wird, wihrend eine andere im Nachhinein abbricht, so
dass die alte Situation nicht wiederherstellbar ist, kann dadurch verhindert
werden, dass alle Operationen, die vielleicht zu einem dirty read fithren
so lange wie moglich ,aufgeschoben” werden und erst commited werden,
wenn die vorhergenden Transaktionen commited wurden.
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o Kaskadierende writes: Damit bei der Wiederherstellungsmethode der be-
fore images korrekte Werte wieder hergestellt werden kénnen, miissen
Operationen so lange warten, bis vorhergehende Operationen, die das glei-
che Objekt verdnder haben, entweder commited oder aborted sind.

e Strikte Ausfiihrung von Transaktionen: Damit die dirty reads und pre-
mature writes vermieden werden, miissen read und write Operationen so
lange wie moglich verzogert werden. Ein Dienst der dieses zu Verfiigung
stellt und garantiert, dass alle Operationen, die ein Objekt verdndern,
das andere Operationen auch gedndert haben, erst stattfinden, wenn die
vorigen Operationen entweder commited oder aborted sind, heisst strikt.

e Provisorische Versionen: Damit der Server den alten Zustand eines Ob-
jektes nicht umsténdlich wieder herstellen muss, kann er provisorische Ko-
pien der Objekte im Hauptspeicher erzeugen, diese manipulieren und bei
einem commit wieder zuriickschreiben.

Eine ganz neue Fehlerquelle stellen geschachtelte Transaktionen (Nested Tran-
sactions) dar. Hier laufen Sub-Transaktionen innerhalb von Transaktionen ab,
wobei gilt, dass nur wenn alle Sub-Transaktionen mit einem commit enden, die
Top-Level-Transaktion mit einem commit enden kann. Das kann zu Problemen
fithren wenn einige Sub-Transaktionen erfolgreich beendet werden und eine ab-
bricht: In diesem Fall muss die gesamte Transaktion abgebrochen werden und
somit miissen auch die erfolgreichen Sub-Transaktionen zuriickgesetzt werden,
die Dauerhaftigkeit ist hier also verletzt.

Bei dieser Methode werden alle Operationen auf Versuchsobjekten durchgefiihrt
und dann am Ende commited. Dieser Prozess gliedert sich in 3 Schritte:

1. Arbeitsphase: Alle Operationen werden auf Versuchsobjekten durchge-
fithrt — parallele Transaktionen arbeiten auf den gleichen Objekten, so
dass dirty reads und premature writes nicht auftreten kénnen.

2. Validierungsphase: Wenn die Transaktion beendet wurde wird gepriift,
ob es zu Konflikten bei den Operationen kam.

3. Update Phase: Nur wenn es keine Konflikte gibt, wird die Transaktion
commited, d.h. die Versuchsobjekte werden festgeschrieben. Read-only
Transaktionen kénnen gleich beendet werden, write Transaktionen miissen
validiert werden.

Als Bestandteile eines Transaktionssystems werden folgende Management-Bereiche
ausgemacht:

e Transaktionsmanagement: Ist verantwortlich fiir die Bestimmung des Er-
gebnisses einer Transaktion.

Nested Transactions

Optimistische Nebenldufig-
keit

Bestandteile eines Transak-
tionssystems
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e Recovery Management: Ist verantwortlich fiir die Wiederherstellung ei-
nes konsistenten Zustandes.

e Puffermanagement: Ist verantwortlich fiir den Transport der Daten zwi-
schen fliichtigem und nicht-fliichtigem Speicher.

e Log-Managment: Ist verantwortlich fiir die Pflege der Transaktions-Logs.

e Sperren-Management: Ist verantwortlich fiir die Steuerung der Neben-
laufigkeit.

o Kommunikations-Management: Ist verantwortlich fiir die Kommunikati-
on zwischen Knoten.

3.2 Verteilte Ausfiihrung

Wenn wir {iber verteilte Transaktionen reden, dann bendtigen wir meist einen
Koordinator, der sich um die ordnungsgemafie Abwicklung der Transaktion T
kiimmert (also die ACID-Eigenschaften sicherstellt) und alle Beteiligten kon-
sistent benachrichtigt. Fiir die Serialisierbarkeit der Operationen muss sich
wiederum jeder Server selbst kiimmern. Die Rolle des Koordinators wird dabei
in der Regel von dem Prozess {ibernommen, der die Transaktion startet. Da-
bei startet der Koordinator die Transaktionen auf anderen Servern, und diese
registrieren (join) sich beim Koordinator, so dass beide Seiten eine Referenz
aufeinander besitzen.

Eine Moglichkeit, verteilte Transaktionen durchzufiihren stellen die sog. atomi-
schen Commit-Protokolle dar:

e Ein-Phasen-Commit: Der Koordinator schickt ein commit oder ein abort
solange an alle Beteilgten, bis alle mit einer Empfangsbestitigung geant-
wortet haben.

Probleme entstehen, wenn Server voreilig in den commit-Zustand wech-
seln, obwohl die Gesamttransaktion nicht zu einem commit fiihrt.

Dieses Verfahren ist also nicht sinnvoll in Systemen mit unzuverlassigen
Kommunikationskanilen und Systemausfillen.

e Zwei-Phasen-Commit: In der ersten Phase schickt der Koordinator allen
Servern ein prepare_to_commit und bereitet sie so auf die Transaktion
vor. Antworten alle Server mit einem ok, so schickt der Koordinator an
alle Server ein commit. Dabei werden alle Interaktionen durch Time-Outs
iiberwacht und Nachfragen gestellt, falls einmal keine Antwort kommt.
Wenn ein Server mit ok geantwortet hat, so muss er die Transaktion spa-
ter durchfiihren und kann diese Aussage nicht mehr zuriicknehmen. Dazu
muss er sowohl den neuen, als auch im Falle eines abort den alten Zustand
speichern.
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Mit dieser Methode kénnen auch geschachtelte Transaktionen durchge-
fiihrt werden, die dann wie Baume aussehen und aus Top- und Sub-
Koordinatoren besteht.

Ein Problem kann das Handhaben von Server-Ausfallen und Kommunika-
tionsproblemen sein.

Atomische Commit-Protokolle sind speziell fiir asynchrone Systeme geeignet,
in denen Server und Kommunikationssystem ausfallen kdnnen. Dazu wird im-
plizit vorausgesetzt, dass ein request-reply-Protokoll zur Verfiigung steht, das
beschédigte und doppelte Nachrichten verwirft — es wird davon ausgegangen,
dass byzantinische Fehler nicht existieren. Um zu einem verteilten Konsens
bzgl. der Transaktion zu kommen, konnen keine herkémmlichen verteilte Al-
gorithmen zum Einsatz kommen, da diese Serverausfélle durch Ersetzen von
Prozessen durch neue maskieren.

3.3 DCE / Encina

Die DCE-Architektur fiir verteilte Transaktionen heisst Encina und besteht aus
einem Transaction Manager und Ressource Managern (den Servern). Unter
Ressourcen verstehen wir z.B. Datenbanken, Dateisysteme oder Spooler. Die
Dienste und Protokolle fiir das Transaktionsmanagement und das Recoveryma-
nagement wurden im Rahmen der OSI festgelegt (OSI TP, OSI Transaction
Processing).

Im Schichtenmodell sitzt Encina oberhalb des Betriebssystems, jedoch unterhalb
der Anwendung (genau wie der IBM CICS Transaktionsmonitor) und kommu-
niziert mit der Ressource, die sich in der gleichen Schicht befindet.

3.4 Fehlerbehandlung

Der Recovery Manager soll dafiir sorgen, dass trotz Ausfillen von Beteiligten
die ACID-Eigenschaften gelten — vor allem Atomicity und Durability. Dazu
werden alle Aktionen einer Transaktion, die noch nicht abgeschlossen ist, pro-
tokolliert (Log-Datei), so dass nach dem Auftreten eines Fehlers der Recovery
Manager dafiir sorgen kann, dass wieder ein konsistenter Zustand eingenom-
men wird. Sowohl der Transaction Manager, als auch alle Resource Managers
besitzen also einen eigenen Recovery Manager, mit dem sie kommunizieren.

Durch seine Konzeption kann der Recovery Manager folgende Fehler behandeln:
e Abbruch der Transaktion: wenn ein Beteiligter ein abort schickt, miissen
alle Transaktionen zuriickgesetzt werden.

e Ausfall des Servers: Bei einem Fehler eines Servers miissen alle Transak-
tionen abgebrochen werden, an denen der Server beteiligt ist.

Fehlerbehandlung

Recovery
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e Ausfall eines Knoten: Z.B. bei Stromausfall miissen alle Transaktionen
aller Server abgebrochen werden.

e Ausfall des Speichermediums: Z.B. bei einem Platten-Crash miissen Da-
ten wieder hergestellt werden.
Protokollierung

Jeder Server fiihrt fiir seine Daten und die fiir ihn relevanten Transaktionen eine
Liste der Modifikationen und Zustandsiiberginge (Journal). Dazu werden:

e Alle geplanten Verdinderungen an den Daten in einer Liste im nicht-fliichtigen
Speicher vermerkt.

o Der Transaktionsmanager bestimmt commit oder abort fiir eine Transak-
tion.

e Bei einem commit werden die Anderungen der Daten in der Liste im nicht-
fliichtigen Speicher ausgefiihrt.

e Bei einem abort wird die Liste gelscht.

Fiir den Restart beim Two-Phase-Commit-Protokoll miissen folgende Schritte
durchgefiihrt werden:

| Rolle | Status | Aktion des Recovery Managers |

Transaction Mngr. | bereit Keine Entscheidung vor dem Ausfall —
Abbruch an alle schicken

Transaction Mngr. | commited | Ausfall nach positiver Entscheidung —
commit an alle schicken, falls nicht be-
reits geschehen

Resource Mngr. commited | Ausfall nach positiver Entscheidung —
ack an Transaction Mngr., falls nicht
bereits geschehen

Resource Mngr. ungewiss | Ausfall vor Entscheidung — Anfrage an
Transaction Mngr. zum Ausgang der
Transaktion

Resource Mngr. bereit Ausfall vor der Stimmabgabe — kann
Abbruch erzwingen

Transaction Mngr. | fertig Ausfall nach erfolgreichem Ende — kei-

ne Aktion erforderlich

Dieser Ablauf soll in Abbildung 1 verdeutlicht werden.

Fiir die Benutzung von Recovery Files gibt es zwei verschiedene Ansétze: Log-
Logging ging und Schatten-Versionen.
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Abbildung 1: Two-Phase-Commit Protokoll

Beim Logging wird in einem recovery File ein Protokoll aller Transaktionen
mitgeschrieben, die auf dem Server durchgefiihrt wurden. Das Protokoll be-
steht aus den Werten von Objekten, Transaktions-Status-Eintrigen und einer
Intentionsliste fiir Transaktionen in der Reihenfolge, in der sie durchgefiihrt
wurden. Wenn ein Server einer Transaktion zustimmt (prepared), so werden
alle der Transaktion zugehorigen Objekte der Intentionsliste im Log angehéingt.
Da sequentielles Schreiben auf die Platte schneller ist als der zuféllige Zugriff,
ergibt sich so zusétzlich ein Performance-Gewinn. Die gesamte Wiederherstel-
lung muss dabei idempotent sein — kann also beliebig oft bei gleichem Ergebnis
durchgefiihrt werden.

Durch das Setzen sog. Checkpoints wird verhindert, dass das Log-File iiber
alle Grenzen wichst und die Wiederherstellung unnotig lange braucht. Sie miis-
sen direkt nach dem commit einer Transaktion und dem prepare einer anderen
gesetzt werden.

Im Gegensatz zum Logging wird beim Einsatz von Schatten-Versionen ein Ver-
sion Store verwendet, in dem Objekte abgespeichert werden. Wenn nun eine
Transaktion ein prepare to commit sendet, so werden die entsprechenden Ob-
jekte in den version store aufgenommen. Wird eine Transaktion commited, so

Schatten-Versionen
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wird ein neuer version store erzeugt und die festgeschriebenen Objekte entfernt.
Waihrend sich das Logging beim Protokollieren als schneller erweist, ist der Ein-
satz von Schatten-Versionen bei der Wiederherstellung performanter.

3.5 Sperren
Sperren

Um eine Serialisierbarkeit beim Zugriff auf Objekte zu erreichen, kann dass
Sperren von Objekten sinnvoll sein, d.h. auf ein Objekt kann nur dann zu-
gegriffen werden, wenn es nicht von Sperren belegt ist. Ein Parameter beim
Einsatz von Sperren ist die Granularitat: Ab welcher Grofie soll gesperrt wer-
den? Desweiteren sind beim Sperren sowohl das two-phase locking, als auch
das strict two-phase locking als Strategie moglich. Wahrend es bei ersterem
eine wachsende und eine schrumpfende Phase gibt, in der Sperren angefordert
bzw. freigegeben werden, werden bei letzterem die Sperren erst dann freigege-
ben, wenn die Transaktion abgeschlossen ist.

Um Konflikte zwischen parallelen Transaktionen zu verhindern werden i.d.R.
zwel Arten von Locks eingesetzt: read locks und write locks. Wahrend zwei
parallele read locks durchaus mdéglich sind, ist ein weiterer Lock, sobald ein write
lock im Spiel ist, nicht mehr moglich. Auf diese Art werden lost updates und
premature writes verhindert. Bei der Implementierung ist das Konzept eines
Lock Managers sinnvoll, der die Sperren zentral verwaltet und u.U. Deadlocks
erkennt.

Auch verschachtelte Transaktionen sind mit Sperren mdglich, indem alls Sub-

Transaktionen ihre Sperren an die Vorfahren vererben, so dass am Ende die

Top-Level-Transaktion entscheiden kann, ob die Transaktionen festgeschrieben

werden oder nicht. Dafiir diirfen allerdings Eltern- und Kind-Transaktionen

nicht parallel laufen — das gilt jedoch nicht fiir Sub-Transaktionen auf der glei-
Erhohte Nebenlaufgkeit chen Ebene.

h -Sch
durch Sperr-Schemata Durch ein anderes Sperr-Schema kann die Nebenldufigkeit von Transaktionen

noch erhdéht werden:

Two-version locking Bei diesem optimistischen Schema werden write-Opera-
tionen auf temporaren Objekten durchgefiihrt, die dann auch von anderen
Transaktionen gelesen werden kénnen. Das Objekt wird bei einem commit
geschrieben, allerdings darf es auch nur dann geschrieben werden — sobald
es noch eine Transaktion gibt, die auch nur lesend darauf zugreift, kann
es noch nicht geschrieben werden. Aus diesem Grund gibt es auch drei
Arten von Sperren: read, write und commit Sperren.

Hierarchic locks Werden bei unterschiedlichen Applikationen verschiedene Gra-
nularitéten fiir Locks benotigt, so kann es sinnvoll sein eine Hierarchie von
Sperren unterschiedlicher Granularitdt zu verwenden. Dadurch wird die
Verwendung von Sperren konomischer.
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eile beim Einsatz von

- Natiirlich haben Sperren auch Nachteile:

e Die Verwaltung von Sperren bringen einen Overhead, da sogar read-
Operationen verwaltet werden miissen.

e Sperren kénnen zu Deadlocks fiihren.

e Um verschachtelte Abbriiche zu vermeiden konnen Sperren erst am En-
de einer Transaktion wieder freigegeben werden — ein Nachteil bzgl. der
Nebenlaufigkeit.
Sperren

Bevor eine Transaktion ein Objekt lesen oder schreiben kann, benstigt sie eine
Lese- bzw. Schreib-Sperre. Beim Zwei-Phasen-Commit wird nach der Freiga-
be einer Sperre keine weitere Sperre mehr angefordert. Damit ist das Zwei-
Phasen-Sperren sehr restriktiv und kann zu Deadlocks fiihren. Als Varianten
mit besserer Performance wurden z.B. semantische Sperren, die das Wissen
iiber die Applikationssemantik ausnutzen, und frithes Freigeben von Sperren,
was evtl. aufwendige Korrekturmafnahmen erfordert, wenn optimistische An-
nahmen nicht erfillt werden.

4 Management

4.1 Grundlagen

,Das Management vernetzter Systeme umfasst in seiner allge-
meinsten Definition alle Mafinahmen, die einen effektiven und ef-
fizienten, an den Zielen des Unternehmens ausgerichteten Betrieb
der Systeme und ihrer Ressourcen sicherstellen. Es dient dazu,
die Dienste und Anwendungen des vernetzten Systems in der ge-
wiinschten Giite bereitzustellen und ihre Verfiigbarkeit zu gewahr-
leisten. Steht das Management des Kommunikationsnetzes und sei-
ner Komponenten im Vordergrund, spricht man von Netzmanage-
ment, liegt der Schwerpunkt auf den Endsystemen, bezeichnet man
es als Systemmanagement. Das Anwendungsmanagment ist fiir
verteilte Anwendungen und verteilt realisierte Dienste zusténdig.”
[Hegering et al. 1999]

Zunichst einige Definitionen, das Management von Systemen betreffend:

Management Alle Mafinahmen fiir einen unternehmenszielorientierten effekti-
ven und effizienten Betrieb eines verteilten Systems mit seinen Ressourcen.
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OSI Network Management ,The facilities to control, coordinate and moni-
tor resources which allow communications to take place in an OSI envi-
ronment.”

ITU-T Management ... to support the management requirements of admi-
nistrations to plan, provision, install, maintain, operate and administer
telecommunication networks and services.”

Isoliertes Management Jedes Management-Werkzeug steht fiir sich und ist
isoliert in Bezug auf Hersteller, Funktionsbereich, Betrachtungsebene etc.

Koordiniertes Mangement Werkzeuge konnen kombiniert werden in der Art
und Weise, dass die Ausgaben eines Werkzeuges als Eingabe eines ande-
ren genommen werde konnen und so einfache Steuerungs-Skripte erstellt
werden kdnnen.

Integriertes Management (nach [Hegering et al. 1999]) ... Summe aller
Verfahren und Produkte zur Planung, Konfigurierung, Steuerung, Fehler-
behebung sowie Verwaltung von Rechnernetzen und verteilten Systemen.”
Demnach ist ein integrierter Ansatz nur dann gegeben, wenn die zu mana-
genden Komponenten in einer herstellerunabhéngigen Weise zu interpre-
tieren sind. Genauso miissen Informationen iiber wohldefinierte Schnitt-
stellen und Protokolle frei zugénglich sein.

Damit eine Managementplattform fiir integriertes Management in einer hetero-
genen Umgebung geeignet ist, miissen folgende Aspekte herstelleriibergreifend
spezifiziert sein:

e Informationsmodell: Beschreibung von Managementobjekten.
Legt den Modellierungsansatz und eine eindeutige Syntax fiir die Beschrei-
bung von Managementinformationen fest. ISO und OMG haben z.B. einen
objektorientierten Ansatz gewéhlt, wihrend IAB einen Datentypenansatz
verfolgen.

¢ Organisationsmodell: Behandlung und Unterstiitzung von Organisations-
aspekten, Rollen und Kooperationsformen.
Proxies konnen eingesetzt werden um unterschiedliche Organisationsmo-
delle aufeinander abzubilden.

o Kommunikationsmodell: Beschreibung der Kommunikationsvorginge zu
Managementzwecken.
Kommunikation kann dabei 3 verschiedene Zielsetzungen haben: Aus-
tausch von Steuerinformationen, Statusabfragen und (asynchrone) Ereig-
nismeldungen. Dabei miissen Partner und Kommunikationsmechanismen
festgelegt werden, Syntax und Semantik der Protokoll-Datenstrukturen
definiert und Managementprotokolle in die Dienstarchitektur bzw. Proto-
kollhierarchie eingebettet werden.
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e Funktionsmodell: Strukturierung der Managementfunktionalit&t.
Zergliedert den Gesamtaufgabenkomplex in Management-Funktionsbereiche
wie Konfigurationsmanagement, Fehlermanagement, Abrechnungsmana-
gement und versucht generische Managementfunktionen festzulegen. Es
ist also die Basis fiir Bibliotheken von Management-Teillsungen und fiir
die Delegation von Teilaufgaben an Agenten.

Ein Rahmenwerk, dass diese Aspekte standardisiert wird Managementarchi-
tektur genannt.

Die drei Dimensionen, die das Management umfasst illustriert Abbildung 2.

Funktion 4
_|_Sicherheit
_| Abrechnung
_| Leistung
_| Fehler
_| Konfiguration
Zeit
Netz Planung Realisierung Betrieb
System
Anwendung
Unternehme
Organisation

Abbildung 2: Die drei Dimensionen des Management.

4.2 OSI Management

Das OS| Resource Management (0S|I RM) ist ein Standard fiir Grundlagen
des Managements eines Netz von offenen Systemen. Dazu werden in vielen
weiteren Standards Einzelheiten spezifiziert (z.B. System Management Over-
view, Common Management Information Protocol Specification / Service Spe-
cification). Dies war die erste Architektur, die alle 4 Teilmodelle ausgepragt
hat und kann somit als eine Art Referenzarchitektur dienen. Im Gegensatz
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zum Internet-Management ist es komplexer, bietet dafiir aber auch machtigere
Modellierungsmoglichkeiten.

Das OSI Management zerlegt das Problem in 4 Teilmodelle:

1. Informationsmodell: Eine objektorientierte Modellierung zur Abstraktion
der Ressourcen dient der Strukturierung der Management Infomation Base
(MIB).

2. Organisationsmodell: Es werden Rollen und Aufgaben der beteiligten
Akteure unterschieden (Manager, Agent), wobei grundsétzlich von einem
verteilten kooperativen Management ausgegangen wird.

3. Kommunikationsmodell: Kommunikationsvorginge zur Abwicklung des
Managements. Hier werden drei Mechanismen zum Austausch von Manage-
ment-Informtionen definiert: die Kommunikation zwischen Management-
Anwendungsprozessen der Schicht 7, die Kommunikation zwischen schicht-
spezifischen Managementinstanzen (Layer Management) und eine Mana-
gementkommunikation zwischen normalen Protokollinstanzen (Layer Ope-
ration).

4. Funktionsmodell: Die 5 Funktionsbereiche des Managements: Configura-
tion, Fault, Performance, Accounting, Security. Desweiteren wird versucht
generische Managementfunktionen abzuleiten.

,Obwohl der Abstraktionsgrad des OSI-Managements sehr grof
ist, ist er besser fiir die Bediirfnisse eines Betreibers eines umfang-
reichen Netzen mit komplexen und teuren Komponenten geeignet.
Der objektorientierte Ansatz mit multipler Vererbung und Allomor-
phismus, das Trennen von Vererbungs-, Containment- und Registrie-
rungshierarchien, flexible Steuermoglichkeiten iiber Diskriminatoren
und Filtermechanismen sowie schliefllich semantisch komplexe Sy-
stems Management Functions bieten dem Designer eines Manage-
mentsystems sehr viel Gestaltungsfreiraum. Dies ist der Grund,
warum die OSI-Ansétze gerade im Bereich 6ffentlicher Netze grofsen
Anklang gefunden haben.” [Hegering et al. 1999, Kapitel 5]
Grundlegendes Manage-
mentmodell Im grundlegenden Managementmodell fithrt der Manager Operationen auf
dem Agenten in dem Managed Object aus, der wiederum Operationen auf der
MIB des Managed Objects ausfiihrt. Diese liefert Ereignisse an den Agenten
zuriick, die dieser wieder an den Manager weiterleitet (siehe auch Abbildung 4
auf Seite 32).

Der Manager ist ein Common Management Information Service (Element)
(CMIS(E)), das iiber das Common Management Information Protocol (CMIP)
mit anderen CMISEs kommuniziert. Unter einer MIB wird die Managament
Information Base verstanden, in der die Management-Informationen eines Ma-
naged Objects gespeichert sind.
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4.2.1 Informationsmodell

Das Informationsmodell im OSI Management modelliert eine Resource als Ma-
naged Object (MO), auf das iiber ein Interface zugegriffen werden kann. Es
besitzt Attribute, die den Zustand der Ressource anzeigen, Operationen, die
Abfragen und Operationen auf dem Objekt erlauben, und Notifikationen , die
partielle Ereignismeldungen des Objektes liefern. Alle MOs eines offenen Sy-
stems zusammengefasst ergeben seine Management Information Base (MIB).

Gleichartige Objekte werden zu Klassen zusammengefasst, die durch Vererbung
Eigenschaften an Unterklassen weitergeben. Durch Allomorphie (oder polymor-
phes Verhalten) kann sich ein Objekt wie die Instanz einer (beliebigen) anderen
Klasse verhalten. Dadurch konnen gleich ganze Klassen von Objekten (z.B.
aufwirtskompatible Software) gemanaged werden.

Die Guideline for the Definition of Managed Objects (GDMO) spezifiziert
MOs durch einfache Template-Notation, die mit dem ASN.1-Makromechanismus
defniert werden. Dabei werden 9 Arten von Templates definiert:

e Managed Object Class: Klassendefinitionen

e Package: Zusammenfassung von Definitionen

e Parameter: Operationsparameter

e Attribute: Objektattribut, gibt die Eigenschaften und den Status des Ma-
nagementobjektes an. Attributtypen kénnen z.B. Zahler, Pegel, Schwell-
werte sein. Fiir Attribute konnen erlaubte Operationen und Wertebereiche
angegeben werden.

e Attribute Group: Gruppierung von Attributen, auf die dann mit einer
attributbezogenen Operation zugegriffen werden kann.

e Behaviour: Verhaltensspezifikation, die Semantik von Attributen, Verhal-
ten und Operationen i.d.R. informell natiirlichsprachlich beschreibt.

e Action: Aufrufbare Operationen auf einem Objekt, die durch das Action
Template festgelegt werden. Bereits definiert sind createM0 und delteMO.

e Notification: Asynchrone Meldung vom Objekt

¢ Name Binding: Zur Benennung der Objektinstanzen

Ein Beispiel fiir ein Template ist folgendes Template ,Managed Object Class™

<class-label> MANAGED OBJECT CLASS
[DERIVED FROM <class-label> -- Oberklassen
[<class-label>]*; -- optional

]

Vererbung

GDMO
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[CHARACTERIZED BY <package-label>
[<class-label>]*;

]
[CONDITIONAL PACKAGES

<package-label> PRESENT IF --
<condition definition> -

4 MANAGEMENT

-- Merkmale

bedingte
Merkmale

[<package-label> PRESENT IF
<condition definition> ]x*;

]
REGISTERED AS

object identifier;

-- MO-Klassen-

-- identifikator
-- im ISO-Regis-
-- trierungsbaum

Alle vordefinierten MOC- und sonstige Template-Beschreibungen, die wiederver-
wendet werden konnen sollen, werden im ISO-Registrierungsbaum abgelegt. Da-
bei haben neben der ISO und der ITU auch andere Standardisierungs-Konsortien
MOC-Kataloge definiert.

Grafisch kann ein Template wie in Abbildung 3 dargestellt werden.

-~

J

class label
derived frord

S S S S

" conditional !
packages

|

: .
| present if |
\ ]

S S S

registered as [class identif.

RN

N\

AN J

Managed Object )
Class
.
Package
J
.
Package
J

Abbildung 3: Grafische Darstellung eines Template

Bei den ASN.1 Object Identifiers wurde ein registriertes ,,Objekt” bezeichnet
(z.B. ISO Standard oder ASN.1 Modul). Sie bestanden aus einer Folge nicht-
negativer Integer-Werte,die optional mit einem Namen versehen waren und wur-
den zentral in einer hierarchischen Anordnung vergeben. Als Beispiel fiir GDMO
soll hier die MO-Klasse fiir ein Modem angegeben werden. Sie kann sukzessive

verfeinert werden, ist hier aber sehr einfach gehalten:
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modem NAMED OBJECT CLASS
DERIVED FROM ’ISO/IEC 10165-2 : 1992’ : top;
CHARACTERIZED BY modemPackage;

REGISTERED AS (iso(1) smi(3) classes(5) modem(7));

Das Package fiir ein Modem konnte dann folgendermassen aussehen:

modemPackage PACKAGE

BEHAVIOQUR modemfunktion;
ATTRIBUTES modemNumber GET,
anzFehler GET;

NOTIFICATIONS protocolFehler;
REGISTERED AS (iso(1) ms(9) smi(3) package(4) modem(1));
modemfunktion BEHAVIOUR

DEFINED AS  Beschreibung des Modemverhaltens in Textform;
protocolFehler  NOTIFICATION

BEHAVIOUR .. -- behaviour package
WITH INFORMATION SYNTAX ... -- Syntax des Inhalts
WITH REPLY SYNTAX ... -- erwartete Reaktion

Eine Objekt-Instanz wird mittels eines Name Binding Template benannt. Dazu
miissen seine Attribute eindeutig sein und als Namensattribute gekennzeichnet
werden. Dadurch wird eine ,,Enthalten-sein-in”-Hierarchie definiert.

modemNameBinding Name BINDING
SUBORDINATE OBJECT CLASS NAME BINDING

NAMED BY

SUPERIOR OBJECT CLASS »’IS0/IEC 10165-2:1992’’: commSystem;
WITH ATTRIBUTE modemNumber; -- das eindeutige Attribut
BEHAVIOUR

modemContainmentBehaviour BEHAVIOUR
DEFINED AS maximal 3 Modems duerfen in einem
commSystem sein ; ;
CREATE ... -- Angaben, was beim Create passieren soll
DELETE ... -- Angaben, was beim Delete passieren soll,
-- z.B. dass alle Subord. geldscht werden

Vererbung und Name Binding definieren zwei vollig getrennte Hierarchien, ndm-
lich die Klassenhierarchie und die Objekthierarchie (so kann ein Computer z.B.
ein commSystem enthalten, das wiederum ein modem enthilt, wihrend in der
Klassenhierarchie der Computer und das commSystem auf einer Stufe stehen).

In der Klassenhierarchie gibt es folgende generische, vordefinierte Objektklas-
sen:
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TOP: Wurzel der Vererbungshierarchie

SYSTEM: Wurzel der Enthaltungshierarchie (Naming Tree)
DISCRIMINATOR: ein MO, das Kriterien zur Steuerung beinhaltet
LOG: dient zur Speicherung und Buchfiihrung

In den OSI-Schichten gibt es folgende vordefinierte Objektklassen:

APPLICATION PROCESS: Anwendungsprozess
COMMUNICATION ENTITY: Protokollinstanz
PROTOCOL MACHINE: Protokollautomat
CONNECTION-LESS PROTOCOL MACHINE
CONNECTION-ORIENTED PROTOCOL MACHINE

Genauso gibt es vordefinierte abstrakte Attribut-Typen:

COUNTER: Zghler

GAUGE: Anzeige
THRESHOLD: Schwellenwert
TIDE: Pegel

Im Falle des COUNTER gibt es folgende Eigenschaften:

die Struktur ist eine einfacher Wert

der Wertebereich umfasst alle natiirlichen Zahlen beginnend bei Null,
Inkrement=1

es gibt die Operationen Lesen und Zuriicksetzen

es existieren Beziehungen zwischen Attributen wie evtl. ein Zahler-Schwellenwert,
also ein Ereignis, das den Zahler zuriicksetzt

unter der Anwendung wird die Beschreibung der Verwendung des Zdhlers
verstanden

MOs stehen nicht fiir sich alleine, sondern sind im Kontext zu sehen: Attributty-
pen kénnen miteinander in Beziehung stehen (wie beim Zahler mit Schwellwert),
auf andere MOs verweisen oder mittels Namebinding in einer Enthaltenseinsre-
lation zueinander stehen. Die Relationen zwischen MOs kénnen in dem General
Relationship Model (GRM) als managed relationship beschrieben werden.
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4.2.2 Organisationsmodell

Im Organisationsmodell wird die Management Domain weiter unterteilt, um
sie einfacher verwalten zu konnen. Dies kann zu organisatorischen Doméanen
(z.B. Sicherheitsmanagement und Abrechnungsmanagement) oder zu admini-
strativen Domdnen (die Verwaltungsautorititen besitzen, die eine organisato-
rische Doméne verwalten) fiihren. Dabei werden zwei Rollen fiir Systeme unter-
schieden: die Managerrolle und die Agentenrolle, wobei OSI-Systeme grund-
sitzlich beide Rollen wahrnehmen und sogar dynamisch zwischen ihnen wech-
seln konnen. Dem liegt ein asynchrones asymmetrisches Kooperationsmodell
zugrunde, in der Kooperation mit Hilfe der Management-Schnittstelle CMIS
(Abbildung 4 auf der nichsten Seite) geschieht.

Unter der Management Domain und der Management Policy wird verstanden:

e Der Domine ist ein Gruppenkriterium zugeordnet (z.B. Location)

e Einer Doméne ist eine benennbare Management Policy zugeordnet (also
eine Menge von Regeln und Richtlinien fiir Management-Aktionen)

e Die Management Policies konnen definiert werden fiir z.B. Sicherheit, Be-
nennung, Adressierung, Abrechnungsstrategie

e FEine Management Policy ist ein selbst dnderbares Managementobjekt

e Zur Definition von Management Domains und Management Policies exi-
stieren entsprechende GDMO Schablonen

Allgemein wird zwischen Organisations- und Verwaltungsdoméinen unterschie-
den. In Organisationsdomanen (Functional Domains) werden MOs nach funk-
tionellen Gesichtspunkten, Funktionsbereichen oder nach temporidrer Rollen-
Zuordnung organisiert. In Verwaltungsdomdnen (Administrative Domains)
werden Organisationsdoménen eingerichtet, um sie manipulieren und den Steu-
erflufl zwischen den Domé&nen kontrollieren zu kénnen.

Doménen selbst sind wieder Gegenstand von Management-Entscheidungen und
somit Managementobjekte, die mittels einer MOC beschreibbar sind. Die Mana-
gement-Policy darf das Verhalten der MOs beschrinken, jedoch nicht ihrem
Verhalten widersprechen.

4.2.3 Kommunikationsmodell

Ziel des Management ist es die Ressourcen betriebszielorientiert zu verwalten.
Damit nun in einem offenen System Management-Informationen ausgetauscht
werden konnen, muss ein einheitliches Kommunikationsmodell geschaffen wer-
den. Im OSI-Managementmodell werden 3 Managementkategorien unterschie-
den: das schichtiibergreifende Management (Systems Management, SM), das
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Schichtenmanagement (Layer Management, LM) und das Protokollmanage-
ment (Layer Operation). Dabei ist von der ISO nicht festgelegt, wie diese drei
Management-Kategorien zusammenarbeiten.

. 4
Operationen . Operationen Mg
>
Manager Agent ‘ b
- ~
Ergebnisse Ergebms‘ b
AN
A Managed Objectss
|
| CMIS :
! CMIP Y
CMISE i > CMISE
A A
| |
Y Y

Abbildung 4: Common Management Information Service (CMIS)

Der Common Management Information Service (CMIS) ist ein verbindungs-
loser Dienst, der auf ACSE und ROSE aufbaut. Er erlaubt den Zugriff auf
entfernte Managed Objects und es werden verschiedene Dienstgruppen unter-
schieden:

e Assoziationsverwaltung (initialisieren, terminieren, abbrechen)
M-INITIALIZE, M-TERMINATE, M-ABORT

e Ausfiihren von Operationen
M-GET (Lesen von MO-Attributen)
M-SET (Modifikation von MO-Attributen)
M-ACTION (Ausldsen einer MO-Operation)
M-CREATE (Kreieren eines MOs)
M-DELETE (Ldschen eines MOs)

¢ Mitteilen von Ereignissen

M-EVEN-REPORT (Ubertragen einer MO-Notification)

Dabei konnen Dienste sowohl bestatigt als auch unbestétigt sein.

Bei CMIS koénnen Objekte wie folgt ausgewéhlt werden:
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e Durch die Benennung von einzelnen Objekten gemif der Enthalten-Sein-
Hierarchie im MIT (Namebinding)

e Durch Scoping, bei dem ausgehend von einem benannten Basisobjekt
,Objekt-Bereiche” fiir eine Verarbeitung benannt werden (z.B. alle Ob-
jekte unterhalb eines Basisobjekts)

e Durch Filtering, bei der aus der Menge der spezifizierten Objekte gewis-
se Objekte durch Filter-Attribute ausgewahlt werden konnen (z.B. alle
Objekte mit Zahler =0)

e Durch Synchronisation, so dass beim Zugriff auf eine Menge von Objekten
bestimmte Synchronisationsbedingungen angegeben werden koénnen (z.B.
atomic, best effort)

4.2.4 Funktionsmodell

Das OSI Management wird in folgende 5 Funktionsbereiche (0S| Systems
Management Functional Areas, SMFA) aufgeteilt:

¢ Konfigurationsmanagement: Definieren und organisieren von Ressour-
cen, Einstellen und Anderung von Attributen, Sammeln von Zustandsin-
formationen.

¢ Fehlermanagement: Erkennen, Lokalisieren und Beheben von Stérungen.
e Leistungsmanagement: Kontrolle des Leistungsverhalten.

e Abrechnungsmanagement: Benutzerverwaltung und Abrechnung von Nut-
zungsentgelten.

e Sicherheitsmanagement: Verwaltung von Sicherheitsvorkehrungen, Ge-
nerierung und Austeilen kryptografischer Schliissel.

Dabei werden Funktionsbereiche nach Funktionalitdt (Sinn und Zweck des Be-
reichs), Prozeduren, die notwendig sind, um Bereichsfunktionalitit zu erbrin-
gen, und Managed Object Classes, die fiir den Bereich wichtig sind, aufgeteilt.

Beispiele fiir System Management Functions (SMFs) sind:

¢ Object Management Function: Erzeugen und Loschen von MOs sowie
Lesen und Andern von MO-Attributen

e State Management Function: Allgemeine Operationen zum Zustandsma-
nagment der MOs und Definition eines Satz von Operationen zur Steue-
rung der Zustandiibergénge
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o Atributes for Representing Relationships: Unterstiitzung fiir das Einrich-
ten und Manipulieren von Beziehungen zwischen MOs durch ein eigenes
Relationship Template

e Alarm Reporting Function: Generische Klassifikation von Alarmen nach
ihrer Ursache

e Event Report Management Function: Zusammenstellung eingehender
Meldungen zu Berichten und deren Weiterleitung iiber Filterfunktionen

e Log Control Function: Sammeln und Ablegen von Ereignismeldungen

e Security Alarm Reporting Function: s. Alarm Reporting, diesmal ange-
passt auf spezifische Sicherheitsbelange

¢ Workload Monitoring Function, etc.

Das Funktionsmodell wird laufend erweitert, um immer mehr formalisierte Ma-
nagementfunktionalitét in generischer Art und Weise zu definieren und damit als
wiederverwendbarer Anwendungsbaustein fiir Managementlésungen zu dienen.

4.3 Internet Management

An der Erstellung von Internet Standards sind das IAB (Internet Advisory
Board) und innerhalb dieser die IRTF (Internet Research Task Force) und die
IESG (Internet Engineering Steering Group) beteiligt. In der IRTF gibt es
mehrere IRSG (Internet Research Steering Group), die sich in verschiedenen
Research Groups zusammenfinden. In der IESG gibt es innerhalb verschiedener
Areas wieder verschiedene Working Groups. Standards werden in sog. RFCs
(Request For Comments) veriffentlicht.

Die Internet-Managementarchitektur kennt kein sehr ausgeprégtes Organisations-
oder Funktionsmodell und ist im Vergleich zum OSI-Modell einfacher und nicht
objekt-orientiert. Hier war Einfachheit die Entwicklungsvorgabe, so dass die
Flexibilitat hier nicht im Informationsmodell steckt, sondern {iber die Manage-
mentanwendung erzielt werden muss. Dabei setzt SNMP auf UDP auf.

4.3.1 Organisationsmodell

Im Internet wird zwischen Manager, Agent und Proxy Agent, der sog. Foreign
Devices anbinden kann, unterschieden. Jeder Agent hat Zugriff auf die MIB
des zu verwaltenden Objektes.
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4.3.2 Informationsmodell

Entwurfsziel Nummer eins war Einfachheit. Dabei wurden ,,Objekte”’ wie bei
OSI definiert, man ging aber von einem anderen Objektmodell aus. Es gibt
namlich keine Vererbung, nur wenig Datentypen und nur sehr eingeschrinkte
Zusammensetzungen. Die Objekte selbst wurden mit ASN.1 Makros (Structure
of Management Information, SMI) definiert. Dabei wurden Unterscheidungen
getroffen zwischen einfachen Typen (nur 4 ASN.1 Basistypen zuldssig), ap-
plikationsweiten Typen (fiir Zwecke des Managements definiert) und einfach
zusammengesetzten Typen (Listen und Tabellen). Dazu folgendes Zitat:

,The impact of adding network management to managed nodes
must be minimal, reflecting a lowest common denominator.”

Im Simple Network Management Protocol (SNMP) werden einfache Basis-
typen zur Verfligung gestellt: Integer, Object String, Object Identifier und
Null. Die Kodierung wird dann mit ASN.1 Basic Encoding Rules (BER) vorge-
nommen. Ein von der IAB definiertes ASN.1-Makro definiert, wie Knoten mit
,echten” Managementfunktionen beschrieben werden koénnen: Name und Ob-
jektidentifikator, Syntax der Managementinformationen als ASN.1-Datentyp,
Informelle Beschreibung der Managementinformationen, Statusinformationen.

Beispiele fiir applikationsweit definierte Typen sind z.B. IpAddress, NetworkAddress,
Counter. Es kénnen aber auch Zusammengesetzte Typen erzeugt werden:

<list> ::= SEQUENCE { -- Spalten in einer Tabelle
<type 1> -- <type> nur primitiver Typ!
<type 2>
<type N>

}

<table> ::= SEQUENCE OF { -- nur zwei-dimensional
<list>

}

-- Es kann stets nur auf einzelne Datenelemente
-- zugegriffen werde, nicht auf ganze Spalten
-- oder Tabellen.

Es folgt ein Beispiel einer Definition von Objekten mit dem ASN.1 Makro
,,O0BJECT-TYPE”:

0BJECT-Type MACRO ::=
BEGIN
TYPE NOTATION ::= ’’SYNTAX” type (TYPE ObjectSyntax)
»?’ACCESS”’ Access
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»’STATUS*’ Status
VALUE NOTATION ::= value (VALUES ObjectName)
Access ::= ’read-ony”’
|  ’read-write”
|  write-only”’
|  ”’not-accessible”
Status ::= mandatory”
|  optional”
| »obsolete”’
END

Hier ein paar Beispiele fiir die Definition von Objekten:

ipInReceives OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION *’Number of all received IP datagrams”
::= { ip 3} -- object identifier
ipRouteTable OBJECT-TYPE

SYNTAX SEQUENCE OF IpRouteEntry

ACCESS mnot-acccessible

STATUS mandatory

DESCRIPTION *’This machine’s routing table”

::= { ip 21 } -- object identifier

IpRouteEntry ::= SEQUENCE {
ipRouteDest IpAddress -- Zieladresse
ipRouteIfIndex INTEGER -- Nummer des Interfaces

ipRouteNextHop IpAddress -- ndchster Knoten
ipRouteType INTEGER -- z.B. direct, remote,

ipRouteAge INTEGER

Da eine Vererbung nicht moglich ist und somit ein hoher Grad an Redundanz bei
MIBs entsteht, wurden einige allgemeine MIBs z.B. zum Host-Monitoring, X.500
Monitoring etc. definiert. Damit wurde eine Offnung des Internet-Managements
auch zu anderen Anwendungsbereichen hin signalisiert.

Nach der ersten Version wurde 1990 der Internet Standard MIB-2 verabschie-
det. Im Vergleich zum Vorgénger bringt er Verbesserungen und Erweiterungen.
Alle Gerite, die ,Internet Management”-konform sein wollen, miissen MIB-2
implementieren. In der MIB-2 gibt es folgende Objektgruppen:
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1. System (Contact, Name, UpTime, Services, Location etc.)

2. Interfaces (InterfaceTable, Index, Speed, Phys. Address, Status etc.)
. AT (Adress Translation)

. IP (Counters, AddresTable, RoutingTable etc.)

. ICMP

. TCP (Counters, ConnectionTable etc.)

. UDP (Counters, UDPPortsTable etc.)

. EGP

. OIM (Managemenobjekte zu CMOT, CMIP over TCP)

© o N O ot ks W

10. Transmission (Managementinformationen zu verschiedenen Ubertragungs-
protokollen)

11. SNMP (Counters etc.)

Die SNMP MIB Objekte werden wieder in einer Baumstruktur registriert, de-
ren Aufbau teilweise festgelegt ist. Uber die Adressierung von MIB Objekten
macht die SMI keine Angaben. Dies wird als Teil des Managementprotokolls
angesehen. Das OSI Management vergibt Namen schon bei der Definition der
Klassen (iiber die Containment Hierarchie), wihrend SNMP Objekt-IDs be-
nutzt, um auf Instanzen zu verweisen.

4.3.3 Kommunikationsmodell

Das SNMP geht davon aus, dass die Management Station ausreichend Ver-
arbeitungskapazitit hat, wahrend Managed Nodes sehr einfache Geréte sein
konnen. Als Protokoll auf Transportebene wird UDP eingesetzt, wobei die well-
known-Ports 161 und 162 Verwendung finden (162 nur fiir traps, also asynchro-
ne Meldungen). Das ganze ist inhdrent Polling-orientiert (einfache Agents!)
und bietet nur triviale Sicherheitsfunktionen an (Kar-Text-Authentifizierung,
einfache Authentifizierungsmechanismen beim Zugriff auf Objekte). Ausserdem
kann immer nur auf einzelne Datenelemente zugegriffen werden.

Als Operationen stehen GET (Lesen von Managementdaten), Get-Next (Zu-
sammenhingendes Lesen von Managementdaten), Set (Schreiben von Manage-
mentdaten) und Trap (Ereignismeldung) zur Verfiigung. Eine SNMP Nachricht
hat folgendes Format:

Message ::= SEQUENCE {
-- PDUs fiir Operationen 1-3 haben gleiche Struktur,
-- Traps haben eigenes Format
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version INTEGER -- Version des Protokolls
{ version-1(0), version-2(1) 7},

community OCTET STRING, -- Name einer Gruppe

data ANY -- fiir PDUs etc.

Eine SNMP PDU ist wie folgt geméf der ASN.1-Basic Encoding Rules definiert:

PDU ::= SEQUENCE { -- alle PDUs haben gleiche Struktur
request-id INTEGER,
error-status INTEGER {
noError(0), tooBig(1l), noSuchName(2),
badValue(3), readOnly(4), genErr(5)
},
error-index INTEGER,
variable-bindings VarBindList
}
VarBindList ::= SEQUENCE OF VarBind
VarBind ::= SEQUENCE {
name ObjectName,
value ObjectSyntax

Der Zugriff auf Objektinstanzen ist durch das Informationsmodell vorgeschrie-
ben, da es definiert, dass es in einer MIB von jedem Objekttyp nur eine Instanz
geben darf. Diese wird dann mit ,,Object Identifier.Suffix” adressiert. Als Re-
geln gelten dabei:

1. Nur Blatter des Baumes konnen adressiert werden.

2. Falls das zu adressierende Objekt nicht in einer Tabelle enthalten ist, d.h.
eine einfach MIB-Variable ist, dann erhilt es den Suffix 0.

3. Falls das zu adressierende Objekt Teil einer Tabelle ist, dann muss die
MIB-Definition einen eindeutigen Index benennen, der zur Adressierung
benutzt wird.

Der Sicherheitsmechanismus von SNMP verpackt die zu iibertragenden Proto-
kolleinheiten in sog. SNMP-Messages, die neben der PDU noch eine Versions-
nummer und einen Community String enthalt, der als eine Art Passwort fiir den
MIB-Zugriff dient, da von dem Agenten nur die Nachrichten mit seinem Com-
munity String verarbeitet werden. Diese Form der Authentisierung heisst Trivial
Authentication Algorithm und kann einfach durch das Abhoren des Netzwerk-
verkehrs umgangen werden (von Integritit ganz zu schweigen). Ab SNMPv2p
sind der Einsatz von MD5-Priifsummen und DES im CBC-Modus vorgesehen,
um mehr Sicherheit in das Protokoll zu integrieren.
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4.3.4 SNMPv2

Da SNMP grofie Schwichen in den Bereichen Funktionalitit und Sicherheit
hatte, wurde 1993 SNMPv2 veroffentlicht. Nachteile bei der Funktionalitét von
SNMPv1 waren:

e unmogliche Ubertragung gréRerer Datenmengen

e nur Polling vom Manager ausgehend mdglich; indirekt kann der Agent
aber auch iiber Traps Polling auslésen

e nur eine primitive Unterstiitzung asynchroner Ereignisse

o Gefahr von Datenverlusten wegen Abstiitzung auf UDP

Zu den wichtigsten Neuerungen von SNMPv2 (auch SNMPv2 Classic oder SNMPv2p)
zahlten Datentypen (Counter64, NsapAddress, BIT STRING), Operationen
(GetBulk, Inform) und Sicherheitskonzept (Authentisierung, Vertraulichkeit,
Zugangskontrolle). Das neue Protokoll sieht ausserdem eine Manager-zu-Manager-
Kommunikation vor (Manager-to-Manager MIB), fiir die die inform Operati-

on eingefiihrt wurde.

In dem Sicherheitskonzept nehmen interagierende Instanzen die Rolle einer
»Party” ein, wobei pro Instanz mehrere Parties moglich sind. Dementspre-
chend enthalten SNMPv2-Nachrichten Sicherheitsinformationen (im Nachrich-
tenkopf), die im Kontext der interagierenden Parties interpretiert werden. Mog-
liche Kombinationen sind:

1. nicht gesichert (non-secure)

2. authentisiert/nicht vertraulich, mit Digest und Zeitstempel (authinfo)

w

. nicht authentisiert/vertraulich

>~

. authentisiert und vertraulich

Die Authentisierung basiert dabei auf geheimen Schliisseln (DES) und der
rechtzeitigen Ubertragung (Alterungsmechanismus). Das Sicherheitskonzept
verlangt relativ aufwendige lokale Speicherung von Uhrzeiten, Schliisseln, Rol-
len, Kontexten in einer lokalen Party MIB. Die Kommunikation zwischen Ma-
nagern wird durch Manager-to-Manager-MIBs (M2M-MIB) ermoglicht.

4.4 Vergleich OSI vs. Internet

Folgende Tabelle vergleicht das Management der OSI und des Internet mitein-
ander:
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Internet

[OST

einfach und effizient

komplex und sehr michtig

einfaches Informationsmodell
mit Variablen und Tabellen

michtiges Informationsmodell,
Objektorientierung, Objektme-
thoden, ...

Benennung von Instanzen iiber
OIDs, nur eindeutig innerhalb ei-
nes Systems, kompakte Kodie-
rung

X.500-artige Benennung der In-
stanzen, global eindeutige Na-
men, langliche Kodierung

Polling orientiert,
Ausnahmen

Traps sind

Polling und Ereigniss gleichbe-
rechtigt

verbindungsloses Protokoll

verbindungsorientiertes Proto-

koll

maximale Nachrichtenldnge: 484
Oktets

konzeptionell unbegrenzte Linge

nur bestétigte Dienste

bestdtigte und

Dienste

unbestitigte

keine Sicherheit

Sicherheit geplant

keine speziellen Filtermechanis-
men

Scoping und Filter,
komplex

‘beliebig’

MOs nur fiir Netzressourcen

MOs fiir beliebige Ressourcen

keine Managementfunktion

Definition eines Rahmenwerks
fiir typische Managementfunk-
tionen

nur direkte Beziehungsinformati-
on iiber OIDs in Tabelleneintré-
gen

Beziehungen koénnen iiber Attri-
bute oder auch durch eigene MO
Klassen dargestellt werden.

sehr weit verbreitet, allgemeine
Akzeptanz

kaum Implementierungen, um-
stritten wegen Komplexitét

4.5 ITU Telecommunications Management Network (TMN)

Die ITU (frither CCITT) ist der Dachverband der Telekommunikationsanbieter.
Seine Geschiftsfelder haben sich sehr stark von reiner Sprach- und Datenkom-
munikation (in getrennten Netzen) hin zu ,Intelligenten Netzen” und ,Integrier-
ten Diensten” gewandelt. Die ITU erkannte friih, dass eine Standardisierung
des Managements dieser Netze notwendig ist und definierte so das Telecommu-
nications Management Network (TMN):

»- -~ to support the management requirements of administration
to plan, provision, install, maintain, operate and administer tele-
communication network and services.”

Das Telecommunication Management Network (TMN) der ITU-T, dem als
Basis das OSI-Management zugrundeliegt, wurde speziell auf die Bediirfnisse
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der Betreiber offentlicher Netze zugeschnitten und soll ein integriertes Manage-
ment dieser Netze unterstiitzen. Aus Sicht der zu managenden Dienstnetze ist
TMN einfach ein Overlay Network, in dem 6 Management-Ebenen unterschie-
den werden:

1. Business Management,

2. Customer Management,
3. Service Management,

4. Network Management,

5. Subnetwork Management,

6. Network Element Management, das sich um das Management der Net-
work Elementes in der untersten Ebene kiimmert.

Ziel bei der der Entwicklung war eine gute Skalierbarkeit, da Telekommunikati-
onsnetzwerke in der Regel sehr grof sind mit tausenden von Komponenten, die
wiederum aus einer Vielzahl von MOs bestehen. Der OSI-Ansatz ist hier be-
sonders geeignet, da er durch seine objekt-orientierte Modellierungsweise einen
Top-down-Entwurf und Wiederverwendung, sowie die Modellierung komplexer
Ressourcen und standardisierten Austausch von Informationen erméglicht. Das
Domaénenkonzept bietet zudem die Moglichkeit Verantwortungsbereiche festzu-
legen.

Die TMN-Architektur orientiert sich an sog. Funktionsblécken (Function Blocks),

die auf einem oder verteilt auf mehreren Trigersystemen erbracht werden und
zwischen denen Schnittstellen (Reference Points) definiert sind:

e Telecommunication Network (TN): Teilnetze auf der Ebene der Network
Elements

¢ Network-Element (NE), Network Element Function (NEF): Komponen-
te, die Teilnehmern Dienste zur Verfiigung stellt

e Operations System (OS), Operations System Function (OSF): Kom-
ponente, die Management-Informationen verarbeitet; um TNs zu steuern,
im OS findet die Datenanalyse und globale Steuerung statt

e Mediation Device (MD), Mediation Function (MF): Komponente, die
Management-Informationen zwischen NE(F) und OS(F) weiterleitet; Da-
ten sammeln, vermitteln, aufbereiten, selektieren und identifizieren mit
Netzwerkkomponenten

e Workstation (WS), Workstation Function (WSF): Komponente fiir den
TMN-Zugang fiir menschliche Benutzer (auferhalb des TMN)

Ziele

Architektur
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e Data Communications Network (DCN), Local Communications Net-
work (LCN), Data Communications Function (DCF): Komponente, die
Kommunikation mit anderen TMN-Einheiten ermdglicht; Transportnetze
fiir Managementinformationen

Da das TMN auf dem OSI-Management aufbaut, werden die OSI-Management-
konzepte iibernommen. Auf generischer Ebene werden allerding TMN-MOCs
definiert, die als Oberklasse fiir spezifische MOs quer iiber alle TK-Technologien,
-dienste und -architekturen Anwendung finden (z.B. Netz, Netzzugangspunkt,
Netzkomponenten, Ubertragungsstrecken, Beziehungen zwischen Vermittlungs-
knoten).

Da das OSI-Management nur Kommunikationsaspekte aber keine APIs be-
schreibt, sind Produkte weitgehend nicht portierbar und proprietdr. Archi-
tekturen wie CORBA und TINA-C versuchen dieses Problem mit Hilfe von
OMG-Konzepten zu umgehen.

Beispiele fiir Objekt des TMN sind:

o Telefonnetze, ISDN, Mobilfunknetze, VPN, Datennetze

e Sprachendgerite, Rechner, Vermittlungsrechner, Multiplexer, Ubertragungs-
kanéle

Intelligente Netze, Dienste, Anwendungen, Benutzer, Anbieter

Verzeichnissysteme, Vermittler

Managementstationen, TMN selbst, nicht TMN-Managementstationen

TMN-Empfehlungen der ITU-T sind in vielen M.xxx Empfehlungen abgelegt,
die von den Prinzipien bis zu den den Mangement Functions alles beschreiben.

In der Struktur des TNM ist das Datenkommunikationsnetz eine Spezialisierung
des Telekommunikationsnetz. Es enthilt Operatingsystems und Workstations.

Die Aufgliederung der TMN Architektur erfolgt dabei in 3 Teile:
e Funktionale Architektur: sie beschreibt allgemeine TMN Funktionskom-
ponenten und deren Schnittstellen untereinander

e Physische Architektur: beschreibt physische Komponenten und Schnitt-
stellen, die fiir TMN gebraucht werden

¢ Informations-Architektur: Anwendung des OSI Management Information
Model auf TMN
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Dabei bestehen folgende Anforderungen an die Funktionale Architektur:

e Austausch von Management-Informationen zwischen Telekommunikati-
onsnetz und TMN

¢ Konvertierung von Management-Information von einem Format in ein
anderes

e Austausch von Management-Informationen zwischen den Funktionskom-
ponenten des TMN

e Prdsentation der Management-Information fiir den Benutzer des Mana-
gementsystems

e Sicherung des Zugangs zu Management-Information fiir autorisierte Be-
nutzer des Managementsystems

Das TMN wird in 6 funktionale Blécke aufgeteilt:

e Operations System Function (OSF)
Verarbeitung von Management-Information, um etwas ,zu managen”.

e Network Element Function (NEF)
Reprisentiert die Elemente des Telekommunikationsnetzes und kommuni-
ziert mit dem TMN.

e Workstation Function (WSF)
Kommunikation und Préasentation zum Benutzer.

e Data Communication Function (DCF)
Kommunikation zwischen den TMN Komponenten.

* Mediation Function (MF)
Ubergang zwischen NEF (oder QAF) und OSF: Ubersetzung, Filterung,
Komprimierung etc. von Management-Informationen.

e Q Adapter Function (QAF)
Ubergang zu Nicht-TMN-Komponenten.

Damit gibt es die in Abbildung 5 auf der néchsten Seite aufgezeigten Referenz-
punkte in der funktionalen Architektur.

Die Physische Architektur ist mit Schnittstellen beschrieben:

e Qx (Anschluss einfacher Netzkomponenten)

¢ Q3 (Anschluss komplexer Komponenten z.B. mit OSI Protokollen CMIS/CMIP
oder FTAM)
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X zu anderen TMN-Systeme g Benutzeroberflache

g zu TMN-internen Ubergéngen

Abbildung 5: Referenzpunkte der funktionalen Architektur

e X (Anschluss anderer TMNs z.B. mit OSI-Protokollen, aber héhere Si-
cherheitsanforderungen)

¢ F (Kommunikation zur Workstation)

4.5.1 Informations-Architektur

Die Informations-Architektur basiert auf einer objektorientierten Modellierung
wie im OSI Management, die in einer Management Information Base zusammen-
gefasst wird. Dabei muss es eine 1:1 Zuordnung zwischen einer Ressource und
einem MO geben — eine Ressource kann jedoch durch mehrere MOs représentiert
werden.

Es konnen nur Ressourcen gemanaged werden, die nach aussen sichtbar sind.
Damit TMN selbst gemanaged werden kann, muss es selbst MOs definierten.
Beispiele fiir definierte MO-Klassen sind Network, Managed Element, Termina-
tion Point, Cross-Connection, Transmission Element.

4.5.2 Service Management
Der Begriff Service wird bei der ITU-T nochmal in frei Bereiche aufgeteilt:

e bearer service: reine Kommunikationsdienste (z.B. Sprachkanéle)
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o teleservice: Anwendung, die auf Kommunikationsdiensten aufbauen (z.B.
Videokonferenz)

e supplementary service: Zusatzdienste (z.B. fiir spezielle Anwendungsbe-
reiche)

Fiir die Quality of Service (QoS), die beim Service Management eine entschei-
dende Rolle spielt, wurden ebenfalls einige Dinge festgelegt:

¢ Beispiele fiir QoS-Parameter in OSI-Standards (Durchsatz, Transitverzo-
gerung, Fehlerrate etc.)

¢ Beispiele fiir QoS-Parameter in ATM-Netzen (durchschnittliche Ankunfts-
rate der Zellen, Spitzenrate etc.)

e Beispiele fiir QoS-Parameter bei Multimedia-Ubertragungen (Bild- und
Tonqualitit etc.)

Dabei hat in geschichteten Architekturen jede Ebene eigene QoS-Parameter.
Ausserdem hingt dort die Qos von Ebene n rekursiv von der QoS von Ebene
n —1 ab. Aufgaben den QoS Manage-

Zu den Aufgaben des QoS Management gehoren: ment

e Spezifikation und Abbildung
Beim Entwurf werden QoS-Parameter definiert und ihre Abhingigkeiten
von darunterliegenden QoS-Parametern spezifiziert.

e Verhandlung und Ressourcenzuteilung
Mit dem Dienstanbieter wird die Dienstgiite und die reservierte Ressourcen-
Kapazitit ausgehandelt.

e Uberwachung und Steuerung
Bei der Diensterbringung (d.h. zur Laufzeit) wird die QoS {iberwacht und
gef. gegengesteuert.

e Statistik und Planung
Der Verlauf der QoS-Parameter wird statistisch erfasst, ausgewertet und

in zukiinftige Ressourcen-Planung mit einbezogen.
RACE Nemesys Projekt

Im RACE Nemesys Projekt wurde ein Prototyp eines Service Managers fiir
Breitbandnetze entwickelt. Es war in mehrere Unterprojekte aufgeteilt und
wurde mit dem Ziel Service und Traffice Management in ATM-Netzen mit
fortschrittlichen Informatik-Methoden entwickelt. ATM

Der Asynchronous Transfer Mode (ATM) besteht aus mehreren virtuellen
Kanélen. Eine ATM-Zelle umfasst 48 Bit Nutzlast und 5 Bit fiir den Kopf. Auf
ATM setzt wiederum das B-ISDN Referenzmodell auf, das aus den Schichten
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Management Pane (Control Pane, User Pane)

Higher Layer Protocols

ATM Adaption Layer

ATM Layer

Physical Layer

besteht.

Aufgaben des Nemesys Projekt waren:

¢ Verkehrsfluss-Management (Traffic Management): Rufannahme, Band-
breitenzuteilung fiir virtuelle Pfade

e Dienst-Management (Service Management): Dienst und Benutzerad-
ministration, QoS Monitoring und Steuerung, Ereignisbehandlung und
Statistik, Erstellung von Dienstprofilen, Lastevaluation und Vorhersage

Nemesys Benutzerdienste waren z.B. PCM Telefon, TASI Telefon, interaktiver
Datentransfer, Mengendaten-Transfer, Video-Konferenz. Dagegen sind Neme-
sys Netzdienste z.B. konstante oder variable Bitrate Sprachkanal, Daten, Video-
kanal. Eine Video-Konferenz wurde z.B. 1 konst. Bitrate Sprache und einem
Netzdienst Video zugewiesen. Wobei das System dann von jedem Dienst zwei
zur Verfiigung stellen muss.

QoS Parameter fiir Service Associations sind z.B. Aufbauverzdgerung, Signalver-
zogerung, Signalverzdgerungsvarianz, Abbauverzogerung, Signalqualitdt. Fir
ATM-Netzverbindungen sind QoS Parameter z.B. Zellen-Verlustrate, Aufbau-
verzogerung, Signalverzogerung, Signalqualitit. Die Aufbauverzdgerung wird
dann z.B. dem Maximum aller Aufbauverzégerungen der einzelnen Verbindun-
gen gesetzt.

5 Prifungsfragen

e Welche Transparenzarten unterstiitzt NFS?

Zugriffs-, Orts- und Mobilitdtstransparenz. (lediglich eine Umkonfigurie-
rung der Mount-Points notwendig). Weiter Features sind Skalierbarkeit
(Probleme bei sog. ,,Hotspots”, dann besser Replikation wie bei Coda), Re-
plikation (nur read-only auf mehreren Servern), Hardware- und Betriebs-
systemheterogenitit, Fault Tolerance (Zustandslos und idempotent, soft
und hard mounting), Konsistenz (durch regelméfiges Update), Sicherheit
(Kerberos) und Effizienz (read ahead, delayed write).
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