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¾V����Ð��u�ÃÑ2���B�4�>��¯���ËK�4�n��×�� �Á���P�����9�¨Þ Ñ@�u���R���B�~�u�Sß?���>�Ç×ô�4�PÉ4��� �y���BÔÖ�4�Ã�Ã���c��È�×ôÉ4��Ñ �~È����

à �B��ËK�4�n� � Þ � ß �Õá	âäãæåäç à Þ � ß �Lè � �LèQé��jâäê	åæá=âäãæå Ñ

¾V����Ð��u�ÃÑ2���B�4�>��ëßÈ��BÅy���9�Ã��Ë����Ã�4��×��y��Þr�����
à �~È��ÃÅ � Þ �lá	âäê	ë#ç à Þ ��èlá	âäê	ëË�

���4Ñ@�u�	ìr�y���Áë�� @gí �y���Á¯�¤ � @�è ������Ó2�u���K���B��ÔÖ�2��� @�è ��î é �9�K���Ã�>��Èy�@��¾V� ���u���P�Ã�yÈ �y�9�Ã������J¤Ï�y�P�Ã��É~�4���P� @�� �����ðºV����×ô�Ç���Ã� � È 1F!$:U *� È � � à Ñ�Ñ�Ñ á	âäï �����y�6Ê0�u�B�BËKÅy�Y� �B�>�u�PÈy� É%ÔÖ���
âäï �����D}
�6�u�lºV�B���Ã�4�~�4�P����Ñy����Èy×������y���ßë6È��ÃÅ ���9�Ã���>�����BÈy�yÉª���>�l� ��Ñ2���Y�l����×ô�~��É��c�
|~}SÞ � ì M Þ ��íS��������P�u�9�¨Þr�u�ÃÑy�P�>�B�n�ß�4�~Ô ë6È��ÃÅy�u�9�Ã��Ë��.�B�P�4�¨�R���B�R��Ë���ìù�u�P��¯�¤ �9��¯���ËK�4�n�D}
��}Fì � Þ M à âäê=ë��j�ðá=âäãñê8� à �Ã��ËK�~��� � Þ ��í¨�já	âòãñë
ìr�BËKÅy��ËK�9�¨Þ �y�4�ß���u�÷��ËKÅy�Y� �Ã�Ã��� âòê=ë ×��y�����P�%ÐÁ�~ÔÖÔ Èy�y���F���Ã���~�c�~�4��Þ ÔÖ��� íÈy�@�ª�����y���æºV�&�y×ô���u�>� �Î@ Ñ2�������D�V�~�u�B�BËKÅy�Y� �B�>�u���VÔÖ�P�Ç���uÔ É4��ÔÖ����� �B��ÔÖ���æ�yËKÅy�H�@����Ã��� âòãñê }V�Á�4�l¯���ËK�4�n�l���>�ß�~�u�B�BËKÅy�Y� �B�>�u����ÔÖ���6���uÔ ��ËKÅ �H� �B�Ã���ü�~�4�$ì&}

�y}SÞ �óí�M à ��Èy�ÃÅ � Þ �lá=âäê	ëË� à �Ã��ËK�~�n� � Þ �Lí��lá=âäãñë�� ß �j�
Þõ�BËKÅy��ËK�9� �y�~� �~�u�B�BËKÅy�Y� �B�>�u���B�ð¯���ËK�4�n� �uÈ �B��ÔÖÔÖ��� ÔÖ�P�ôßùÈ � � � Èy�@�?�Ã�����y���ë6È��ÃÅy�u�9�Ã���>�����BÈy�yÉ @ �y�P�aÔÕ�P� ���uÔ É~��ÔÖ�u�P� �B��ÔÖ�u�ý�yËKÅy�H�@�Ã�Ã��� â ê=ë �4���K�ÃËKÅ �H� �B�Ã���P��lÈy�K��� @ ��� í }

Ä } í � Þ M à â ê�å �j�ðá=â ê=ë � à �B��ËK�4�n� � Þ � ß �4á=â ãæå
í �ÃËKÅ ��ËK�9�%���õÞÏ�u�P�ý¯���ËK�~����×�� �Ïß �4���K�ÃËKÅ �H� �B�Ã���P��ÔÖ�P�&�>�u�P�y�uÔ ��ËKÅ �H� �B�Ã��� â ãæåÈy�@�c�y��Ô �yËKÅy�H�@�Ã�Ã��� â ê�å ��È �B��ÔÖÔÖ���cÔÖ���ß���uÔ ºV����×ô�Ç���Ã� � ×��y�ß�����%ÐÁ�~ÔÖÔ&È���y���.�.�B�P�4�cÔÖ�P�¨ß @ �4���K�ÃËKÅy�Y� �B�>�u���ÇÔÖ��� â ê=ë }
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4. T    C

5. C    S

6. S    C

2. A    C

3. C    T

1. C    A C,T,N

TGS session key, N ticket(C,T)

auth(C) ticket(C,T) S,N

CS session key, N ticket(C,S)

auth(C) ticket(C,S) request, N

N response

ëßÑ Ñy�P����Èy� É�|K�0Ð����BÑ@�u�Ã�9�
Æy}SÞ � ß M à ��È��BÅ � Þ �lá�â ê	å � à �B��ËK�4�n� � Þ � ß �4á=â ãæå � �B��±9Èy�u�>� �j�
Þù�ÃËKÅy��ËK�9���Ã�����y���æ�R�u�Ã�R��Ën�6¹ß��±9Èy�u�>���uÈ �Ã�~ÔÖÔÕ�u�ðÔÖ��� �Î@ ����Ô ¯���ËK�~�n��×��y�öß È � ��>�u�P�y�u�ßëßÈ��BÅy���9�B��� �u�P�u�ÃÈ �yÉð����ß Ñ

¢ }Sß � Þ M à �#÷«á=âòê	å
ß �ÃËKÅy��ËK�9�����òÞ �u�P� ���ª�y�uÈy���6�~Èy� Ë�� �#÷ �~�u�B�BËKÅy�Y� �Ã�Ã���P�0ÔÖ��������Ô É~�uÔÖ����� �Ã�~ÔÖ�����ËKÅy�Y� �Ã�Ã��� â ê	å }

���~��É9���y�u�Á�l���B�c����ëßÑyÑy������Èy�yÉ�|��y��ËKÅc�����yÔª���YÉ4�B���@�ÃËKÅæ��È �B��ÔÖ��� É~�n×w�4�Ã�>�u}
�¯�4É~����ËKÅ �æëß�yÉ4�Ã�H¬7�a��Èy×6���P�¶�ß���Ã�u���u�Ã���Ã��ËKÅy�u�ÃÅ ���P�&Ñ@�u�P� Å ���P�Ã�u�?�6�R� @ À��~È �ÃËKÅ@���yÉ4�Ã�H¬2� @ÿç���u���u�ÃÅ �~��Èy�yÉ @ ¯��Ã�~ó>���y���BËKÅy�ÁºV×ô���K��� @ �÷�~��±4È ���K�~�����yÉ } ë6È��ÃÅy�4�Ã���Ã�P�u�ÃÈy� É
�Á�P��ëßÈy�ÃÅy�4�Ã���>�����BÈy�yÉ÷�P� ����¾ �l�P�K�Ë�yÑ2��� §J� � �ÖÉ~�D���B��Èy�u�>� @ �P�?�y����ó��u���u�Ö�����B�~���)ß�Ã�����y� Ó7ÈyÉ~�B��¬ü�Ã�Ã�DËKÅ4�B���~�u�Ã�����P�Ã���u} �Á���¨���P�����9�c���B�l�P�BÑ��a�4�~Ô £�)>� +*�6�  KEh Ò'4 *),+- *) �����
£h§J�Ø� � �Ã���R�P����É4�c���>�Ã�B��ÑyÈ��Ã��Ë����Ã�Ã�P�@Ë����Ã� �0@ ��� ���uÔ �6�~ÔÖ� @ ¤��BÈy�y�2���n�KË�} É~�u�Ã�2����ËKÅy���Ã��Ã�P�@�ü}�Ó2Èy��¹l�uËKÅ9�Ã�u�~�u�Ã�����P�ÃÈy� É ���u�B���u�ðë6�ÇÀºÐ ����� �>�Ã�u�P���6�4�~�a�Ç���@��Ñy���P�P�Ã���u���~�u�Ã�Ç���@���n� @�y�������u�Ã�l�~�4�y�����BÑ ���0�Ã�P� � � �Ç�4�0��Ñ2���V��Èy�KËKÅÕ¾V�P�@�Ã���Ã�ß�4�~�ÕÊ0���K�ÃËKÅy�Y� �B�>�u�PÈ �yÉÁ�����u�V��Èy�KËKÅ�u�P�y� �Ã�~É@}M¯���É4É~�D�æëß�KËKÅy�P�Ã�DË �ÃÈ �Ã���~�u�ÃÅ �P� �y���Ã���Ç���K���u�a�.��� � � }
°��÷�y��� ����¾V�¿¯����BÔÖ�P�y�4�P�4É~���%�Ç���K����� '( -:-A5)M� #MÁ2'4 "),+K ") È � � '4 "),+K ") ��Ô ëß����É~��ÔÖ�u�P�y�u�Èy�9�B���K�ÃËKÅy���u�y���Y}<����ËKÅy�u�ÃÅ ���P�B�B�>�u�Ã�4���&�Ã�P�@� °N -EF� �=#0),Á^@º§�A"#�<$ "!"#0� : 9 #0� 1^! Èy�@� £�)M� +*���  KEh 
'4 "),+K ")=@ �����&�����P�D�Ã�~Ô%�6�~È�×������ '4 -:*Ah)M� #>Á ��7ç��ÈyÉ4�Ã�u��×ô�u�Y}6�R���B�~�u�lÑ@�D�>�P�Ã�u���¨�u�P� � §J� � %
/ 9 ! 9 E5 *)=@ ÔÕ�P���y��Ô �>��� Ó2ÈyÉ4�Ã�H¬7�Ã�B�uËKÅ9�Ã�«�yÑ2���B�y����×ô����}��Á���&Ð6�4ÔÖÔ&Èy�y���.�.�B�P�4���y���ß�u�P����u�����y���ý�R���B�~�u�ÁÔÖ�P�%����Ô ���P�����9� ���>� �P� ëßÑ Ñy�P����Èy� É��c�Ã�R�P�u�������Ã�u} �Á��� É4��� �~Èy�ÕºV�Ã�~�Ã�~��4�~�����~Ñy���~È�×������ß����ëßÑyÑ �P����Èy�yÉð�Ö�~È�×ôÉ~�u������ËKÅy�y���u}
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Administrator

Benutzer

Security Server

Server

Login

Edit

Client
Anwend.

Server
Registry

Authentic.
Server

Privilege
Server

Security DB

Benutzer eintragen

Authent. Name

Authoris. (mit Ticket)

PAC

Anwend.
Server

ACL
Manager

Aufruf (mit PAC)

Verschl. Ticket

ë6ÑyÑy�����yÈy�yÉæ�$�0� ��¾ ëßÈ��BÅy���9�B���Ã�P�u�ÃÈ �yÉÖÈy� ��ëßÈ��B�~�B���Ã�����BÈy�yÉ

Login
Benutzer

B

Authentic.
Server

Server
Privelege

Server
Authentic.

Server
X

Authentisiere B

{{ID}KS, KBS1}KB

{{ID}KS}KBS1

{{PAC}KS, KBS2}KBS1

{{PAC}KS}KBS2, X

{{PAC}KBX}KX, KBX}KBS2

{"Aufruf"}KBX

"Zufallszahl"

{"Zufallszahl"}KBX, {PAC, KBX}KX

{"Antwort"}KBX

ID, KBS1

PAC, KBS2

B
Client

ëßÑyÑ �P����Èy�yÉð�5�0����¾ ë6È��ÃÅy�u�9�Ã���>�����BÈy�yÉ � º��Ã�~�Ã�~�4�~�����~Ñy����È�× �
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Ó2È@�Ã�~ÔÕÔÖ�u��×w�~�B�>�u� ���Ç���K������×ô�4�PÉ4��� ����ëß�yÉ4�Ã�H¬2�Ç��Èy�KËKÅ&Ð����BÑ2���B�4�üÈy� Ô��4É~����ËKÅ É4��Ôª�~ËKÅ9�c�

¾ §�?5<!ÿ*), $!¯35 K�Æ£ 9 �=�=�J1*),#;��6�u�Ö�����P�u�4�Õ��È��BÅy���9�Ã�P� �u�P�u�>�&�Ã��ËKÅýÉ4��É4���"�yÑ2���%���uÔ I à '8� �Ã��ËK�~���&É~�K���9�Ã���yÉ��Ã���Ã��~��� �=@ �P�@����Ô �u�ª���P��±Ç���RÈ��B���u�>�¿°�� ��È �B��ÔÖÔÖ���¡ÔÖ���æ���u�ª¯�¤ �9�,°�� ���¡�y��� §�'
� ��Èy�ÃÅy�u�4�B��Ëu�.�B�P�4�æ�>�u�Ã�R��Ën� � �yÑ2���BÔÕ�P�>�B���P�u}V�Á����ëÁ�æ���9�����4�>�B�n�VÔÖ�P�Ç�u�P�y�uÔÏ¯���ËK�4�n� @�y�~�aÔÖ���������y��Ôì�4�~�*�y��Ôìº0�~�B�>�Ç�~�Ã�æ���D�c±Ç�u�9Èy�Ã���u�B�a��ÑyÉ4�������P�Ã���Ã��� ��ËKÅy�Y� �Ã�Ã����~���K�BËKÅy�H�@�Ã�Ã���P�%���>� @ �Ã�<� �~�B�%�u�&�RÈy� ÔÖ�P��	6�P�P×ô�c�y�u� ºM�4�Ã�Ã�Ç�~�Ã�B�%�~È�×6����Ô �����P�u�9����9�B�BËKÅy�Y� �Ã�Ã���P�6�Ç���K�������.�~�y�Y}l°��>�Á�y�~�6º0�~�B�>�Ç�~�Ã�ß�~�4�Ã�B���9� @ �>�ð���>�Á����� ���P�����9���PÔ±��D�>�P�Ã�l�u�P� �u�0¯���ËK�~�n�K� @ ÔÕ�P�����uÔ �u�V�>��ËKÅÖÉ~��É4���"�yÑ2���0���uÔ £�'B� �y�B�P�R���P�uÉ~�l�Ã���B�9��Ën� ���È��BÅy���9�Ã�P� �u�P�u�Ã�u�ð�.���y� @ ÈyÔ �u�P� £h§É��� �y�Ã���R�P����É4�6�.�Ã�Ã�B�PÑ È��Ã��Ën���Ã�Ã�P�@Ëu�.�Ã� � ×��y�l���u�É~���J� � �ÃËKÅ9�B���æ�R�u�Ã�4���V�uÈðÑ@�u�~�4ÔÕÔÖ�u�Y}0ëßÈ�×��y�P�D�>�6ë6�>�ÇÈy� �æÿ<�u���Ã�6�l���B�Ö� �P�uÔÖ�~����y�~��º0�~�B�Ã���4�>���PÔ �ß���Ã�«�yÑ2���Ã�Ã�K��É4���Y}

¾ � �  "?$�=# 9 <5�4 *�H!" K� I � : �  -#;��6Èy�KËKÅçÊ0���B�Ç��� ��È �yÉý�~�4� Ó7���P�B�>�Ã��ÔÖ�2�����ç�.���y� �����f¤Ï�y�P�Ã��É~�4���P�ð�����y�u�a¯���ËK�4�n�K������P�Ã����ËKÅ�Ñ@�uÉ~�B���y���ß���u�B���u�Y}ßÓ2È ���uÔ��������y�~�ß¯���ËK�~�u��ÔÕ�P�6�u�P�y�uÔ �yËKÅy�H�@�Ã�Ã��� @ ���u��9È �����u��ë���Èy�@�÷���u��¯�¤ �¨�~��� �y���¨�4���K�ÃËKÅ �H� �B�Ã���P� @ �Ã�a� �~�B�6�D�6�y��ËKÅ9�ÁÉ4�uÂ��@�����Ã����u�B���u�a�.�~�y�Y}
�Á�P� ���9�ÃÈy�u�P��� Ê0���K�Ã�P�4��ÆÖ�y�u�6Ð��u�ÃÑ2���B�4�>�¿ºV�Ã�~�Ã�4�~�~������Èy�9�B���K�������Ã���Á��� �y���B��Ê0�u�B�BËKÅy�Y� �B�>�����Èy�yÉ9�>�4���Ã×w��Åy�B�����y��Ñ2���Õ�6¾Ç� @ ���>��Èy� �~ÑyÅ Â~�yÉ~��Éß�~�4� °�º @ �4�R�y�P�u�>�N�Á�~ËKÅy�B��ËKÅ4�B��� ���&ëÁ�h�%}�|�����u�Õ±Ç¾�¹ @ �4���BÉ~���4�B�>�u�>�%���u�ÕÔª�U®R��Ôª�������?À���Ñ2��� �B�y�~Èy���Õ�����y�u�Õ¯���ËK�~�n�K� @ ¾��ÃÔÌ�~É4�P��ËKÅ9������%ÿ����P�Ã�u�ÃÉ9��Ñ2� �~�~��ë6È��ÃÅy�u�9�Ã�P� �������BÈy�yÉ4����Èy� �¨�~���B������×w�4ËKÅ4�ß±Ç���u�P�uÅRÈy�yÉ~�u�����l���ÃËKÅ ���ÔÖ��Å �Ã�u�Ã�u�<Ð����BÑ2���B�4�>�¿±Ç���B����ËKÅy�u�Y}%�Á�~�y��Ñ2��� �Ç���K�����<�����y��É~�ð��ËKÅR�ÇÂ4ËKÅy��������� Ê0�u�B�Ã���~�ÄÕÑ@�uÅy�~Ñ2���c�l�����y�P� ���4�y�@�u���B� Ê0���K�ÃËKÅ �H� �B�Ã����Èy�yÉ&�4�~�c¯���ËK�4�n�B� @ ¾V����×��yÅy�BÈy�yÉð���D�ß�Ç±l���������È@�M×��y���Á¾�� @ ¾V����×��yÅy�BÈy�yÉ%�4�~�ª��ËKÅy�Y� �B�>�u�P�Õ×��y�Ç¯��u�P���>�P�Ã�uÈy�yÉ4���ÖÈy� �ÖÊ0�u�ÃÅy��� ���u�ÃÈ �yÉ�u�P�y�u�ß¹l����Åy���~�4�cë6�yÉ~�B�H¬2�u���~È�×�º0�4�>���~�Ã�Ã�u�u}
°�� �ÃÑ2�u�Ã�~� ���u�Ã�ß�y�P�Á¾V�P�y×��yÅy�BÈy�yÉÕ�~�~�aÓ7È�×w�������Ã�Ç���Ã�Ã��� � È 1F!h:| *� �4���BÅy��� �����Ã���Ã�~É@}�¹l�u�y�Y�4�ëÇ�Ã�B�~ËK�4���aÈy� �����B�������ß�u�P���l��ËKÅ9�Ã��É~�u��� ��Èy�D�ß�R��ËKÅ ���BÅy���P�B�>�,� �u���ÃÈy�B��� ���D}

�Éj�� �A®�n*l���� rNs��;l�n*n�®�sS¯

� ��¾ Ñy�P���Ã���ª�¨È ���B���Ö×��y�ð�¨���y�y�P�u�Ç�~�Ã���,� Èy�y�9�Ã���~� �~���KÂ.�ÕÈy� � �Ç�~�ª�¨�Uê9���K��Ñ Ñ2���6�Ã� Â���B���B���?¾��4���l��ËK�R�PÈ �yÉ~�u�Y}¡¾��ÖÑ@�D�>�P�Ã���Ö�u�P� �PÉ4�c�B��ËKÅ4�BÈy�yÉ9�>�Ç�����>�u� ���cÐ6�4ÔÕ�2�~� ���9�Ã�u� @ �l�������� à 'L'^%>§«£ � � �����y�ÁºV�Ã�4É~�K��ÔÖÔÖ�P�u�B�BËKÅy�y�P�>�K���B�����P��×��y���R��ËKÅ ���BÅy���P�B�B������� �>�Ã� @ �����6��È@ËKÅð�����°��9�Ã�u�Ã� �n�>���9�K��� �y�~�B� �~�9�u�����B�P�u�>� �lÈy�B�y� � }<�Á�4�&ºV�B�~É4�B�~ÔÖÔÕ�����BÔÖ���������V�����Ö��Ñ2���&�4���K���P��B�n� @ �y��ë6�Ã�@�u�4�B�ª��Èy� °��9�BÉ~�K�.�Ã���~�÷Èy� ��°��9�Ã���B�~�2���K��Ñ �P�����KÂ.���y��ËKÅ4� Ñ2����� ËK���>��ËKÅ9�Ã��É����lÈy�Ã����u�Y}V¯��Ã�~�Ã�%���u��µ��9�K��� � ���K�����Ã�����BÈy�yÉ|·Á�y�n� �y�����Ã�6� ��¾ç�����y� °�ÔÖ�y�P�uÔÖ���9�Ã�����BÈy�yÉÖÈy� �����>����D�>Å@����Ñ��4�����ý�U¬7���y�D� �"���>�Ã�uÔc}¯	6��È��B�æÅ ���&�u�&�9È �%�y��ËKÅý�����y�æ�Ã��Åy� �����yÉ~�D�ÃËKÅ �BÂ~�y�9�Ã�±Ç�u�y��È��BÈy�yÉÕ×������P� º��B�U®R���u}
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7  "!FA"#=»d *)D��< 9 !$3h "� # Èy� �a×ô�4�PÉ4��� ����¾V��É~�u� �BËKÅ �.× �B����Ñ@�D�>�P�Ã�����
¾ §�A$#=1F!$1 G �  �<��É4�P�u�>�a�~Åy�y�<°��9�Ã���B�~�u�9�Ã���~� �~�4� ��Èhê4���çÈy� �*Ñ@�D�>�P�Ã���cÐÁ�~�9�Ã�B�~�����
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¾ '(15»U� 9 �  2¦5�h<5� E �  "� #; "! �0°��9�B���K��É~�����Ã��ÔÖ�P�Á���@�����B���cëßÉ~�u�9�Ã���¶�yÑ2���l�u�P� �%ë6�ÇÀV}
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¾ £y1$�=# 9$G # �0Ê0���B�Ç�~���BÈy�yÉª�4�~�¯�6�4ËKÅy�Ã��ËKÅ9�Ã�u� @ �����&�����ß±��~�Ã����ó���É~����ËKÅy���6ÐÁ�~ÔÖÔ Èy�y�P��F���Ã���~�?�y�P�u�y���Y}ý¾�� �Ã�P�@�´¥ß� ��Ëu�~�>�>� @ ��Èy�P�Ã��Ë��~�>�>� Èy�@�?±Ç�Ã�9�~�yËu�~�>�>�D�6�4ËKÅy�Ã��ËKÅ9�Ã�u�Ô��4É~����ËKÅ�}
¾ �4), "� E^!5� �=�=ÁK�=#; G��Ö±��u� �~ËKÅ �Ã��ËKÅ9�Ã��É~Èy�yÉ��4�~� ëßÉ4���9�Ã�u� ��Èy�KËKÅ¡�9�B�����P�u�Y}÷ëßÉ4���9�Ã�u�Ô�� �B�>�u�c�Ã��ËKÅc�y��×��y�l×��y�l¾��Ã�u�PÉ4�y���B�Ã���B��É4���>�Ã�B�����B���Y}
¾ /21F?h���6� #=�*# �(ë6Ñ@�u�>�B�B�~É~Èy�yÉ��4�~� ëßÉ4���9�Ã�u���yÈy�BËKÅ �����º�yÈ �y�9�Ã���~�«ù 
 ö0ò��hó�]�]-óKô"ô5ød÷^óFúR}�Á�~Ñ@�u�6�Ç���K����� �����÷ëß�9�Ã���~� ���Àµ¿¾��P�y�@�~ËK�~�u�"· @ µÎÊ0���K�Ã��� ���u�"· @ µ�±Ç�����@�����"· @ µ�ë6È ���� �~ËK�4���"·%Èy� �÷�l�P�D������µ>�9�B�~�>�B���"· ��È �BËKÅyÉ4���yÅ �>�D}6¾����l���B�¨�y����ëßÉ~�u�9�Ã��� ��È �>�B�~� �Èy� � �����VÐ����4�Ã�Ã� � �B�B�~� �>�P�Ã���~�VÐ����~�B�Ã���yÅ"�y���P� � ÔÕ�P�>�B����� Ù ?�Þ& � #�%&'4 *)M� 9 ��� ���  *)&A5!"E � Ñ@�u�>�ÔÕ�P�>�B���P�u}ð�Á�P�ª���.�B��� ���u�B�y���÷ÔÖ�P�>�B����� 'y� E^! 9 #0A5) Èy�@�2�  *),�0:*<h��Å$�=�= *��AF!"E �>��ËKÅy�u�É~��Ôª�4ËKÅ4�ÖÈy� � ���u�ª�R�B���Ã�ª���u�ªë6É~���9�B���¡�~È�×��y���æÓ2���������B�����P�����Ã×ô�~��É��Ö��� �~�4�ÃÅy�u����n� � �P�u�>�B����¾V��� ���B�P�uÉ4�>�Ã�yÈ �y�9�Ã��� �,�Î�0:-<$� 9 :*<" �/f� EF) 9 #0� 1F!h� }
¾ È�9hG  $!"�03F�  "!"�=# �7ëßÈ$¨F�4�ÃÈy�yÉß�&�9Ô Ñ@�4�P���BËKÅy�����9�B�����P�u�y� �~ÔÕ�u��� �~ËKÅ%�R��ËK�~���>��ël���B�u�B�>�u�Â�Åy�y����ËKÅð����Ô �Ï�Á� � Åy�����K���KËKÅy���BËKÅ @ �Á������É9�.�B�P�4�ð���ª��È@���KÂ�� ����É~���6��ÔÖ�u� �Ã�Ã���B�~�u� � }¯��uÔÕ�2�~�KÂ��B� �9�B�����P�u�÷�4���B���~�yÉ~�u�������y�Õ�h�9�@��ÔÖ���BËKÅ��~�u�BÂ~� ���u�Ã����ËKÅ �&±Ç�P� �yÈy�yÉæ�u�l����ÃËKÅy�u���R�Ã���������y� �~ÅyÔÖ����Èy� ���R��ËK�4�n�>��ël���B�u�B�>�u�æ�u�Ã����ÈyÑ2����}
¾ /� -3^� 9 #=�61F! �7Ê0���BÔÖ���Ã�Ã��Èy�yÉß�4�~� ëßÉ4���9�Ã�u�2ö.�Á����� �>�Ã�u���yÈy�BËKÅ��u�P��×w�4ËKÅy�0���~�.����� @ �6��ÔÖ�u� ���Ñ �~�Ã�P�u�>�B� Ê0���BÔÖ���Ã�Ã��Èy�yÉ }��6��Èy�l¯u�R���,Ñ@�~�Ã�P�u�>�B��Ê0�u�ÃÔÖ�P�>�B�PÈy� Éa��Èy×0±��4�>���l�����y�u�Á��Ñy����B�B�~�4�B����±Ç�u�BËKÅy�Ã�u�PÑ Èy�yÉ }
¾ 'y� :-<$ *)><$ *� #;�=�=ÁK�=#; G¯�%��ËKÅRÈ��B�ð�����%ë6É~���9�B��� �~�4�Ã�u�P� �~� ���u� � �~�u�>�B�P�.�����u�%�y��� ��Ñ2���
®R���yÉ �=@ ��ËKÅRÈ��B�%���u�J	6�4�>�B���~�4�l����Ô ë6É~�u�4�B��� � Å �~�B�P�u�~�9�B�~�P�D�Ç���~� ��Ñ2�d®��P�yÉ �=@ �u���Ã��Ã�P� �������Ã�Ã�Ö°����u�4�B���KÂ.�B��� @ �Á��É~�P�B�����ð�R��É~� ���ÃÈy� ���D��ë6É~�u�4�B�����>�������ÕÈy� �<��Ó7È ���K��� � @�~���K�BËKÅy�H�@�Ã�Ã���P�Ã��ëßÑ2���Ã�Ã�K��É4Èy�yÉ � ¹Á��ë @ �¨��Æ @ °��Á¾�ë �=@ �ß��ËKÅ4�Ã�¿ë6Ñ �>�Ã�B���P�ÃÑ �~�Ã�4���P�ü�yÈy�BËKÅëßÈ��B�~�B��� �Ã�PÉ4� �.�BÈy�B��� @ ¹l�DËKÅ4�B���4���BÉ4��Ñ2����Èy�KËKÅ��Ç�~� ��Ñy�������B�P�D�l��È�×M�����Á�R�Ã�������~}
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Æy}6���P�����9�l×��yÅy�Ã�6ëßÈy×ô�ÃÈ�×ô�%�~È�×0�y�~�6òÁÑ�ó��u�9�l�~È � � � Ñ@�u�6���������~�.�������cºV�B�d®$� � } Ê0�u�ÃÉ4�P�u��ËKÅcÔÖ�����lò�¹ß±�ë

Ê0�4�>�B�����PÅ ��× �lÑ@�u��¹ß��°Ç���>� @ �y�~�B�
¾ �~�����y����È@�ÃÂ��Ã������ËKÅy���¶ëßÑ2���K�>���Ã�uÈy�yÉ4�B�BËKÅy�Ã�P�>�B��Ñ@�u�h���B�PÉ~���Ç���K���u�
¾ �����y� �~�4ÔÕ�@���9�Ã��°�ÔÖ�y�P�uÔÖ���9�Ã�����BÈy�yÉÖÔÌ�~É4�P��ËKÅa���>�
¾ �>�.�Ç�~Åy�ü���.�B���������l��È ËKÅ¨�������S�yÑ2���Ã�Ã�K��É~�u�a�Ç���K���u�æ�.���y�
¾ ���P� ���������9�Á�9�ÃÈ Ñ �ß�$�R� �~ÔÕ���BËKÅæ�~�4Ô��R�u�Ã�4�������4�������-�~�y�y�u�Y}

�Á�~ËKÅ9�Ã�u�P����É~��É4���"�yÑ2���6�lò�¹ß±�ëù�>��� �(�
¾ ¾V�P�@�ÃËKÅy�KÂ�� �9È �yÉª��È�× � �F�.�
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¾ �y�B�~� �Ã�P�BÂ~�Ã�u�l�R�B���@�y���K�
¾ �>�Ã�u�P�P�ß�RÈy�ß�BÈ ����ÔÕ�u�9�BÂ��B��°���×ô�B�4���B�ÃÈ �4�BÈy�K���P�u� �>�Ã����Èy�lÊ0�u�>×�� É~Èy�yÉ
¾ �BËKÅy���uËKÅ9�Ã��ºM���Ã×ô�~�BÔª��� Ë�� � ×w�~�>�6���~�y�2���P�6�Ã�Õ����� É4�B��Ô �l��� �lò�¹ß±�ë � }

¾V��É~���9�B�P��ËKÅð�����������æÊ0�u�ÃÉ4�P�u��ËKÅð�4�~�c�lò�¹6±Çë*ÔÖ���l¹ß��°V� ��ËKÅ9��É~���K�~�y�l×w����� @ �y� � �F�.� �u�P�ºV�B�~É~�K��ÔÖÔÖ�����K�>�y�K�~ËKÅ �Ç���>�ÇÈy�@���lò�¹ß±�ë �����a¯��uËKÅy� �~���~É~���ß�uÈy��°��4�B��É4�B���Ã���~�ª�~�4�a�R�~× �>��Ç�~�Ã�4}ßëßÈ �������u�Ã��ÔÓ¤��BÈy� �¨�l���K�����P� � �F�.���,¾V�9���l��ËK�R�PÈy� Éð�>�u���B��� ������� ò��2¤ �R�Ã�P�Ã���BËKÅÑ@�DÂ�ÈyÉ~�«� �$¥�� �>�Ã�B��Ñ��Áó��u����ËKÅý�u�P�y�cëß�y�@Â�Åy�u�ÃÈy� É÷���ýÈy�@�ýÑy���n�Ã��� Ñ2���B���P�B�&°>°ÃòÁº �~���¯��u�P���~�~� � �F�F���c���Y}ª�Á�.���y�Ã����ËKÅ<É4�PÑ��%�D� ��È ËKÅ � �F�F��òÁ�BÑ ��Èy� � � �F�F�aÈy� �?�lò�¹6±Çë�ÃËKÅ �P���u�B�>�u� �>��ËKÅ É9���y�aÈy� �ýÉ9���&� ��ËKÅ9�ª��È �u}<�Á�P�cÉ~Èy�Ã�æ°��9�B��É~�K�.�B�P�4�ý�P� �y�~� °��9�Ã�u�Ã�y���>�
¥ßÔÕ×ô�����ª�y�KÂ~�y�u�>�Ã���y�P�u�>� � �F�.��É~�u�B�4����×��y�Çëß�R���u� ��Èy� É~���ª���æ�����u�Ã��Ô¿¥ßÔÕ×ô�u��� @ ��Â�Åy�B���@��>��ËKÅ¨�lò�¹ß±�ë È � �����lò�� �����y�P�D�>�uÔÝ¤���Ñy���n�ß� �RËKÅ������Ç�4�Ç�BËKÅR���u�Ç�ÃÈy�Y}
´Éj�ã (*)^+*r=¶^t`_ r>)

�6��� ÈyÔª���KÂ�� �y�P��ËKÅy���ù���DËKÅ ���y���ÃÔÕ�u� @ �y���B����Ôª��� �Ã��ËKÅ ��Ô ÿçÿçÿ Ñ2�u�y�P�u�y���ùÔ&È@�Ã�
� �É¤�° @ � �~�BÔ&Èy�����B� �0@ ×��yÅ �>�B��� ��È �����y���ð¹ß����Åy���y�B�~�y�B�P���BÂ~�Ã�u�Ö�R�u�Ã�4���Ã�,¾��Ã�Ç���P�Ã�u�ÃÈy� É~��� @�����&�Ç��É~�u�¨���u�6É~�BÈy� �y�BÂ.�B������ËKÅ��uÈ �>�B���@�y�>���4�Ã���¯	Á¯l¯�º0�,º��Ã�~�Ã�~�4�~�����ß×ô�B�~É~�J�y�K����É~�%ÐÁ�~����Ã��®9�K�>��ËKÅy�u�ÃÈy� É~���Ì�yÑ2��� �º141 � �  -� Èy� � '4 -�=��� 1F! Ù ?0Þ& *:|#;� �B�u�~�P���>�����Ã�Ã�u�Y}�ë6�æ�����u�Ã�����R�Ã���P��P�Ö��Â��B� �u�P��°��9�Ã�uÉ~�K�.�Ã���~�÷�����y���%�����y�����������B�Õ�l�P� � �F�F�Rö~�lò�¹ß±�ë�öFÿçÿçÿ �Ã�P�y�R�4�~���L��~} ±�}�ÔÖ���Ã�Ã�u���ª�lò�¹ß±�ël�>���P�����9�K�&����� � �F�.�.��ëß�y� �P���B�u}cº��Ã�4Ñy�P�uÔ­Ñ2�������u�Õ���4ËKÅy�ð����� �y�P�
µ��yËKÅ9�Ç���BÉ~�u�l��ËKÅ9�B�PÉ4�~���P�M·6�4�~�÷�lò�¹ß±�ëþÈy�@��ºV�Ã�4Ñy����ÔÖ� @ ���P�&Ñ@�u�����u�6Ð6�4ÔÖÔ&Èy�y���.�.�B�P�4�
�yÑ2�������P�B���������������9�B�>�Ã�uÅ4�D}
´Éjs� a�q&s�q

�RÈy� ��Ð6�4�y���u���V�����y�u� 3hÁ$! 9hG � �0:-<­+K "),#; *�6� #� $!�'(ÁK�=#; G�9 )D:-<5� #; � #�Ah) ���B�������F" �H!h� �y�~�u}�¾�����n�@�y�P�u�>�ª�u�P�y�����u�yÉ~�c�~�4�¡ë6ºV°��ªÈy� �¡�����ð�����Õ¾V�B���u���B���BÈy�yÉ ����� � �F�F� �F�¿ºV���.�Ã�>×ô�~�BÔ�Ã�D�������Ã�����Ã�u}�ë6��� §�?"�=#0) 9h� #0� 1F!"�=�0:*<h� :-<$#�»d�Ï� �0:-<" $!¯§�CFCh�6� �|9 #0� 1^!2A5!h3 7  -#0)M�  "?$�=�=ÁK�=#; G�.���y� � ���y�������������y�����������B�VÑ2�����u��ËKÅ �y�n�M���u�B�y��� @ ����� � �F�.���P�Õ���B���R�6��ÔÖ��� �Ã�P�4�y��� ���B���u����Ã�u�>�c��� !*�M) 9 �=#0)>A � #�Ah)0@h£�)M1$EF) 9hGÊG �  ") G 1^35 *�6� Èy� �2� �  $!"�=#; }V����Ñ2���7�Ç���K�����ª�4�~�B�B�~�yÉ~��É
3hÁ$! 9hG � �0:-<" FÂ � 1^1^CF *) 9 #0� +K ¶A5!$32��C^1F!"# 9 !Ê+- *)>!$ K#=»d#; Ê'4Á-�=#� G  Èy�9�B���K�����y�n�D}�¾��6Ñ �.��>�����Ã����Èy× � �F�.�4�R� �4Ën�D��È � �ª¹ß��°���Èy��Ð6�4ÔÕÔ Èy�y���.�.�Ã���~�Õ���l���BËKÅy��� � �F�F����òÁÑyó����9�Ã�u�&Èy� ��RÈ��Ã���M�R��ËKÅy���BÅy�u���K�Ã�&�����B��Ô*�4�~� ¹ß��° }DÊ0�~�K��È@�Ã�Ã�n�B��Èy�yÉl�y��×��y�����>��� ���&�y�B�P��ËKÅ ������¾�®������B���y������y��� � �F�.�&Ê��ý}�6����� �>�Ã�
�Á�4�6É4�u�B��Ô&�Ã� ÐÁ�~� �����y�Á�~�4� � �P�y�M����� 3F�  "!"�=#=1")M�  $!"#0�  *)D# �ß�~�P���u� � 	6���K�������B� @ �R��× �������B� @±Ç���RÈ��Ã�u��� � �����Ç�����æ�6�����@���ÇÈy� �ª�u�P� � ���y�����"���>�Ã��Ô �����Ç�����y� ¦�ÿ435 *) 9 #0� 1F!Æ+-1F! � �  $!"�=#; "! »���~Ñ �P���%ºV�B�d®$�4�>òÁÑ�ó��u�4�B� �Ã�uÉ~�u�P�¨���u��Ó2ÈyÉ4�Ã�H¬��~È�×������ �Á�P�u� �>�Ã� @ ����� �Ã��ËKÅ ��C^1F!"# 9 ! �uÈ���Ã�~ÔÖÔÕ�u��� � �y���Y}�°�� �����u�Ã��� �U¬7���y�u� @ �4���Ã�Ã�u�P�P�Ã�u�ýÈy� �ý�$�R� �~ÔÕ���BËKÅy���ýÿ����P�&Ñy���n�B�n�Õ�y�P�À��~È�×ô���u���B�P��×ô�K�~�>�Ã�BÈy�9�ÃÈ �Ö�¨�uËKÅ �~�y���ÃÔÖ��� @ ÈyÔ �Á����� �>�Ã���uÈ¡�@� ����� @ �uÈ¡�4���B���u� ����� @ ��È�Ã�uÉ~�����B�Ã�����B���ªÈ � �æ�uÈa�u�9�>×ô���B�y�u�Y}0�Á�~Ñ@�u�ü�K�~� �y���c�6����� �>�Ã� ���u�����������9�B�Ï� �  $!"�=#�C*)D1-½*�  -�
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���.ó����u�P�u�Ã�u� @ �����ß�u�P�y�«� �  "!$�=#0!FA"#=»KA5!$E�1^<5!" ­+-1")><" "),Eh $<" "!h3h ­'y1"�.#>� 9 ), K+- *),#; *����A5!$E ���Ã�ÔÌ�~É4�P��ËKÅy�u� � ±��Ã�Y}Y���Á�ÃÈ@ËK�~���Ã�Ã�B����Ñ2��� � }��Á�P�ß�Á����� �>�Ã�l�Ç���K�����ÕÔÖ����¯u�R� È � �Õ¾V�PÉ4��� �BËKÅ ��× ��B����Ñ@�D�ÃËKÅ �Ã����Ñ2���Y} �R�2�~�9�K���y��Ê0���B�y���Ã��È �yÉ
°�� � ���y�VÑ �P�������ý�����ªëß�9�ÃÈ ���B�ª�9È � �����y�Ö�����P�Ã����ËKÅ�Ñ2�n×ô�B�����B�n�Ã��¤��uÔÖ����� �ÃËKÅ@�.× �Ï�÷ÔÖ���&���u��uÈyÉ~�uÅh�~�B�PÉ4���ðº��Ã�4Ñy�P�uÔÖ�����l�P�-�

¾ �~�����a� �y�B�P�4�Ã�P�¿ÿç���B�>�u�Æ�yÑ2����¾�®����>�Ã�u�y� @ �yËKÅy�y�P�>�B�>�Ã�u�P��� @ � Èy�y�9�Ã���~�@�������KÂ.��Èy� �ðÊ0�u�>��Ã�K��Èy�u� �>�J� �Ã��É~�4���P�Ç�u�P�y�D�l�6�����@���B�u�
¾ �~�����cÿç���B�>�u�¶�yÑ@�u�ß�����%ÀY�~�.�~�P�P�BÂ����u�P� �u�l���@�����B����ëß�9�Ã�uÈy�K�
¾ µ��Á�P�u� �>�>��¯��B����Ñ@�u�M·�Ô�� �B�>�u��É~�����~�y���æ�Ç���K���u�Y}

°�Ô ¤���É4��� �B�.�B�6�y�~��Èª�Ç�����Ã�������l�R���B�~�u�VÑ2����Ô����P�����9� ö~�R���B�~�u�>���������u�P�R×w�4���Ç�y��ËKÅ9�K���yÑ2����Ã�����y�Á�����P�u�4�K� @ ���������P�����9�V�~�u�y�9�üó��u����ËKÅð�����6��ËKÅy� ���Ã�B�>�Ã�������6���u�Ç�R���B�~�u�B��Èy�@�Ö���u���B�0ÈyÔ���D�Ã�Ã���cÊ0���Ã�Ã�K��È ��� �Ã�J�y�K���PÉ4�~�u���D} À��9�4�RÈy�������B�9��Ën�
ë6È �V�����u�Ã��Ô¿¤��ÃÈy�@�Ö�l�P�K�Õ�~�~� � �P�y�@����� � 141 � A5CÆ'( *),+"� :| ��È �VÊ0���Ã×��yÉ~È �yÉ É~�D���B�������D}�¾V�Ñy�������n�l�y�~��Ð��u�Ã�y�u�P�uÔÖ���9��ó��D����� � �P� ���D���R�y���K�.�Ã���~�ªÈ � �a�~�ÃÑ2���P�Ã����Â~Åy�y����ËKÅa�l�P������� ¹ß��°¹l�uÉ~�����B�&�ª�����u�ß�����Á�lò�¹6±Çë �Á��ÔÖ���yÉð�R���B�R��Ë��~}�Ó2È��>�u�P�y�u��ëßÈ�×ôÉ9��Ñ2����É~�uÅh�~�Ã���

¾ �����lëß�y����È�×w�>�Ã�u�P����×��y�����������9�B���uÈy�lÊ0���Ã×��yÉ~È �yÉÖ��È����B��Åy�u�
¾ ¹l��É4���>�Ã�B�P�u�ÃÈ �yÉ~�u�ð�~�4�æ�6�����@���B���c���9�ÃÉ4��É~�u�ð��Èa�y��Å ÔÕ�u�aÈ � �æ� ÈyÑy���P�ª�uÈæÔª�~ËKÅy�u�
¾ �6����� �>�Ã� �uÈ��~���BÔÖ���Ã�Ã�u�P�
¾ �R���B�~�u�Çº��Ã�d®����u����È �lÊ0���Ã×��yÉ~Èy� ÉÕ�uÈ����B�����P�u�Y}

�Á�P��ÀY�R�~�RÈy�æ�����B�9��Ën�D�V�-�~�y�y�u�æ�y�~Ñ@�u�2Â~Åy�y����ËKÅð�l���6��Ô �����ªÅy�����K���KËKÅy���ÃËKÅÖÈy�@�ª�Ã�D��Èy����y�~�9�l�~�yÉ~�u�~�K���y���Ç�Ç���K������}
¾V���y�u�æÉ~�B�~Ñ2���ªë6Ñ@�u�ÃÑ �P��ËK� @ �l����� �~�V¾��P��×�� É~���aÈy� �Ã�ßÈ��B�����a�����y�u� � �P�y�P���6����� �>�Ã�D���BËKÅy���Ôª�.�B���BËKÅ���Ñy��Â�È�× �lÉ4�PÑ��6ë6ÑyÑy�����yÈy�yÉªÄ } �Á���BËn�.�4�����ªºV�B���Ã�4�~�4�P�
���~�É� � �0:U1$+K "),Áª£�)D1$#=1 � 1F�6� �y�P�u�4�V�uÈyÔ ����� ���u�ª�����y�u�0À��9�4�RÈy�Ö�����B�9��Ën�����Ö�����y��Ô �ß�n�B� @
�yÑ2�����y�~�M�4�����y�ß�6���B�~�P���0Ñ2���.���y�9���Ã�P�@�ü}0�Á�~Ñ@�u�y�l�P�K�Õ����� /BAh� #0� : 9 �=# ���Ö�����y�lÑ2���.���y�9�B�ël���B�u�B�Ã� � ���u�P�P�¿�9� �.�l�c�4�y���B�u�B�Kö.�@�4�>� � É4�u�BËKÅy��ËK�4�D}������K��È�×ôÅ �P�����9���Ç�~�Ã�Ã�����u�P�¨À��R�~�RÈy��R�u�Ã�R��Ën�ßÔÖ�P�l�����y��ÔÏ�Ã���B���~�P���Ã�P�u�>�B��� � �F�F�4¹ß��°¿�¿ºV�B�d®"�9�>òÁÑ�ó����9� @ �y�~��×��y�l������Ó2ÈyÉ4�Ã�H¬��~È�×���u�ÕÀ��R�~�RÈy� �Á����� �>�0Ñ@�u�h���B�PÉ~�M�l���K�ü}��Á����ÐÁ�~ÔÖÔ Èy�y���F���Ã���~� ÔÕ�P�V����Ô ÀY�R�~�RÈy�Ö�R���B�R��Ë���u�>×ô�4�PÉ~���~�Ê� Ñ@�u�ß���P�D�>�D��ºV�B�d®"��òÁÑ�ó����9�u} � �~���aº��Ã�~�Ã�~�4�~���
�¯��ËKÅ9�Ã�Ö�u�P� �Á�P�u� �>�&�����y�ª����É~�u�y�ª�6�����@���B�P�u���>�ÃÈy� É¨Ñ@�u�PÔ ÀY�R�4�9È � �R�u�Ã�R��Ën�ð�~�yÔÖ��������� @�y�~�y�<�Ã�����P�&���%�����u�Ã��Ô �>�u�P� ��������É~��� ���ý�6�����@���B�y�Ã�d®$�¨���y�R��È �>���~�ª���u� É~�u� ��Èy�u��±9È ������� ��u�P�u�Ã�u� �����ðëÇ�Ã�Ã�B�PÑ È��Ã��ÔÖ���D}M�����K��Èy×ôÅy�P�æ���BÅ Â��P�����Ç�����y� �  9 �= ×��y���>�u�P� ���ð¾V���9�Ã�K��É @ ÔÖ������u�%����� �6����� �>�%�����y�aÓ2È É4��� É4�ÃÑ@�u�Ã�DËKÅ4�B�PÉ4Èy�yÉæ×��y�%�����y�ªÉ4���l���Ã�Ã�æÓ2���P�B�Ã� ��� �y�ªÅ �.� � ���P�À��u�~�Ã�V�u�4�BÅ Â��P�M����� Ê0�u�>×w�~�P���Ã� �.�ÃÈ Ô È � �&Ô È �B���y�~�y�&�u�Ã� ��Èy�u�>�����u�B���u� � }�°�ÔÄ�y�4�PÉ4��� ���u��.��� �c���u�ß�6�����@���6�y�~�y���PÔ � ���y�P�,Ê0�u�ÃÑ Èy� �aÉ~�n×ôÈ � ������Èy�@�a�4���B���u� �������Ç���K���u�Y} À��9�4�RÈy�aº��Ã�~�Ã�~�4�~���
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Lookup Service

Proxy

Jini−DeviceClient

?

Proxy

2. Lookup
Request

Join
1. Discovery/

3. Peoxy Download

4. Service

Usage

ëßÑ Ñy�P����Èy� ÉªÄ5� � ���y�Lë6Ñ@�u�ÃÑ �P��ËK�
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