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KAPITEL 1

Elementare Zahlentheorie, Primzahltests

1.1. Die GruppeZn

Im Folgenden wird der zentrale Begriff derGruppeeingeführt, der uns im gesamten Text
begleiten wird. Ausserdem werden wir die GruppenZn, Zp undZ�

p kennen lernen, deren
Kenntnis für alles Folgende unabdingbar ist.

Abelsche GruppeDEFINITION. Einabelsche oder kommutative Gruppe(G;e;Æ) besteht aus einer Menge
G, dem neutralen Elemente2G und der VerknüpfungÆ : G�G ! G�

g1;g2

� 7! g1Æg2

mit folgenden Eigenschaften:

(1) Existenz des neutralen Elements:gÆe= eÆg= g8g2G
(2) Kommutativität:g1Æg2 = g2Æg18g1;g2 2G
(3) Existenz des Inversen:8g2G9h2G : gÆh= hÆg= e, h= g�1

(4) Assoziativität:
�
g1Æg2

�Æg3 = g1Æ �g2Æg3

�
Die Gruppe heisstendlich, wenn nur endlich viele Elemente inG enthalten sind.

Ist eine Gruppe endlich, so wird die Ordnung eines Elementeswie folgt definiert:

OrdnungDEFINITION. SeiG endl. Gruppe,h2G. Dann ist dieOrdnung vonh definiert durch

ord(h) = min
�

i 2 N j hi = 1G

	 :
Zwei spezielle Typen von Gruppen, die im Folgenden eine wichtige Rolle spielen werden,
sind die GruppenZn undZ�

n mit n2 N:

Restklassengruppe
modulo n

DEFINITION. Sein2 N. Dann istZn=Z=nZ= fm+nZ jm= 0; : : : ;n�1g�= [0;n[
dieRestklassengruppe modulon.

Die Gruppeneigenschaft muss natürlich bewiesen werden, dasie nicht auf den ersten Blick
ersichtlich ist. Dazu verdeutliche man sich, dass zwei Äquivalenzklassen entweder iden-
tisch oder disjunkt sind. Daraus folgt, dass die Ordnung einer Untergruppe immer die Ord-
nung der Gruppe teilt (wenn diese endlich ist). Damit teilt also auch die Ordnung jedes
Elements die Gruppenordnung.

Zyklische Untergrup-
pen

DEFINITION. Die Untergruppen, die von einem Element erzeugt werden heissenzyklische
Untergruppen.
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LEMMA 1.1.1. Sei G eine endliche Gruppe und g2 G mit Ordnung m. Falls d2 N mit
gd = e, dann gilt mj d.

BEWEIS. Angenommenr � d modm ungleich 0 und echt kleiner alsm, und r =
d�k �mmit k2 N. Dann ist

gr � gd�k�m� gd Æg�k�m� eÆ (gm)�k � e:
Das würde bedeuten, dassr < m die Ordnung vong ist. Widerspruch. �

ggT DEFINITION. Seienm;n2 Z. Die Zahld 2 N heisstgrösster gemeinsame Teiler (ggT)
vonm undn, falls für jede Zahlk2 Z gilt:

k jmundk j n ) k j d
Nach dieser Definition ist die Ordnung einer Zahlg in Zn mit der Addition gegeben durch

ord(g) = jgj= n
ggT(n;g) ;

da n
ggT(n;g) �g� 0 modn und jede Zahl, die diese Eigenschaft erfüllt kleiner alsjgj ist.

LEMMA 1.1.2. Jede Untergruppe vonZn wird von ihrem kleinsten Element zyklisch er-
zeugt.

BEWEIS. Seig das kleinste Element ausU �Zn. Angenommen, es existiert einu2U ,
das kein Vielfaches vong ist. Dann gilt

u= gq+ r mit 0< r < g� n�1:
Da gqundr aber in der gleichen Untergruppe liegen, widerspricht das der Annahme, dass
g das kleinste Element inU ist. �

1.2. Die GruppeZ�
n

Eine Untergruppe vonZn istZ�
n. Diese Gruppe zählt zu den für uns wichtigsten Gruppen.

Multiplikative Gruppe,
Einheitengruppe

DEFINITION. Die UntergruppeZ�
n�Zn heisst diemultiplikative Gruppe (Einheitengruppe)

mit [0;n[�=Zn�Z�
n

�= fa2 [0;n[ j ggT(a;n) = 1g :
Wir nennenϕ (n) = jZ�

nj die Eulerfunktion . Sie gibt an, wieviele Elemente in der multi-
Eulerfunktion plikativen Gruppe enthalten sind.

Zum Beweis der Gruppeneigenschaften wird folgendes Lemma benötigt:

LEMMA 1.2.1. Seien m;n2 Zmit m 6= n, dann gilt

ggT(n;m) = ggT(n modm;m) = ggT(m modn;n)
BEWEIS. Wir werden zeigen ggT(n;m) = ggT(n modm;m), die andere Gleichheit

wird genauso bewiesen.

1. Fall:m> n
Dann istn= n modm und damit ggT(n;m) = ggT(n modm;m).
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2. Fall:m< n
Sei nunn= s�d undm= t �d mit d = ggT(n;m) und ggT(s; t) = 1 undt < s. Dann gilt

ggT(n;m) = ggT(sd; td)= ggT(sd modtd; td)= ggT((s� t)d; td)= d: �
Jetzt können wir die Gruppeneigenschaften vonZ�

n beweisen:

BEWEIS. Abgeschlossenheit:Wenn nun die Primzahlp das Produkt zweier Zahlena
undb teilt, so teilt sie aucha oderb. Das impliziert, dass aus ggT(ab;n) 6= 1 folgt, dass
ggT(a;n) 6= 1 oder ggT(b;n) 6= 1 ist.

Neutrales Element: e= 1.

Existenz des Inversen: Seig2Z�
n, dann sind je zwei Elemente der Mengefag modn j a2Z�

ng
verschieden (ansonsten wäreag� bg modn mit b < a und damitg(a�b)� 0 modn,
dannn j g(a�b) und weil ggT(g;n) = 1 gilt n j (a�b), was aber ein Widerspruch zu
a�b< n ist). Also liegen in der Mengefag modn j a2 Z�

ng genauso viele Elemente wie
in Z�

n. Gleichzeitig ist diese Menge aber auch eine Teilmenge vonZ�
n, woraus die Gleich-

heit der Mengen folgt. Es muss also eina2Z�
n geben mitag� 1 modn, was das gesuchte

Inverse Element zug ist. �
In diesem Zusammenhang möchten wir Aussagen über die Ordnung vonZ�

n treffen, was ja
beiZn sehr einfach war.

PROPOSITION1.2.2. Sei n= Πr
i=1pei

i
mit p1; : : : ; pr paarweise verschieden und prim, und

e1; : : : ;er � 1. Dann gilt

ϕ (n) = n

∏
i=1

ϕ
�

pei
i

�
mit ϕ

�
pei

i

�= pei
i
� pei�1

i
:

BEWEIS. Siehe Seite 8. �
Die Ordnung der Restklassengruppe einer zusammengesetzten Zahl ist also gleich dem
Produkt der Ordnungen der Primfaktorpotenzen.

Im allgemeinen hatZ�
n nicht die gleiche, einfache Struktur wie die GruppeZn, die ja immer

eine zyklische Gruppe ist. Es gibt jedoch Spezialfälle, in denen die beiden Gruppen eine
ähnliche Struktur aufweisen:

LEMMA 1.2.3. Sei n2 N. Die GruppeZ�
n ist genau dann zyklisch, wenn n= 2;4 oder aber

n= pe oder n= 2pe ist, mit p2 P und p> 2 und e2 N.

In diesen Spezialfällen istZ�
n also zyklisch und es gilt für ein beliebiges a= gd 2Z�

n, wobei
g das erzeugende Element vonZ�

n ist nach der Definition des ggT auf Seite 6

ordn (a) = ϕ (n)
ggT(ϕ (n) ;d) :

FürZ�
p gibt es deshalb genauϕ (p�1) erzeugende Elemente, da wenn wir ein erzeugendes

Element g besitzen, sich alle anderen erzeugenden Elementedurch gd bilden lassen mit
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0< d < p�1 und ggT(d; p�1) = 1, da nur dann gewährleistet ist, dass erst nach dem
p�1-ten Potenzieren ein Vielfaches von p vorliegt:

gp�1� 0 modp ) �
gd
�p�1 � 0 modp:

Chinesischer Restsatz PROPOSITION 1.2.4. (Chinesischer Restsatz) Sei m= m1 � : : : �mr , mit ggT
�

mi ;mj

� =
18i 6= j dann gelten folgende Isomorphismen:Zm

Ring�Iso�= Zm1
�Zm2

� : : :�Zmr

und

ψ : Zm ! Zm1
� : : : �Zmr�= �= �=[0;m[ �

0;m1

� [0;mr [3 3 3
a 7! (a modm1; : : : ,a modmr)= =(a1; : : : ar)

Es gilt also1 Zm

Ring�Iso:�= Zm1
� Zm2

� : : : �Zmr[Z�
m

�=
Gruppen�Iso: Z�

m1
� Z�

m2
� : : : �Z�

mr

Für beliebige Zahlena1; : : : ;ak bedeutet das, dass das folgende System von Kongruenzen
eine Lösung besitzt, die modulo∏k

i=1mi eindeutig ist:

x � a1 modm1

...

x � ak modmk

Damit läßt sich Satz 1.2.2 beweisen:

BEWEIS. Zunächst soll gezeigt werden, dassϕ (pe) = pe� pe�1 gilt. Hierzu überlege
man sich, dass nur die Zahlen kleinerpe einen ggT ungleich 1 besitzen, die ein Vielfaches
von p als Primfaktor besitzen (und implizit kleiner alspe sind). Davon gibt es genaupe�1

Zahlen, nämlich genau die Zahlen aus
�

i � p j 0� i < pe�1
	

.

Für ein beliebigesn 2 N sei die Primfaktorzerlegungn = ∏k
i=1 pei

i
gegeben. Seia 2 Z�

n,
dann ist für jedesi = 1; : : : ;k die Zahlai � a modpei

i
ein Element ausZ�

p
ei
i

. Jedema2Z�
n

kann also eink-Tupel
�
a1; : : : ;ak

� 2 Z�
p

e1
1

� : : :�Z�
p

ek
k

zugeordnet werden.

Nach dem Chinesischen Restsatz entspricht aber jedes dieser Tupel genau einema2 Zn,
wenn man als Modulemi = pei

i
wählt. Diesesa muss zwangsläufig inZ�

n liegen, da anson-
stena mit mindestens einempei

i
nicht teilerfremd wäre. Widerspruch zur Voraussetzung

a2Z�
n.

1Zur Erinnerung: EinRing ist eine Menge mit 2 Verknüpfungen „+” und „�”, wobei (R;+) eine abelsche
Gruppe ist und das Distributiv- und das Assoziativgesetz gelten.
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Für jeden Modulmi = pei
i

gibt es alsoϕ (mi) = pei
i
� pei�1

i
verschiedene Möglichkeiten,

um eine Zahl ausZ�
n zu erzeugen. Damit giltϕ (n) = ∏k

i=1

�
pei

i
� pei�1

i

�
. �

Desweiteren kann mit Hilfe des CRT gezeigt werden, dassZ�
n nicht zyklisch sein kann,

falls n = pq ist, wobei p 6= 2 undq 6= 2 verschiedene Primzahlen sind. Wäre das näm-
lich der Fall, so gäbe es ein Element inZ�

n der Ordnungϕ (n) und damit der Ordnung
ϕ (n) = (p�1)(q�1). Im Folgenden werden wir aber zeigen, dass bereitsa(p�1)(q�1)=2�
1 modn ist für allea2 Z�

n:

Seiap 2 Z�
p mit ap� a modp undaq 2Z�

q mit aq � a modq. Damit gilt

a(p�1)(q�1)=2
p � a(p�1)(q�1)=2 modp

a(p�1)(q�1)=2
q � a(p�1)(q�1)=2 modq:

Nach dem CRT ista(p�1)(q�1)=2 � 1 modn genau dann, wenn

a(p�1)(q�1)=2
p � 1 modp

a(p�1)(q�1)=2
q � 1 modq:

Daϕ (p) = p�1 ist (für p2 P) undq�1 gerade und� 2 ist, gilt nach Fermat (Satz 1.2.6)

a(p�1)(q�1)=2
p � �ap�1

p

�(q�1)=2 � 1(q�1)=2 � 1 modp:
Fürq wird der Beweis analog geführt.Z�

n ist also nicht unbedingt zyklisch.

Die Tatsache, dass die Untergruppen einer Gruppe immer entweder disjunkt oder gleich
sind, wird in dem Beweis des folgenden Satzes verwendet:

PROPOSITION1.2.5. (Lagrange) 8h2G : ord(h) j jGj.
Das führt zum Satz von Fermat-Legendre:

PROPOSITION1.2.6. (Fermat, Legendre) Für n2 N gilt:

aϕ(n) � 1 modn
�= 1Z�

n

� 8a : ggT(a;n) = 1

NachFermat gilt dann

p2 P : ap�1� 1 modp 8a : p - a
Nach Definition der Ordnung gilt: hord(h) = 1G (h2 G)) hjGj = 1G (Dieser Satz ist eine
Folgerung aus dem Satz von Lagrange, dafür aber älter als dieser).

Der Satz besagt also, dass ein Element potenziert mit der Gruppenordnung immer das
Einselement ergibt. Für primep gilt damit für jedes Elementa2Zp: ap�1� 1 modp. Es
gibt allerdings auch Zahlenn, die nicht prim sind und trotzdem diese Äquivalenz erfüllen,
die sogenannten Carmichaelzahlen:

CharmichaelzahlDEFINITION. Eine zusammengesetzte Zahln2 N heisstCarmichaelzahl, wenn für alle
a2Z�

n gilt an�1� 1 modn.

Dazu wird eine spezielle Funktion eingeführt:

Carmichael FunktionDEFINITION. Die Carmichael Funktion λ (n) ist definiert durch

λ (n) = maxford(a) j a2 Z�
ng :
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Sie beschreibt also die Anzahl der Elemente der größten zyklischen Untergruppe vonZ�
n.

IstZ�
n selbst schon eine zyklische Gruppe, so giltλ (n) =ϕ (n). Nach Lagrange gilt:λ (n) j

ϕ (n), da die Ordnung einer Untergruppe immer die Ordnung der Gruppe selbst teilt. Ist
λ (n) = ϕ (n), so handelt es sich beiZ�

n um eine zyklische Gruppe, da es offensichtlich ein
Element gibt, das die Gruppe erzeugt.

PROPOSITION1.2.7. Sei G endliche Gruppe, dann gilt

kgV(ord(a) j a2G) = maxford(a) j a2Gg
BEWEIS. Siehe [Schnorr, Kor. 90]. �

PROPOSITION1.2.8. Es gelten folgende Gleichungen:

λ (pe) = ϕ (pe) = pe� pe�1 = pe�1 (p�1) fuer p 6= 2
λ (2e) = 2e�2 fuer e� 3 (im Fall e= 2 s:o:)
BEWEIS. Zum Beweis muss man wissen, dassZ�

pe zyklisch ist (siehe Korollar 1.2.9).
In diesem Fall ist die größte zyklische Untergruppe vonZ�

pe die Gruppe selber und die
obere Gleichung ist erfüllt. Siehe auch [Wohlfahrt , Seite 93]. �
COROLLARY 1.2.9. Sei p prim, p6= 2, dann istZ�

pe zyklisch, d.h.9g : Z�
pe = ng;g2; : : : ;gϕ(pe) � 1 modpe

o= hgi mit : ord (g) = ϕ (pe)
(g ist also der “Generator” der Gruppe).

BEWEIS. DaZp zyklisch ist, kann man ein erzeugendes Elementg fürZp wählen. Wir
werden jetzt zeigen, dass man dasg sogar so wählen kann, dass ordpe (g) = (p�1)pe�1 =���Z�

pe

��� ist: Angenommen, fürg gilt gp�1� 1 modp2, dann istg+ p immer noch erzeugen-

des Element vonZp, aber nun mit(g+ p)p�1 � gp�1+(p�1)gp�2p� 1+ap modp2; a 6� 0 modp;
denn es giltgp�2 6� 0 modp. Sei o.B.d.A.g eine Primitivwurzel von modp mit gp�1�
1+ap modp2 unda 6� 0 modp. Dann gilt nach [Wohlfahrt , Hilfssatz 4.4.2]

g(p�1)pe�2 � 1+ape�1 6� 1 modpe;
und für alle anderen Teilerd mit d j (p�1)pe�2 gilt erst rechtgd 6� 1 modpe und deshalb
ordpe (g) = (p�1)pe�1. �
Für zusammengesetzte Zahlen gilt:

COROLLARY 1.2.10. Mit pi 6= 2 für i = 1; : : : ; r gilt:

λ

 
r

∏
i=1

pei
i

!= kgVi=1;:::;rλ �pei
i

�= r

∏
i=1

pei�1
i

kgV
�
p1�1; : : : ; pr �1

� :
BEWEIS. Nach dem CRT ist

akgV = �akgV
1 ; : : : ;akgV

r

�= (1; : : : ;1) = 1;
also ist kgVn (a)� kgV. Umgekehrt ist aberaordn(a)

i
= 1 modpei

i
, also ord

p
ei
i

(a) j ordn (a).
Daraus folgt, dass ordn (a)� kgV. Damit ist die Gleicheit bewiesen. �
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1.3. Der Euklidische Algorithmus

Der Euklidische Algorithmus beschreibt ein elementares Verfahren für die Berechnung des
ggT zweier Zahlen.

Algorithm 1 Euklidischer Algorithmus
EINGABE: m;n2 N

AUSGABE: ggT(m;n)
(1) a := m; b := n; r := 0
(2) if a< 0 then

(a) a :=�a
(3) if b< 0 then

(a) b :=�b
(4) while b 6= 0 then

(a) r := b
(b) b := a modr
(c) a := r

(5) else
(a) return a

Die Korrektheit beruht auf der Aussage von Lemma 1.2.1 auf Seite 6:

ggT(m;n) = ggT(n;m modn)
Die Laufzeit besitzt unter der Annahme, dassjnj > jmj gilt O

�
log2 (jnj)�-viele Bitopera-

tionen.

Durch eine kleine Erweiterung kann der euklidische Algorithmus dazu benutzt werden, um
den ggT als Linearkombination vonmundn darstellen zu können:

Algorithm 2 Erweiterter Euklidischer Algoritmus
EINGABE: m;n2Z

AUSGABE: ggT(m;n) sowies; t 2 Zmit ggT(m;n) = sm+ tn

(1) a := m; b := n; s0 := 1; s1 := 0; t0 := 0; t1 := 1; r := 0; q := 0; u := 0; v := 0
(2) if a< 0 then

(a) a :=�a; s0 :=�1
(3) if b< 0 then

(a) b :=�b; t1 :=�1
(4) while b 6= 0 then

(a) r := b; b := a modr; q := a=r; a := r
(b) u := s1; v := t1; s1 := s0�qs1; t1 := t0�qt1; s0 := u; t0 := v

(5) else
(a) return ggT(m;n) = a; s= s0; t = t0

Zu Überlegungen zur Korrektheit mache man sich klar, dass zuAnfang gilt

s0m+ t0n = a

s1m+ t1n = b:
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Im weiteren Verlauf des Algorithmus werden nun alle Änderungen, die ana undb vorge-
nommen werden auch aufs0;s1; t0t1 angewendet. Dadurch ist die Laufzeit - abgesehen von
einem konstanten Faktor - identisch zu der des einfachen Euklidischen Algorithmus.

Besonders interessant ist dieser Algorithmus, da er für zwei Zahlen, deren ggT gleich 1 ist
das Inverse der einen Zahl modulo der anderen berechnet:

sa+ tn = 1) sa � 1 modn

s ist also das Inverse zua modulon. Es gilt also:

COROLLARY. Sei a2 Z�
n. Das Inverse von a inZ�

n kann in Zeit O
�
log2 (n)� berechnet

werden.

1.4. Kryptographie

In diesem Abschnitt sollen einige kryptographische Verfahren zusammen mit den ihnen
zugrunde liegenden Sicherheitsmechanismen vorgestellt werden und somit eine Motivation
für das Kapitel „Faktorisierung” gegeben werden.

Kryptographisches
System

DEFINITION. Einkryptographisches Systembesteht aus einer MengeK von Schlüsseln.
Zu jedem Schlüsselk2 K gibt es

(1) Die MengePk aller Nachrichten, die mit Hilfe des Schlüsselsk verschlüsselt
werden können.

(2) Die MengeCk aller möglichen Verschlüsselungen.
(3) Eine Verschlüsselungsregelek und eine Entschlüsselungsregeldk

ek : Pk �! Ck

dk : Ck �! Pk;
so dass für allex2 P gilt: dk

�
ek (x)�= x.

Ein solches kryptographisches System wirdsicher genannt, wenn ein Angreifer aus ei-
ner verschlüsselten Nachricht weder den geheimen Schlüssel noch den Klartext effizient
ermitteln kann – auch wenn ihm das verwendete kryptographische System bekannt ist.

EXAMPLE . (DES – Data Encryption Standard)
Bei diesem System gilt

K = f0;1g56

Pk =Ck = f0;1g64

Dabei werden die Nachrichten in 64-Bit-Folgen (xi) aufgeteilt, die mit der bekannten Per-
mutationIP erzeugt werden. Diese werden dann wie folgt bearbeitet:

(1) Aufspaltung der 64-Bit-Folge in zwei 32-Bit-Folgenx0 = L0R0

(2) Li ;Ri 2 f0;1g32 mit i = 1; : : : ;16 werden berechnet:

Li = Ri�1; Ri = Li�1� f
�
Ri�1;Ki�1

�
wobei f eine allgemein bekannte Funktion ist und dieKi 2 f0;1g46 nach einem
öffentlichen Verfahren ausk berechnet werden.
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(3) Zuletzt wird das Inverse der PermutationIP auf R16L16 angewandt, so dass die
Verschlüsselungy vonx entsteht

y= IP�1�R16L16

�
Bei diesen sogenanntensymmetrischen Verfahrenstellt der Austausch eines geheimen
Schlüssels über einen unsicheren Kanal das Hauptproblem dar. Ein Verfahren, um dieses
Problem zu lösen wird im Folgenden vorgestellt:

Algorithm 3 Diffie-Hellman Verfahren
ANWENDUNG: Sicherer Schlüsseltausch über einen unsicheren Kanal.

(1) A undB wählen eine Primzahlp und ein erzeugendes Elementg der GruppeZ�
p.

[öffentlich]
(2) A wählt rA 2R [1; p�2℄ [geheim]und sendetgrA anB [öffentlich]
(3) B wählt rB 2R [1; p�2℄ [geheim]und sendetgrB anA [öffentlich]
(4) Der geheime Schlüssel ist nungrArB.

Die Sicherheit dieses Verfahrens wurde noch nicht bewiesen, jedoch ist die Berechnung
von grArB nach Kenntnis vongrA undgrB für einen Angreifer ähnlich schwer wie die Be-
rechnung des diskreten Logarithmus:

Diskreter LogarithmusDEFINITION. (Diskreter Logarithmus) Sei p prim, g ein erzeugendes Element vonZ�
p

unda2 Z�
p. Gesucht iste2 Zp�1 mit ge� a modp.

Der Zusammenhang zwischen dem Diskreten Logarithmus und dem Diffie-Hellman-Verfahren
erklärt folgender Korollar:

COROLLARY 1.4.1. Falls der diskrete Logarithmus in polynomieller Zeit berechnet wer-
den kann, so kann aus Kenntnis von grA und grB der geheime Schlüssel grArB berechnet
werden.

Neben den symmetrischen Verschlüsselungsverfahren,wie dem DES gibt es noch die Klas-
se der asymmetrischen Verfahren, deren prominentester Vertreter das RSA-Verfahren ist.

Die Sicherheit dieses Verfahrens basiert darauf, dass es nicht effizient möglich ist, ausb
undn die Zahla mit ab� 1 modϕ (n) zu berechnen. Dieses Problem hängt eng mit dem
der Faktorisierung zusammen. Sind nämlich die Primfaktoren p;q von n bekannt, so kann
mit Hilfe des Erweiterten Euklidischen Algorithmus aucha berechnet werden und dann
ist auchϕ (n) = (p�1)(q�1) bekannt. Damit kanna ausab� 1 modϕ (n) wie gehabt
berechnet werden.

Genauso kann bei Kenntnis vonϕ (n) die Faktorisierungn= p �q berechnet werden:

ϕ (n) = (p�1)(q�1)
n = pq:

Bleibt das Lösen der quadratischen Gleichung

p2� (n�ϕ (n)+1) p+n= 0;
was in polynomieller Zeit machbar ist.

Ein weiteres asymmetrisches Verschlüsselungsverfahren ist das ElGamal-Verfahren.



14 1. ELEMENTARE ZAHLENTHEORIE, PRIMZAHLTESTS

Algorithm 4 Rivest-Shamir-Adleman Schema (RSA)
ANWENDUNG: Verwendung von zwei Schlüsseln pro Benutzer: ein öffentlicher zum

Verschlüsseln und ein geheimer zum Entschlüsseln.
Ein Schlüsselk hat die Form

k= n(n; p;q;a;b) 2 N5 j p;qsind zwei Primzahlenn= pq;ab� 1 modϕ (n)o
Die Schlüsselerzeugung desgeheimenSchlüsselsa und desöffentlichenSchlüsselsb

funktioniert folgendermassen:

(1) Berechnen= p �q mit p;q2 P und wähle eina2 N mit ggT(a;ϕ (n)) = 1
(2) Berechne einb mit ab� 1 modϕ (n)

Die Verschlüsselung ist dann

ek (x)� xb modn

und die Entschlüsselung

dk (y)� ya � �xb
�a � xab� xkϕ(n)+1 � xkϕ(n)x� x modn

Es werden alson undb veröffentlicht, währendp;q;a;ϕ (n) geheim gehalten werden.

Algorithm 5 ElGamal-Verfahren
ANWENDUNG: Asymmetrische Verschlüsselung. Dabei hat ein Schlüsselk die Form

k= n(p;g;h;e) 2 N�Z�
p�Z�

p�Zp�1 j p ist prim; g erzeugtZ�
p; h� ge modp

o
Ein Schlüssel wird durch Wahl einer Primzahlp und eines erzeugenden Elementsg fürZ�

p erzeugt. Dazu wird aus eineme2 N die Zahlh� ge modp berechnet. Die Zahlen
p;g;h sind öffentlich, der Exponentebleibt geheim. Es giltPk =Z�

p;Ck =Z�
p�Z�

p.
Zum Verschlüsseln wird eink2RZp�1 gewählt und

ek (x;k) = �gk modp;xhk modp
�= �y1;y2

�
berechnet.

Die Entschlüsselungsfunktion ist dann

dk

�
y1;y2

�� y2 (ye
1)�1 modp

Wie das Verfahren von Diffie-Hellman hängt auch dieses eng mit dem Problem des Diskre-
ten Logarithmus zusammen. Genaugenommen sind beide Verfahren gleich schwer/sicher.

Für all diese Verfahren müssen effizient Primzahlen und erzeugende Elemente bestimmt
werden, womit sich der nächste Abschnitt beschäftigt.
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Primzahltests

2.1. Derϕ-Test

Zu Beginn ein sehr intuitiver Primzahltest:

Algorithm 6 Der ϕ-Test
EINGABE: n2 N ungerade.

AUSGABE: n „zusammengesetzt” oder „prim”.

(1) Wählea2R Zn mit a 6� 0 modn.
(2) if ggT(a;n) 6= 1 then

(a) return „zusammengesetzt”.
(3) else

(a) return „prim”.

Bei Primzahlen gibt derϕ-Test immer „prim” aus. Ist die Eingabe eine zusammengesetzte
Zahl, so ist die Antwort mit einer Wahrscheinlichkeit von 1�ϕ (n)=(n�1) korrekt, da es
ϕ (n)-viele Zahlen< n gibt, die keinen ggT mitn besitzen.

Wendet man den Test mehrfach mit unabhängig voneinander gewähltena’s an, so multipli-
zieren sich die Wahrscheinlichkeiten und die Wahrscheinlichkeit, dass der Algorithmus bei
einer zusammengesetzten Zahl ein korrektes Ergebnis liefert ist dann 1� (ϕ (n)=(n�1))k

beik Versuchen.

2.2. Der Fermat-Test

Eine Erweiterung desϕ-Tests ist der Fermat-Test:

Algorithm 7 Fermat-Test
EINGABE: Die Zahln, die auf Primheit getestet werden soll.

AUSGABE: n prim odern nicht prim.

(1) Wähle zufällig eine Zahla2RZn.
(2) *** ϕ-Test ***

if ggT(a;n) 6= 1 then
(a) return n ist nicht prim.

(3) else
(a) if an�1 6= 1 modn then

(i) return n ist nicht prim.
(b) else

(i) return n ist prim

15
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Die Menge der Zeugen (der Nicht-Primheit) im Fermat-Testist
F(n) „Zeugen im
Fermat-Test”

F (n) := �a2 Z�
n j an�1 6� 1 modn

	 :
WennZ�

nnF (n) = �a2 Z�
n j an�1� 1 modn

	 6= /0 und6=Z�
n, dann istZ�

nnF (n) eine ech-
te Untergruppe vonZ�

n. Dann gilt aber auch ord(Z�
nnF (n)) j ord(Z�

n), also ord(Z�
nnF (n)) j

ϕ (n) und ist ein echter Teiler. Istn also keine Primzahl, so sind mindestens die Hälfte aller
Zahlen inZ�

n Zeugen im Fermat-Test, da 2 der kleinste Teiler der Ordnung der Gruppe sein
kann. Ebenfalls gilt dannλ (n) - (n�1), da andernfalls folgen würde

λ (n) j (n�1) n�1=k�λ (n)) aλ (n) � 1 modn , aλ (n)�k � an�1� 1 modn;
was ein Widerspruch zu der Annahme ist, dassn nicht prim ist (!Fermat).

Aus dieser Erkenntnis können wir die Menge der Carmichaelzahlen auch wir folgt definie-
ren::

Carmichael Zahl DEFINITION. EineCarmichaelzahl ist eine nicht-prime Zahln mit λ (n) j n�1.

Diese Zahlen bestehen also denϕ- und den Fermat-Test, obwohl sie nicht prim sind – und
das mit gleicher Wahrscheinlichkeit!

COROLLARY 2.2.1. Ist n ungerade, nicht-prim,λ (n) - n�1, dann liefert der Fermat-Test
mit Ws� 1

2 einen Zeugen a2 F (n).
BEWEIS. Die Wahrscheinlichkeit ergibt sich aus dem Quotienten derAnzahl Zeugen

im Fermat-Test und der Anzahl der Zahlen inZ�
n: Wsa = #F(n)

ϕ(n) � 1
2. �

PROPOSITION2.2.2. (Satz von Pollard)Eine Zahl n2 N ist genau dann eine Carmichael-
zahl, wenn folgende Bedingungen erfüllt sind:

(1) Es gibt keine Primzahlp mit p2 j n.
(2) n ist ein Produkt vonr � 3 verschiedenen ungeraden Primzahlen.
(3) Für jede Primzahlp gilt: p j n ) (p�1) j (n�1).

BEWEIS. „)”: Wennn=Πr
i=1pei

i
ungerade ist, dann folgt ausλ (n) jϕ (n)=Πr

i=1ϕ
�

pei
i

� j
n�1, dass auch giltϕ

�
pei

i

�= pei�1
i

(pi �1) j n�1. Da aber giltpi - n�1 (trivial, dapi ja

n teilt), müssen alleei = 1 sein. Also istn quadratfrei.

Angenommen,r = 2, alson= p1 � p2 mit p1 < p2 o.B.d.A., dann gilt

λ (n) j ϕ (n) = �p1�1
��

p2�1
� j n�1 ) p2�1 j p1p2|{z}=n

�1= p1

�
p2�1

�+ �p1�1
� :

Dann würde aber auch gelten, dassp2�1 j p1�1, was ein Widerspruch wäre zup1 < p2.
Es ist alsor � 3.

Wir können also annehmen, dassn das Produkt von mindestens 3 verschiedenen Primzah-
len ist. Seip ein Primteiler vonn und n = pr mit ggT(r; p) = 1. Seig das erzeugende
Element fürZ�

p und seia2 Zn definiert durch

a � q modp

a � 1 modr

Diesesa exisitert wegen dem CRT und es gilt ordn (a) j p�1. Ausan�1 � 1 modn folgt
dann(p�1) j (n�1).
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„(”: Sind nun diese drei Bedingungen fürn erfüllt, so istn ein Produkt von mindestens 3
Primzahlen (keine Primzahlpotenzen!), und für jeden Primfaktor gilt(pi �1) j (n�1). Für
ein beliebigesa2R Z�

n gilt dann alsoan�1� 1 modpi für alle Primteilerpi vonn. Damit
ist aber auchan�1� 1 modn, die Ordnung vona teilt alson�1. �

2.3. Legendre-/Jacobi-Symbol

Für nun folgende Primzahltests benötigen wir das Legendre-/Jacobi-Symbol. Beide zeigen
an, ob eine Zahlx bzgl.n ein Quadrat ist.

Legendresymbol
DEFINITION. Seip eine ungerade Primzahl. DasLegendre-Symbol

�
x
p

� 2 f0;�1g
gibt für x2Z an, ob es einquadratischer Restbezüglichp ist oder nicht. Dabei ist

Quadratischer Rest
QRp = �

x2 modp j x2 Z�
p

	
QNRp = Z�

pnQRp

QRp � Z�
p (Untergruppe)

Es gilt: �
x
p

� = �
x modp

p

��
x
p

� = x
p�1

2 modp fuerp - x) 8>><>>: �
x
p

�= 0 fuerp prim; p> 2; p j x�
0
p

�= 0 fuerp prim; p 6= 2�
x

p1 � : : : � pr

� = �
x
p1

� � : : : �� x
pr

�
Weiterhin gilt �

x
p

�� x
p�1

2 modp = 1 , x2QRp= �1 , x2QNRp= 0 , ggT(x; p) 6= 1

BEWEIS. Seihgi=Z�
p= �g;g2; : : : ;gp�1� 1 modp

	
. Es gilt

QRp = �g2; : : : ;gp�1	 :
Ist alsox ein quadratischen Rest, so gilt mitx= g2k; k2 n1; : : : ; p�1

2

o
x

p�1
2 � �g2k

� p�1
2 �0B� gp�1|{z}�1 modp

1CAk � 1k � 1 modp:
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Ist x ein quadratischer Nichtrest, so gilt mitx= g2k�1; k2 n1; : : : ; p�1
2

o
x

p�1
2 � �g2k�1

� p�1
2 � g(p�1)k� p�1

2 � �gp�1
�k

g
p�1

2

� (�)
von

�
gp�1

�k
wissen wir bereits, dass es gleich 1 ist modulop. Desweiteren wissen wir,

dass ord
�

g
p�1

2

�= 2, da die Untergruppe, die von diesem Element erzeugt wird genau zwei

Elemente besitzt (nämlich die 1 und die das erzeugende Element selbst). Dann kann aber
das erzeugende Element kein quadratischer Rest sein, da es mit sich selbst multipliziert 1

ergibt. Also istg
p�1

2 ��1 modp. Es ergibt sich(�)� x
p�1

2 � 1k�1
��1: �

Zur effizienten Berechnung des Legendre-Symbols sollen nunweitere Regeln eingeführt
werden:

PROPOSITION2.3.1. Für x;y2 Zn, n ungerade und prim gilt

(1)

�
xy
p

�=� x
p

� �� y
p

�
(n quadratfrei und ungerade)

(2)

� �1
p

�= (�1) p�1
2

(3)

�
2
p

�= (�1) p2�1
8

(4)

�
p
q

�=� q
p

� � (�1) (p�1)(q�1)
4 ; p;q> 2und prim „Gauß’sches Reziprozi-

tätsgesetz”
Gauß’sches Reziprozi-
tätsgesetz BEWEIS. Zum Beweis siehe [Wohlfahrt ]. �

Nach Fermat gilt

ap�1� 1 modp ; fuer allea 6= 0 modp

a
p�1

2 �� a
p

�
modp ; fuera2 Z:

Eulerkriterium LEMMA 2.3.2. (Eulersches Kriterium)Sei a2 Z�
p. Dann gilt�

a
p

�= 1 , a
p�1

2 � 1 modp:
BEWEIS. Weil Z�

p zyklisch ist, exisitert ein erzeugendes Elementg für Z�
p.

„)”: Ist
�a

p

�= 1, so exisitert einb2Z�
p mit a� b2 modp undb= gi. Dann ist alsoa� g2i

modp und somit

a
p�1

2 � g(p�1)i � 1 modp:
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„(”: Sei a
p�1

2 � 1 modp unda= gi . Da gilt a
p�1

2 � �gi
�(p�1)=2� gi(p�1)=2� 1 modp,

gilt i (p�1)=2 j p�1 und damiti = 1 oderi = 2. Im Fall i = 1 ist a2 QRp, daa = q =�
g(p�1)=2

�2
, im Fall i = 2 ist a= g2 2QRp. �

Eine allgemeinere Form des Legendre-Symbols ist das Jacobisymbol.

JacobisymbolDEFINITION. (Jacobisymbol)Sein2 N mit n= ∏k
i=1 pei

i
, dann gilt füra2 Z�

a
n

� = �
a
p1

�e1 � � � � �� a
pk

�ek ;
wobei

� a
pi

�
das Legendresymbol ist.

�a
n

�
heisst dasJacobisymbol modulon. Um es etwas

klarer zu machen: Das Legendresymbol ist nur über Primzahlen definiert, während beim
Jacobisymbol die Zahl unten auch zusammengesetzt sein kann.

Ist das Jacobisymbol modulon von a gleich�1, so ist die Gleichungx2 � a modn prin-
zipiell nicht lösbar. Im Fall

�a
n

� = 1 kann nicht allgemein gesagt werden, dass dann die
Gleichung lösbar ist (Gegenbeispiel:n= p2 unda2RZ�

p mit p2 P – dann ist
�a

n

�= 1, aber
x2 � a modn nicht lösbar). Jedoch können viele Aussagen über das Legendresymbol auf
das Jacobisymbol verallgemeinert werden (z.B. Satz 2.3.1 auf der vorherigen Seite).

Insbesondere gelten für das Jacobisymbol folgende Regeln:

PROPOSITION2.3.3. 1) Sei g2 Z�
p mit hgi=Z�

p und a2Z�
p mit a= gi , dann gilt�

a
p

�= 1 , i ist ungerade:
2) a(p�1)=2 � �a

p

�
modp

3) Es gibt inZ�
p genauso viele quadratische Reste wie quadratische Nichtreste, nämlich

jeweils(p�1)=2 viele.

4)
�a

p

��b
p

�= �ab
p

�
5) Sei a> 0, ggT(a;n) = 1, dann gilt

�a
n

�= �n
a

�(n�1)(a�1)=4
.

Zur schnellen Berechnung des Legendre- oder Jacobi-Symbols kann folgender Algorith-
mus benutzt werden:

Laufzeit: Dieser Algorithmus entspricht im wesentlichen dem euklidischen Algorithmus

und berechnet deshalb den Wert des Legendre-Symbols inO
�(logn)2

�
-vielen Bitopera-

tionen.

In diesem Zusammenhang sei ein Algorithmus angegeben, mit dem unter Zuhilfenahme
des Jacobi-Symbols die Quadratwurzel einer Zahl berechnetwerden kann. In diesem Al-
gorithmus wird zu einem gegebenen Qaudratischen Resta ein Quadratischer Nichtrestu

zufällig gesucht. Diesen verwendet wir, uma nach
�Z�

p

�2r

zu transponieren: Ist die Wur-
zel vonap�1 ��1 modn, so existiert diese nicht – in diesem Fall wird der quadratische
Nichtrest anmultipliziert, was dann wieder einen quadratischen Rest ergibt. Das machen

wir so lange, bis wir einen quadratischen Nichtrest in
�Z�

p

�2r

haben. Dort ist das Wurzelzie-
hen dann sehr einfach und wir können das Ergebnis dann wiedernachZ�

p heruntertranspo-
nieren, indem wir die anmultiplizierten quadratischen Nichtreste wieder herausdividieren
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Algorithm 8 Berechnung des Legendre-/Jacobi-Symbols
EINGABE: n ungerade,a2 Z�

n
AUSGABE: Legendre-Symbol

�a
n

�
(1) σ := 1, x� a modn.
(2) while x 6= 1 do

(a) *** x halbieren, bis es ungerade ist ***
while x geradedo

(i)
�x

n

�
:= � x

2
n

�
.

(ii) σ := σ � (�1)(n2�1)=8.
(b)

�x
n

�
:= �n modx

x

�
.

(c) σ := σ � (�1)(n�1)(x�1)=4

(3) if n= 1 then
(a) return σ .

(4) else
(a) return 0.

(allerdings nur mit dem halben Exponenten, da ja auch von demquadratischen Nichtrest
die Wurzel gezogen wurde).

Algorithm 9 Berechnung der Quadratwurzel modulop

EINGABE: p2 N prim, a2 Z�
p mit

�a
p

�= 1

AUSGABE: b2 Z�
p mit b2 � a modp

(1) Berechnep�1= 2rd mit d ungerade.
(2) u2RZ�

p mit
�u

p

�=�1.
(3) e := 0.
(4) for i = 2; : : : ; r do

(a) if (au�e) p�1
2i 6� 1 modp then

(i) e := 2i�1+e.
(5) h := au�e modp.
(6) b := ue=2h

d+1
2 modp.

(7) return b.

Laufzeit: Für Schritt 1 werdenO(logp) Schritte benötigt. In Schritt 2 finden wird nach ei-
ner erwarteten Laufzeit von 2 Schritten einen quadratischen Nichtrest, da genau die Hälfte
aller Zahlen ausZ�

p quadratische Nichtreste sind. Die Berechnung von
�u

p

�
für jedes ge-

fundeneu benötigt eine Anzahl vonO
�(logp)2

�
vielen Schritten. Die Schleife in Schritt

4 wird O(logp)-mal durchlaufen, wobei bei jedem SchrittO
�
log3 p

�
viele Operationen

durchgeführt werden müssen (sukkzessives Quadrieren), dar � logp ist – bleibt eine Lauf-

zeit vonO
�(logp)4

�
. Dasb in Schritt 6 kann dann in ZeitO

�(logb)3
�

vielen Schritten

berechnet werden.
Insgesamt benötigt der Algorithmus also eine Laufzeit vonO

�(logp)4
�

vielen Schritten.
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Korrektheit: Die Korrektheit des Algorithmus läßt sich einsehen, wenn man überlegt, dass
gilt

b2 � a modp, uehd+1 � a modp, ue�au�e�d+1 � a modp, ad+1ue(1�d�1) � a modp, adu�ed � 1 modp, �
au�e�d � 1 modp:

Die letzte Kongruenz lässt sich induktiv beweisen, da in Schritt 4, sobald(au�e) p�1
2 ��1

modp ist, aufe 2i�1 aufaddiert wird, was einer Multiplikation der linken Seitemit u
p�1

2

entspricht (��1 modp, dau2QNRp).

Der Fermat-Test lässt sich nun verallgemeinern zum Solovay-Strassen-Test.

2.4. Der Solovay-Strassen-Test

Algorithm 10 Solovay-Strassen-Test
EINGABE: n2 N ungerade (weil das Jacobi-Symbol für gerade Zahlen nicht definiert ist)

AUSGABE: n prim odern nicht prim

(1) Wählea2R Z�
m zufällig.

(2) if ggT(a;n) 6= 1 then
(a) return n zusammengesetzt.

(3) if a
n�1

2 6�� a
n

�
modn then

(a) return n ist nicht prim.
(4) else

(a) return n ist prim.

Laufzeit: Die Berechnung von ggT(a;n) und die Berechnung von
�a

n

�
benötigen jeweils

ZeitO
�
log2 n

�
. Der Wert vona

n�1
2 modnkann durch sukzessives Quadrieren mitO(logn)

Operationen inZn berechnet werden,wobei jede OperationO
�
log2n

�
-viel Zeit benötigt.

Insgesamt wird für Schritt 3 also ein Zeit vonO
�
log3n

�
benötigt. Bleibt also eine Laufzeit

vonO
�(logn)3

�
vielen Bitoperationen.

Der Algorithmus ist ein sog.Monte-Carlo-Algorithmus, d.h. die Ausgabe „n ist zusam-
mengesetzt” ist immer korrekt, während die Aussage „n ist prim” mit einem Fehler� 1=2
falsch ist. Durch mehrfache unabhängige Anwendung des Tests kann so mit großer Wahr-
scheinlichkeit eine korrekte Aussage über die Primheit vonn gemacht werden.

Die Menge der Zeugen (der Nicht-Primheit) im Solovay-Strassen-Test ist
SS(n) „Zeugen im
Solovay-Strassen-
Test”

SS(n) :=�a2 Z�
n j an�1

2 6�� a
n

�
modn

� :
Es gilt F (n)� SS(n), da

a2 F (n) ) a2 SS(n) , a2 SS(n) ) a2 F (n) ;
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wobeiF (n) undSS(n) die Mengen der nicht-Zeugen im Fermat- bzw. Solovay-Strassen-
Test sind. Damit folgt:

a2 SS(n) ) a
n�1

2 �� a
n

���1 modn ) an�1� (�1)2 � 1 modn) a2 F (n) :
Weiterhin gilt, dass wenn es Zeugen im SS-Test gibt, diese mindestens die Hälfte aller
Zahlen inZ�

n ausmachen

SS(n) 6= /0 ) #Z�
nnSS(n)� ϕ (n)

2
) #SS(n)

ϕ (n) � 1
2
:

da wie im Fermat-TestZ�
nnSS(n) � Z�

n eine Untergruppe ist unda 7! �
a
n

�
modn

multiplikativ ist.

LEMMA 2.4.1. Sei n2 N ungerade, dann gilt

nprim , SS(n) = /0

BEWEIS. „)” gilt nach Definition von

�
a
n

�
.

„(” siehe auch [Blömer, Lemma 6.1]

Fürn= 2kq+1,k maximal, sei

F (n) = �
a2 Z�

n j an�1 6� 1 modn
	

SS(n) = �
a2 Z�

n j an�1
2 6�� a

n

�
modn

�
MR(n) = n

a2 Z�
n j aq 6� 1 modnundaq2i 6� �1 modn8i = 0; : : : ;k�1

o :
Dass giltSS(n) = /0 ) F (n) = /0 ist klar. n muss also prim oder Carmichael sein. Wir
müssen nun zeigen, dass gilt

SS(n) = /0 ) n ist nicht Carmichael, nCarmichael ) SS(n) 6= /0:
Sei alsoa2 Z�

n, n= p1 � : : : � pr , r � 3 Carmichael, mit

�
a
n

�=�1 und

�
a
p1

�=+1:
Wenna

n�1
2 � 1 modn, dann istSS(n) 6= /0, wir sind also fertig.

Sei alsoa
n�1

2 6�+1(��1) modn. Nach dem CRT gilt

a = ( a1 ; : : : ; ar ):2 2Z�
p1

Z�
pr

Ersetzte nuna1 durch ã1, so dass ˜a1 Generator vonZ�
p1

, also auch

�
ã1
p1

� = �1. Sei

ã= �ã1;a2; : : : ;ar
�

und�
ã
n

�= Πr
i=1

�
a
pi

�=� ã1
p1

� �� a2
p2

� � : : : �� ar

pr

�=�� a
n

�= 1
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Da ordnã mindestens genauso groß ist wie ordna, da ordp1
ã1 = ϕ

�
p1

�
(also die maximale

Ordnung) ist, teilt ordn (a) = kgV
�
ordpi

(ai)� also ordnã= kgV
�
ordp1

�
ã1

� ;ordn (a)�, da
die Ordnung der Gruppe, die durcha erzeugt wird die Gruppenordnung ordp1

ã teilt.

Wenn nun ˜a
n�1

2 � 1 modn wäre, dann wäre aucha
n�1

2 � 1 modn – ein Widerspruch zur
Anahme. Folglich ist�

ã
n

�= 1 6� ã
n�1

2 modn ; d:h: ã2 SS(n) : �
Um es nochmal zusammenzufassen: Die Zeugen der Nichtprimheit im Solovay-Strassen-
Test ist eine Gruppe – genauso bilden die „Nichtzeugen” eineUntergruppe vonZ�

n, und
haben damit eine Ordnung von höchstensn=2. Dass es überhaupt Elemente inZ�

n gibt, die
die Nichtzeugen-Eigenschaft besitzen, zeigt as vorangehende Lemma.

PROPOSITION2.4.2. Ist n ungerade, nicht prim, dann ist#SS(n)� ϕ(n)
2 .

COROLLARY 2.4.3. Findet der Solovay-Strassen-Test in k statistisch unabhängigen Itera-
tionen keinen Zeugen a2 SS(n) der Zusammengesetztheit, dann ist

Ws
a(1);:::;a(k) (nnicht�prim)� 2�k:

LEMMA 2.4.4. Sei p prim, p�1= 2kq, q ungerade. Dann gilt für alle a2Z�
p :

aq � 1 modp _ 9i; 0� i < k : aq2i ��1 modp:
BEWEIS. Die 1 hat im KörperZp nur zwei Quadratwurzeln, nämlich+1 und�1.

Genauso gilt:x2�12 Zp[x℄ hat genau zwei Lösungen (nämlich+1 und�1).

Nach Fermat gilt nun

aq2k � ap�1 � 1 modp

aq2k�1 � �1 modp(da die Wurzel gezogen wird):
Es ist also entweder schonaq � 1 modp und man quadriert bisaq2k � 1 modp oder es
tritt irgendwann eine�1 auf. �
Nachfolgendes „Sätzchen” wird in den Beweisen zu den Miller-Rabin-Tests verwendet:

FACT. Sei b� 1 oder�1 modn. Dann ist n nicht prim.

BEWEIS. Aus der Voraussetzung folgt, dass giltb2� 1 modn. Somit istn j (b2�1)=(b�1)(b+1), jedoch ist wegenb 6� 1 modn oderb 6� �1 modn nweder ein Teiler von
b�1 noch vonb+1. Somit istn zusammengesetzt aus mindestens zwei Primfaktoren, die
Teiler vonb�1 undb+1 sind. Also istn nicht prim. �
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2.5. Der Miller-Rabin-Test

Wir definieren dieMenge der Zeugen (der Nicht-Primheit) im Miller-Rabin-Test als
MR(n) „Zeugen im
Miller-Rabin-Test”MR(n) := na2Z�

n j aq 6� 1 modn^ 8i; 0� i < k : aq2i 6� �1 modn
o :

Offenbar giltF (n)�MR(n), da aus

a2 F (n) ) an�1 6� 1 modn ) aq2k = (aq)2k 6� 1 modn

folgt, dassaq 6� �1 modn sein muss, da ansonsten nachk-facher Quadrierung eine 1
herauskommen würde.

PROPOSITION2.5.1. Sei n2 N ungerade. Dann gilt

(1) n prim) MR(n) = /0
(2) n nicht-prim) #MR(n)� 3

4ϕ (n)
BEWEIS. 1. gilt nach Lemma 2.4.4.

2. Siehe Bew. von Satz 2.5.2. �
Der nachfolgende Beweis aus [Childs, S. 373ff] zeigt eine kleinere Schranke (ϕ(n)=2) und
wird zur Ergänzung aufgeführt.

BEWEIS. Sein nicht-Carmichael und nicht-Prim und

PSn = fa2Znjan�1� 1 modng
die Untergruppe der Nicht-Zeugen vonZn. Dan nicht-Carmichael ist, muss es mindestens
ein [a℄ 2 Zn geben, das ein Zeuge der Nicht-Primheit ist (sonst wären ja prim). Also ist
PSn eine echte Untergruppe, und es gilt ord(PSn)jord(Zn). Somit kann eine Untergruppe
maximaler Größe höchstens die Hälfte der Elemente der Obergruppe enthalten. Also ist
die Anzahl der Nicht-Zeugen� ϕ(n)

2 .

Sein also Carmichael. Dann istn= p1p2 � � � pr mit r � 3 undpi �1 j n�1 für 1� i � r.
Sei n� 1 = 2eq mit q ungerade undpi � 1 = 2si ti mit ti ungerade. Wegenpi � 1 j n� 1
gilt ti j q undsi � e für alle i. Somit gilt auchpi �1 j 2sq für i beliebig. Wir benennen die
Primfaktoren jetzt so um, dass sie sortiert nachsi vorliegen:

s1 = s2 = : : := sd > sd+1 � : : :� sr :
Mit s= s1 beizeichnen wir den Exponenten der größten Zweierpotenz, die in den Primfak-
toren enthalten ist.

Wir betrachten für eina2 Z�
n die Sequenzn
aq;a2q; : : : ;a2s�1q;a2sq; : : : ;a2eq

o :
Füra2sq modn ist unter Anwendung des CRT

a2sq modn �=
CRT

�h
a2sq
i

p1

; : : : ;ha2sq
i

pr

� �
pi�1j2sq

�[1℄p1
; : : : ; [1℄pr

� �=
CRT

[1℄n :
Jetzt betrachten wira2s�1q modn:
Fallssi < s, dann giltpi �1 j 2s�1q, wegenpi �1= 2si ti = ord(pi), und somit ist

a2s�1q � 1 modpi :
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Falls jedochsi = s ist, dann ista2s�1q � 1oder�1 mod pi . Wir können jetzt zeigen, dass
beide Möglichkeiten gleich wahrscheinlich sind:

SeiZpi
= hβ i : Dann ist ord(β ) = pi � 1 = 2sti , und wegenti j q ist β 2sq � 1 modpi .

Die Wurzel vonβ 2sq ist β 2s�1q � 1 modpi oder��1 modpi und dapi prim ist, hat 1

modulopi nur zwei Wurzeln. Es gilt 2sti - 2s�1q, also istβ 2s�1q 6� 1 modpi sondern��1
modpi . Somit ist

β (2s�1q)1 � �1 modpi

β (2s�1q)2 � 1 modpi

β (2s�1q)3 � �1 modpi

...(β c)2s�1q � (�1)c modpi :
Wie man sieht kommen[1℄pi

und [�1℄pi
gleich oft vor. Dies gilt für beliebigepi . Wenn

wir ein Element ��
a1

�
p1
;�a2

�
p2
; : : : ; [ar ℄pr

� 2Up1
�Up2

��� ��Upr

in die 2s�1q-te Potenz erheben, erhalten wir�[a2s�1q
1 ℄p1

; [a2s�1q
2 ℄p2

; : : : ; [a2s�1q
r ℄pr

��0B� si=sz }| {[�1℄; d: : :; [�1℄; si<sz }| {[1℄; r�d: : : ; [1℄1CA :
Dies bedeutet, dass – unter Anwendung des CRT – gilt[a2s�1q

r ℄n � [�1℄ ) [a2sq
r ℄n � [1℄

unda ist dann ein Nicht-Zeuge. Andernfalls wärea, wenn eine Kompontente6� [�1℄ ist,
mit [a2sq

r ℄n 6� [1℄ ein Zeuge der Nicht-Primheit. Es können zwei Fälle eintreten:

Fall 1: r �d > 0.
Also gilt mindestens für dieser�d Kompontentensi < s und deshalb[a2s�1q

r ℄pr � [1℄. Da[�1℄n � ([�1℄p1
; [�1℄p2

; : : : ; [�1℄pr ) ist auf jeden Fall[a℄n 6� [�1℄. Genauso muss für den

Fall [a℄n � [1℄ gelten, dass sämtliche[a2s�1q
i

℄pi
� [1℄pi

sind. Jetzt sindr�d Komponenten� [1℄ und die restlichen Komponenten sind dies jeweils mit Wahrscheinlichkeit 1=2. Somit
gilt mit Wahrscheinlichkeit(1=2)d für die d [a℄ 2 Zn, dass[a2s�1q℄ � [1℄. Weil – wie wir
gesehen haben – für sämtlichea2Zn gilt [a2sq

i
℄pi
� [1℄, sind mindestens 1�(1=2)d Zeugen.

Wegend� 1 ist die Wahrscheinlichkeit� 1=2.

Fall 2: r = d.
Hier gilt für sämtliche Komponenten[a2s�1q

i
℄pi
� [1℄pi

nur mit der jeweiligen Wahrschein-

lichkeit 1=2. Also ist [a℄n � [1℄ mit der Wahrscheinlichkeit(1=2)d. Mit derselben Wahr-
scheinlichkeit ist[a℄n � [�1℄. Also ist die Wahrscheinlichkeit, einen Nicht-Zeugen zu fin-
den,(1=2)d+(1=2)d. Wegend� 3 ist die Wahrscheinlichkeit� 1=4 und die Wahrschein-
lichkeit, einen Zeugen zu finden, ist somit� 3=4. �
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PROPOSITION2.5.2. Sei n= ∏r
i=1 pei

i
ungerade und nicht-prim, dann gilt

ϕ (n)�#MR(n)
ϕ (n) = � 1

2r�1 ; n Carmichael
1
2r ; sonst� 1

4
fuer r� 2

BEWEIS. Zur Analyse des Miller-Rabin-Tests siehe auch [Knuth2 , 4.5.4., Aufgabe
(22)].

In der Vorlesung wurde folgender Beweis behandelt:

Fallsn nicht-Carmichael dann giltF (n)�MR(n).
Sei alson= p1 � : : : � pr mit r � 3 Carmichaelzahl, d.h.λ (n) j n�1 und8i : pi �1 j n�1.
Wir setzen wiedern�1= q2k, wobeiq ungerade ist, undai � a modpi 8i. Ist a 62MR(n),
dann gilt 9i; 0� i < k : aq2i ��(�1)δi;0 modn=� �1 ; i = 0�1 ; i > 0

für i = 0 ist das Vorzeichen der�1 festgelegt durch die letzte Komponentear . Seiσ :=�(�1)δi;0.
Fakt 1: „Die Wahrscheinlichkeit, dass ein zufälliges a2RZpeν

ν
kein Zeuge der Nichtprim-

heit, also62MR(n) ist, ist� 1=2.”

Für ν = 1; : : : ; r�1 undaν 2RZpeν
ν

soll also gelten

Wsaν

h
aq2i

ν � σ modpeν
ν

i� 1
2
:

Zum Beweis führen wir den GruppenhomomorphismusHi;ν ein mit

Hi;ν : Z�
peν

ν
! Z�

peν
ν

aν 7! aq2i

ν modpeν
ν :

Für σ =�1 gilt

σ =�1 : #H�1
i;ν (σ) = ���na2 Z�

peν
ν
j aq2i ��1 modpeν

ν

o���� #H�1
i;ν (1)

σ = 1; i = 0 : #H�1
i;ν (σ) = ���na2 Z�

peν
ν
j aq � 1 modpeν

ν

o���� peν�1
ν (pν �1)

2
:

Letzteres, weil es inZ�
peν

ν
ein Elementaν mit Ordnung

λ
�
peν

ν
�| {z }

Maximalordnung

= peν�1
ν (pν �1) :

gibt und wegen (pν �1)| {z }
gerade

- q|{z}
ungerade

folgt, dass es8qν < ϕ
�
peν

ν
�

: aqν
ν 6� 1 modpeν

ν . Also istH�1
i;ν (σ) echte Untergruppe vonZ�

peν
ν

und somit höchstens halb so groß.
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Fakt 2: „Die Wahrscheinlichkeit, dass ein zufälliges a2RZn ein Zeuge der Nichtprimheit
ist, ist� 1�1=2r�1”
Es gilt:

Wsa1;:::;ar�1

h
aq2i

ν � σ modpeν
ν fuerν = 1; : : : ; r�1

i� 1
2r�1 :

Zum Beweis überlege man sich, dass die Ereignisse fürν = 1; : : : ; r�1 unabhängig sind.�
Algorithm 11 Miller-Rabin-Test

EINGABE: n2 N ungerade.
AUSGABE: n prim odern zusammengesetzt.

(1) Berechnen�1= q2r mit q ungerade
(2) Wählea2R Z�

n zufällig
(3) do

(a) Berechne sukzessivea0� aq modn, a1�a2
0 modn, : : :, ak� a2

k�1 modn
(4) until ak � 1 modn or k= r
(5) if k= 0 then

(a) return n prim
(6) elseifk= r andak 6� 1 modn then

(a) return n zusammengesetzt
(7) elseifak�1 6� �1 modn then

(a) return n zusammengesetzt
(8) else

(a) return n prim

Korrektheit: Ist n prim, so ist die Ausgabe des Algorithmus nach Satz 2.5.1 in jedem Fall
„n prim”. In dem Fall, dassn zusammengesetzt ist, ist die Ausgabe nach dem gleichen Satz
mit einer Wahrscheinlichkeit� 3=4 korrekt.

Laufzeit: Die Laufzeit wird von der Schleife in Schritt 3 dominiert, inder die Wertea0 bis
ak berechnet werden. Dak� r � logn gilt und jede Quadratur ZeitO

�
log2n

�
benötigt, ist

die Laufzeit des AlgorithmusO
�
log3 n

�
.

BEWEIS. Wie auch der Primzahltest SS ist MR ein Monte-Carlo Test miteinseitigem
Fehler. Die Fehlerwahrscheinlichkeit kann durchk-maliges Wiederholen des Tests mit un-
abhängiger Wahl dera2RZ�

n beliebig klein gemacht werden (nämlich auf 1�4�k gedrückt
werden - für die Aussage, dassn prim ist). �

2.6. Vergleich von MR und SS

Wie bisher gezeigt wurde sind die erwarteten Laufzeiten vonMR und SS beideO
�
log3n

�
,

trotzdem ist der Algorithmus von MR schneller als der von SS.Ausserdem ist die Fehler-
wahrscheinlichkeit von MR geringer als die von SS. Zudem istdie MengeMR(n) kleiner
als SS(n) und es gilt sogarMR(n) � SS(n) , SS(n) � MR(n) (in dem Fall, dassn zu-
sammengesetzt ist und MR eine falsche Antwort gibt, falls alsoa2 MR(n), dann gibt SS
genauso eine falsche Antwort, daa 2 MR(n) ) a 2 SS(n)). Für den Beweis wird aber
noch ein Lemma benötigt:
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LEMMA . Sei p6= 2 eine Primzal und e2 N. Für jede Zahl a2 Z gilt9i 2 N : ordpe (a) = piordp(a) :
BEWEIS. Seid = ordp (a), alsoad = kp+1, k 2 N. Dann gilt für jedesr 2 N nach

dem Binomischen Lehrsatz

adr = (kp+1)r = r

∑
i=0

�
r
i

� (kp)i :
In dieser Summe sind die Termei � e gleich 0 modulope. Sei nun

r = pemax
�

p j j p j teilt e!
	 :

Dann gilt
�r

i

�� 0 modpe, da�
r
i

�= r (r�1) � � �(r� i +1)
i!

im Zählerr, und somit eine Potenz der Formpe+s steht. Durch die Wahl vonr enthält der
Nenner aber nur die Potenzps, so dass sich dieps im Zähler herauskürzen. Es bleibt also

adr = (kp+1)r � r

∑
i=0

�
r
i

�(kp)i � 1 modpe

denn alle Summanden sind 0, ausser füri = 0.

Wie man sieht gilt also
ordpe (a) j dr j ordp (a)| {z }=d

pr

und ausserdem auch
ordp(a) = d j ordpe (a) :

Aus diesen beiden Relationen folgt nun9i 2 N : ordpe (a) = piordp (a) : �
Kommen wir nun zu dem Beweis der Aussagea 2 MR(n)) a 2 SS(n) (wenn MR die
falsche Antwort gibt, dann auch SS):

PROPOSITION2.6.1. Sei n2 N ungerade. Dann gilt SS(n)�MR(n).
BEWEIS. Wennn prim ist, so giltZ�

n= SS(n) = MR(n).
Ist n zusammengesetzt mitn= pe1

1
� : : : � pes

s undn�1= 2rd mit d ungerade. Dann ist zu
zeigen

a2MR(n) ) a2 SS(n):
Ist a 2 MR(n), so gilt ad � 1 modn odera2k�1d � �1 modn für 1� k� r. Dann gilt
auch 2k j ordn (a) und 2k+1 - ordn (a) (falls ad � 1 modn, so setzen wirk = 0). Dafür
schreiben wir 2kkordn (a). Dann gilt auch 2kkord

p
ej
j

(a) für j = 1; : : : ;s: Da gilt9i 2 N : pi
jordp j

(a) = ord
p

ej
j

(a)
(Beweis siehe oben) folgt aus 2kkordn (a), dass gilt 2k j �p j �1

�
für alle j.
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Sei jetztk j so gewählt, dass 2kjk�p j �1
�

gilt. Ausserdem seiJ = n j j k= k j

o
. Für alle

j 62 J gilt k j � k+1. Schliesslich sei

m= ∑
j2J

ej :
Damit gilt

p j � �
2k+1 mod 2k+1 ; j 2 J
1 mod 2k+1 ; j 62 J

also

n� �2k+1
�m� m

∑
i=0

�
m
i

�
2ik �m2k+1 mod 2k+1:

Daraus schliessen wir

2kkn�1 fuer m ungerade

2k+1 j n�1 fuer m gerade

Da ja wie oben schon gezeigt gilt 2kkord
p

ej
j

(a) für alle j folgt

mgerade ) a
n�1

2 � a2k�d � 1 modp
ej
j

8 j

mungerade ) a
n�1

2 � a2k�1d ��1 modp
ej
j

8 j:
Mit dem CRT gilt dann

m gerade ) a
n�1

2 � 1 modn

m ungerade ) a
n�1

2 ��1 modn

oder einfach

a
n�1

2 � (�1)m modn:
Jetzt ist noch zu zeigen, dass

�a
n

�=(�1)m ist: Seig j erzeugendes Element fürZ�
p j

. Dann ist

a� gi
j modp j für ein ungeradesi genau dann, wenn 2kj kordp j

(a) und damit 2kj kp j �1:

a � gi
j modp j) ordp j

(a) = ordp j

�
gi

j

�= p j �1

i) i = p j �1

ordp j
(a) :

Da oben schon gezeigt wurde, dass gilt 2k j ordp j
(a) undk� k j ist, folgt, dassa= gi mit

ungerademi nur dann der Fall sein kann, wenn giltk j = k , was gleichbedeutend ist mit� a
p j

�=�1. Damit erhalten wir�
a
n

�= s

∏
j=1

�
a
p j

�ej = ∏
j2J

�
a
p j

�ej = ∏
j2J

(�1)ej = (�1)m: �
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2.7. Bezeichnungen aus der Komplexitätstheorie

Polynomialzeit Algo-
rithmus

DEFINITION. Ein Algorithmus

AL : x 7! AL(x)f0;1g� ! f0;1g�
ist polynomialzeit, wenn die AnzahlTAL(x) der Turingmaschinenschritte beschränkt ist
mit

TAL(x) = O
�jxjk� ; kKonstante:

AL : N ! N ist polynomialzeit, wennTAL(n) = O
��

log2n
�k
�

.

Die Klasse aller SprachenL � f0;1g�, deren charakteristische FunktionχL in Polynomi-
alzeit berechenbar ist, wird mitP bezeichnet.

Bis heute ist es offen, ob Prim2 P gilt.

NP DEFINITION. NP ist die Klasse aller SprachenL, für die eine polynomialzeit RelationR
und eink2 N existiert, so dass gilt

x2 L , 9y2 f0;1g� : jyj< jxjk und(x;y) 2 R

Ein Element aus NP ist also eine Sprache, für deren Elemente es einen kurzen und effizi-
enten Beweis der Sprachzugehörigkeit gibt (nämlich die polynomialzeit RelationR).

Probabilistisch Polyno-
mialzeit

DEFINITION. Eine SpracheL� f0;1g� ist in probalistisch Polynomialzeitentscheidbar,
wenn es eink2 N und ein polynomialzeit Test gibt mit

L =8>><>>:x2 f0;1g� j #ny2 f0;1g� j Test(x;y) = 1; jyj � jxjko| {z }>0

9>>=>>;
und

#
n

y2 f0;1g� j Test(x;y) = 1; jxj � jxjko> 0 , #fg � 2jxjk
2

SeiR die Klasse dieser Sprachen:P( R( NP.

COROLLARY 2.7.1. N nPrim2 R (Menge der zusammengesetzten Zahlen) ist probabili-
stisch Polynomialzeit.

BEWEIS. Nehme als Test den MR- oder den SS-Test. Es giltk= 1, Laufzeit linear in
der Anzahl der arithmetischen Operationen modulon (nämlichO

�
log2n

�
Operationen).

Die Anzahl der der Bitoperationen modulon hat eine Laufzeit vonO
��

log2 n
�3�

. �
PROPOSITION2.7.2. (Adleman, Huang 1987) Prim2 R.

Dieser Satz besagt, dass man Primheitsbeweise erwürfeln kann und wird nicht bewiesen.

PROPOSITION2.7.3. Sei Prim:= �x2 f0;1g� j x ist Binaerdarstellung einer Primzahl
	

.
Dann gilt Prim2 NP.
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BEWEIS. DaZ�
p zyklisch ist, fallsp prim ist und ein erzeugendes Elementa der Ord-

nungp�1 besitzt, genügt es, wenn man als Beweis ein Elementa vorweisen kann, dessen
Ordnung ordp(a) = p�1 ist. Ein Beweis für die Primheit vonp könnte also eina sein, für
das gilt

an�1 � 1 modn8q j n�1 : a
n�1

q 6� 1 modn

da ein solchesa für q prim genau die Ordnungn�1 hat. Wäre dies nicht der Fall, so wäre

n= c �ordn (a) und damita
n�1

q � a
c
qordn(a) � 1 modn. Widerspruch.

Ein schneller Beweis (in polynomial Zeit) der Primheit vonn funktioniert so, dass man

n�1 in Faktoren zerlegt, und für diese wieder die Primheit zeigt und die Relationa
n�1
pi 6� 1

modn (das Faktorisieren wird im anschliessenden Kapitel behandelt werden). �





KAPITEL 3

Faktorisierung

3.1. RSA-Schema, Faktorisierung

Sein= p1 � p2, p1; p2 prim� 3, p1 6= p2, ϕ (n) = �p1�1
��

p2�1
�
.

Sei ggT(e;ϕ (n)) = 1, mit 1< e< ϕ (n) undd := e�1 modϕ (n) (kann mit dem euklidi-
schen Algorithmus bestimmt werden).

Nach demSatz von Bezoutgilt:

e�a+ϕ (n) �b= ggT(e;ϕ (n)) = 1 und e�a= 1 modϕ (n) , a= e�1 modϕ (n) :
NachLegendregilt

xed = x1+νϕ(n) = x modn fuerx2Z�
n; sogar8x2 Zn

�= [0;n�1[ :
DasVerschlüsselnvon Nachrichtenm2Zn funktioniert dann wie folgt:

E : m 7!me modn;
undentschlüsseltwird mittels

D : c 7! cd modn:
Nach Legendre gilt:DÆE = idZn

undeÆD = idZn
. Dabei unterscheiden wir die Schlüssel:� geheimer Schlüssel: p1; p2; ϕ (n) ; d� öffentlicher Schlüssel: n; e

Die Sicherheit des RSA-Verfahrens beruht auf der Schwierigkeit, die Zahln in zwei Prim-
faktoren zu zerlegen.

LEMMA 3.1.1. Folgende Probleme sind pol. Zeit äquivalent:

1. zerlege n; n 7! p1 � p2.

2. berechneϕ (n), n 7! �
p1�1

��
p2�1

�
.

BEWEIS. „2:�pol: 1:”: Angenommen,n 7! p1p2 kann inT (jnj)-Schritten berechnet

werden, dann berechneϕ (n) = �p1�1
��

p2�1
�
.

„1:�pol: 2:”: Aus ϕ (n) erhält man zwei lineare Gleichungen

p1+ p2 = n�ϕ (n)+1

p1� p2 = q�
p1+ p2

�2�4n

aus diesen beiden Gleichungen kann man nunp1 undp2 berechnen. �
33
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3.2. Grundlagen der Faktorisierung

LEMMA 3.2.1. Sei n= ∏r
i=1 pei

i
ungerade, dann giltjQRnj= ϕ(n)

2r .

BEWEIS. Es istZ�
pe = ng;g2; : : : ;gpe�1(p�1)o zyklisch, also ist

���QRpe

��� = ϕ(pe)
2 (die

Hälfte der Elemente, nämlich die mit geraden Exponenten, sind also quadratische Reste).
Mit Anwendung des Chin. Restsatzes (s.u.) ergibt sich alsojQRnj= ϕ(n)

2r und der Rest folgt
von selbst. Z�

n
�= Z

p
e1
1

� : : : � Zper
r� � �

QRn
�= QR

p
e1
1

� : : : � QRper
r! die QR

p
ei
i

sind jeweils nur halb so groß wie dieZ
p

ei
i

. �
LEMMA 3.2.2. Sei n= ∏r

i=1 pei
i

. Dann ist

Qu : Z�
n ! QRn

x 7! x2

eine(2r ;1)-Abb. und ein Gruppenhomomorphismus mit
��Qu�1(x)��= 2r .

Sei Sqrt=de f Qu�1.

BEWEIS. Wie oben gezeigt wurde giltjQR(n)j= ϕ (n)=2r , es sind also inZ�
n genau

2r ZahlenkeineQuadrate. Die FunktionQu bildet nun genau diese „nicht-Quadrate” auf
Quadrate ab, und tut dies unter Erhaltung der Gruppenstruktur mit (ab)2 = Qu(a �b) =
Qu(a)Qu(b) = a2b2 = (ab)2. �
LEMMA 3.2.3. Sei n= ∏r

i=1 pei
i

ungerade, x2 = y2 modn mit x 6=�y modn.
Dann gilt: (x+y)(x�y) = kn mitk2 Z ) ggT(x�y;n) 6= f1;ng
sind nicht-triviale Faktoren von n. Wenn, wie bei RSA, n= pq mit p und q prim, dann ist
ggT(x+y;n) �ggT(x�y;n) = n.

BEWEIS. Es gilt

x 6� y modn , x 6=�y+kn; x+y 62 nZ;x�y 62 nZ) weder(x+y) noch(x�y) habenn als Teiler, deren Produkt wird jedoch vonn geteilt) ggT(x�y;n) 62 f1;ng. �
Wir könnenn also faktorisieren, indem wir zwei Quadratwurzeln einer Zahl modn finden,
die sich nicht nur durch das Vorzeichen unterscheiden. Wie kann man aber die Quadrat-

wurzel in
�Z�

pe

�2k

berechnen?

Sei ϕ (pe) = q2k. Dann ist
�Z�

pe

�2k = na2k j a2 Z�
pe

o
eine zyklische Untergruppe vonZ�

pe. Mit hgi = Z�
pe ist jedesa 2 Z�

pe darstellbara = gx. Damit lässt sich jedes Element

a0 2 �Z�
pe

�2k

mit a0 = a2k
darstellen alsa0 = (gx)2k = gx2k

. Da x nur q verschiedene



3.2. GRUNDLAGEN DER FAKTORISIERUNG 35

Werte annehmen kann (wegenϕ (pe) = q2k ) gibt es alsoq Elemente in
�Z�

pe

�2k )�����Z�
pe

�2k����= q.

In
�Z�

pe

�2k

ist das Quadrieren nach Lemma 3.2.2 eine(1;1)-Abbildung und Gruppeniso-

morphismus, also werden wir in
�Z�

pe

�2k

die Wurzel ziehen können.

Die Wurzel einer Potenz wird gezogen, indem der Exponenten halbiert wird. Also muss im

Exponenten mit 2�1 multipliziert werden. Daϕ
��Z�

pe

�2k� = q ist, potenzieren wir zur

Berechnung der Wurzel vona2 �Z�
pe

�2k

mit 2�1 modq :�
a2�1 modq

�2 � �a
1+q

2

�2 � a1+q� (�)
Da ord�Z�

pe

�2k (a) die Gruppenordnungq teilt, können wir fürq auch l � ord�Z�
pe

�2k (a)
schreiben:(�)� a

1+l �ord�Z�
pe

�2k (a) � a �0B�a

ord�Z�
pe

�2k (a)| {z }�1wg:Fermat

1CAl � a mod
�Z�

pe

�2k :
Die Multiplikation einesa2 �Z�

pe

�2k

mit sich selbst erfordert
�
log2 pe

�2
Bitoperationen.

Die Potenzierung mit ExponentenO(q) lässt sich mit Hilfe der schnellen Exponentiation
in Zeit O

�
log2q

�
bewerkstelligen. Daraus folgt:

COROLLARY 3.2.4. Seiϕ (pe) = q2k, dann ist die Berechnung

sqrt :
�Z�

pe

�2k ! �Z�
pe

�2k

a 7! a2�1 modq

in Polynomialzeit möglich, nämlich in O

0B��log2q
� � �log2 pe�2| {z }

Multiplikationen

1CA Bitoperationen.

Sei immer nochϕ (pe) = q2k. Wir können jetzt ein paar mathematische Gegebenheiten
sammeln, die sich dann zu einem Algorithmus zusammenfügen lassen, mit dem man inZ�

pe Wurzeln ziehen kann.

FACT 3.2.5. Angenommen wir haben b2QNRpe, dann ist b
ϕ(pe)

2 ��1 modpe, denn

b
ϕ(pe)

2 � b
pe�1(p�1)

2 �0� b
p�1

2|{z}
b2QNR

1Ape�1 � (�1)ungeradez}|{
pe�1 ��1 modpe :
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Wir werden ein solchesb 2 QNRpe willkürlich auswählen und im Algorithmus dann be-

nutzen, wenn wir eina2 �Z�
pe

�2i

nach
�Z�

pe

�2i+1

transponieren wollen.

FACT 3.2.6. Für ein a2 �Z�
pe

�2i = nc2i j c2 Z�
pe

o
gilt

aϕ(pe)�2�i � �c2i
�ϕ(pe)�2�i � cϕ(pe) � 1 modpe :

Da
�Z�

pe

�2i

eine Untergruppe vonZ�
pe ist, gilt auch a2 Z�

pe. SeiZ�
pe = hgi und a=

gxmit x2 Zϕ(pe). Dann folgt

aϕ(pe)2�i � 1 modpe, (gx)ϕ(pe)2�i � 1 modpe, gx2�iϕ(pe) � 1 modpe, xϕ(pe)
2i � 0 modϕ (pe) :

Damit xϕ(pe)
2i ein Vielfaches vonϕ (pe) ist, muss x ein Vielfaches von2i sein:) 2i j x ) a2 �Z�

pe

�2i :
Wir haben also einen Test gefunden, mit dem wir überprüfen können, oba2 �Z�

pe

�2i

ist.

Wir können dasa 2 �Z�
pe

�2i

nach
�Z�

pe

�2k

transponieren, indem wir nach einemi mit

0� i < k suchen, so dassa eine 2i-te Potenz, aber keine 2i+1-te ausZ�
pe ist. Dann muss

nämlich eine Transponation einsetzten, so dassa so „verändert” wird, dass es zu einer 2i+1-
ten Potenz ausZ�

pe wird. Ein Werkzeug zur Suche nach einem solcheni liefert folgende
Tatsache.

FACT 3.2.7. Ist a eine2i-te Potenz, aber keine2i+1-te eines Elements ausZ�
pe, also

a2 �Z�
pe

�2i , es gibt ein c2Z�
pe; so dass a= c2i ;

und a62 �Z�
pe

�2i+1 , es gibt kein d2Z�
pe; so dass a= d2i+1;

so gilt

a2 �Z�
pe

�2i n �Z�
pe

�2i+1 , aϕ(pe)�2�i�1 ��1 modpe;
denn wegen

a
ϕ(pe)
2i+1 � �c2i

� ϕ(pe)
2i+1 � c

ϕ(pe)
2 � �cϕ(pe)� 1

2 � 1
1
2 modpe

muss die Wurzel��1 sein. Angenommen, die Wurzel ist� 1, also�
cϕ(pe)� 1

2 � �c
1
2

�ϕ(pe) � 1 modpe ) c
1
2 2Z�

pe;
dann gäbe es ein d2 Z�

pe ; so dass c= d2 und damit a= c2i = �d2
�2i = d2i+1

, was im

Widerspruch zu a62 �Z�
pe

�2i+1

steht. Also ist die Wurzel��1.
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Wir haben also eine Möglichkeit gefunden, nach Stellen zu Suchen, an denen „Transpona-
tionsbedarf” besteht. Das Transponieren selbst ist nicht schwer:

FACT 3.2.8. Multiplizieren wir ein a2 �Z�
pe

�2i n �Z�
pe

�2i+1

und die2i-te Potenz eines

b2QNRpe, so erhalten wir ein Element aus
�Z�

pe

�2i+1

, da gilt�
ab2i

�ϕ(pe)2�i�1 � (�1) �bϕ(pe)=2 � (�1)2 � 1 modpe:
Wie können also die Wurzel einer Zahla2 Z�

pe ziehen, indem wir sie nach
�Z�

pe

�2k

hoch-

transponieren und dort die Wurzel ziehen, was sich als sehr einfach erwiesen hat. Das
Ergebnis muss dann wieder nachZ�

pe runtertransponiert werden. Damit haben wir einen
Algorithmus zur Berechnung der Quadratwurzel inZ�

pe.

Algorithm 12 Berechnung der Quadratwurzel inZ�
pe

EINGABE: a2QRpe, ϕ (pe) = q2k undb2QNRpe (kann in prob. pol. Zeit gefunden
werden).

AUSGABE:
p

a modpe.

(1) a := a.
(2) *** COUNTER zählt die Mult. mit b2

i
zum späteren runtertransp. ***

COUNTER= 1.

(3) *** Solangea noch nicht nach
�Z�

pe

�2k

hochtransponiert ist ***

while aq 6� 1 modpe do
(a) Bestimme das kleinstei mit 1� i � k, für das gilt

aϕ(pe)2�i�1 ��1 modpe

alsoa2 �Z�
pe

�2i n�Z�
pe

�2i+1

.

(b) a := ab2i 2 �Z�
pe

�2i+1

.

(c) *** In (4) wird die Wurzel gezogen, deshalb Mult. mit b2i�1
***

COUNTER= COUNTER�b2i�1

(4) *** Wurzelziehen in
�Z�

pe

�2k

durch Exponentiation mitq+1
2 ***

a :� a
q+1

2 mod
�Z�

pe

�2k

.

(5) *** Jetzt muss das Ergebnis wieder nachZ�
pe transponiert werden ***

a := a�COUNTER�1.
(6) return �a.

3.2.1. Berechnung der Quadratwurzel inZ�
pe.

COROLLARY 3.2.9. Die Funktion sqrt: QRpe ! Z�pe ist polynomialzeit, sofern ein b2
QNRpe gegeben ist.
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BEWEIS. Diese Aussage gilt wegen dem oben angegebenen Algorithmus. Eine Lauf-
zeitanalyse zeigt, dass die Schleife in Schritt 3 maximalk-mal durchlaufen wird. Alle an-
deren Schritte sind sowieso polynomialzeit. �
PROPOSITION3.2.10. Zu n2 N; n 62Prim; n 6= peungerade; sind folgende Probleme prob.
pol. Zeit äquivalent:

(1) Zerlegen, n 7!∏r
i=1 pei

i
(2) Berechnesqrt : QRn ! Z�

n (mit einem Quadratwurzelalgorithmus können wir
eine Zahl also zerlegen)

BEWEIS. „(2)�pol: (1)”: Es istn=∏r
i=1 pei

i
gegeben. Erzeugeai 2QR

p
ei
i

; i = 1; : : : ; r
(das geht in prob. pol. Zeit, da die Hälfte der Elemente einerzyklischen Gruppen – undZ�

p
ei
i

ist eine zyklische Gruppe – quadratische Reste sind. Man muss sich also nur eine Zahl

ai 2R Z�
p

ei
i

zufällig wählen und testen, oba
p

ei�1
i (pi�1)=2

i
� 1 modpei

i
ist, was in pol. Zeit

geht).
Da es nach(1) möglich istn zu zerlegen, berechne man eina2Z�

n ausai = a modpei
i

. Wir
wissen nun, dassa2 QR

p
ei
i

, da jaai 2 QR
p

ei
i

ist. Damit ist die Abbildunga 7! sqrt(ai) 2Z�
p

ei
i

in Polynomialzeit möglich, denn zum Ziehen der Wurzel aus einem QR müssen wir

diesen nur mit der Hälfte der Gruppenordnung
ϕ(pe

i i)
2 potenzieren.( sqrt

�
a1

� ; : : : ; sqrt(ar) ) 7! sqrt(a)2 2 2Z�
p

e1
1

Z�
per

r

�=
CRT

Z�
n

„(1)�pol: (2)”: Für die Zerlegung vonn kann folgender Algorithmus durchgeführt werden:

(a) Wähle zufällig eina2RZ�
n und setzeb := sqrt

�
a2
�

modn.
(b) Teste, ob ggT(a�b;n) 62 f1;ng, denn dann hat man damit einen nicht trivialen Faktor
a�b vonn gefunden.
(c) Wenn die Zerlegung vonn nunmehr noch nicht nur aus Primfaktoren besteht, so fahre
mit den nicht-Primpotenzen bei (a) fort.

Für die Laufzeitabschätzung gilt fürr � 2:

Wsa [ggT(a�b;n) 62 f1;ng℄ = #guenstige Faelle
#moegliche Faelle

= 2r �2
2r = 1�2�r+1� 1

2
;

also wird in Schritt (b) mit Wahrscheinlichkeit� 1=2 ein nichttrivialer Faktor vonn gefun-
den.

(Bew.: (siehe auch Lemma 3.2.3) Nach Konstruktion gilta2 = b2 modn. a=b ist eine
zufällige Quadratwurzel von 1 modn genau dann, wenna eine zufällige Quadratwurzel
vonb2 modn ist.
Wir können zun= ∏r

i=1 pei
i

die Wurzeln inZ�
p

ei
i

berechnen. In jeder Untergruppe erhalten

wir zwei, nämlich die positive und die negative, Quadratwurzeln. Mittels des CRT können
wir diese auf 2r Zahlen inZ�

n abbilden. Dies sind die 2r möglichen Fälle.a und�a sind
genau die zwei Fälle, die wir zur -Bildung nicht gebrauchen können, weshalb die Anzahl
der günstigen Fälle 2r �2 ist.)
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Da wir in polynomieller Zeit die Wurzel berechnen können undin prob. pol. Zeit ein ge-
eignetesa finden können, läuft dieser Algorithmus in prob. pol. Zeit. �
Wie wir in Algorithmus 12 gesehen haben, können wir inZ�

pe die Quadratwurzel effizient
berechnen. Wir können eine Zahl, bei der ein Primzahltest ein negatives Ergebnis geliefert
hat, also sogar zerlegen:

PROPOSITION3.2.11. Sei n= ∏r
ν=1 peν

ν , r � 2, n ungerade, n�1= q2k, q ungerade. Mit
dem Fermat-Test kann ein zufälliger Nicht-Zeuge a2R Z�

nnF (n) gefunden werden, mit
dem der Miller-Rabin-Test gemacht werden kann. Dann gilt mit Wsa � 1�2�r+1, dass a
kein Zeuge im Fermat-Test aber ein Zeuge im MR-Test ist.

Für dieses a gilt: 9i; 0� i < k : ggT
�

aq2i �1 modn;n�| {z }
Zerlegung von n

62 f1;ng :
BEWEIS. Wir verwenden einen Nicht-Zeugena aus dem Fermat-Test. Damita 2

MR(n) ist, muss gelten:

aq 6� 1 modnAND8i; 0� i < k : aq2i 6� �1 modn:
Sei iν (a) = min

n
k j aq2k = 1 modpeν

ν

o
. Da a ein Zeuge im MR-Test ist, giltaq2i 6� �1

modn für alle 1� i < k. Betrachten wir nuna in den Modulnpeν
ν . Dann gilt

aq2iν (a) � 1 modpeν
ν ) aq2iν (a)�1 ��1 modpeν

ν 81� ν � r

Falls nuni1 (a) = : : := ir (a) ist, dann gilt

aq2i1(a) � 1 modpel
l

81� l � r ) aq2i1(a) � 1 modn;
was aber im Widerspruch zu der Annahme stünde, dassa ein Zeuge im MR-Test ist. Um
genau diesen Fall zu vermeiden, dürfen dieiν (a) nicht gleich sein.
Die Wahrscheinlichkeit, dass alleiν (a) gleich sind, ist nach Fakt 2 in Satz 2.5 auf Seite 27

Ws
�
i1 (a) = i2 (a) = i3 (a) = : : := ir (a)�= Ws
�

aq2i

ν = i1 (a) modpeν
ν fuerν = 2; : : : ; r�� �

1
2

�r�1 = 2�r+1

Mit Wsa � 1�2�r+1 sind dieiν (a) nicht alle gleich. Sei nun

minν := minfiν (a) j ν = 1; : : : ; rg und maxν := maxfiν (a) j ν = 1; : : : ; rg
und damit

ggT
�

aq2i �1;n� 62 f1;ng 8i; minν � i < maxν ;
da es im Bereich minν � i <maxν mindestens zweiν1;ν2 gibt mit ν1 6= ν2; 1� ν1;ν2� r.
Denn dann gilt:

aq2
iν2

(a) 6� 1 modp
eν1
ν1

aq2
iν2

(a) � 1 modp
eν2
ν2

9=;! aq2
iν2

(a) 6� 1 odern modn



40 3. FAKTORISIERUNG

In diesem Fall weiß man also, dassaq2
iν2

(a)
bezüglich dem Modulp

eν2
ν2

einen gemein-

samen ggT mitn besitzt, jedoch nicht bezüglich dem Modulp
eν1
ν1

. Daraus folgt, dass

ggT

�
aq2

iν2
(a) ;n� 62 f1;ng ist.

Zusammenfassend: Mit Wahrscheinlichkeit� 1�2�r+1 sind dieiν (a) nicht alle gleich.
In diesem Fall findet sich mindestens ein echter Teiler vonn (für die Konstruktion werden
dann zwei unterschiedlicheiν (a) benötigt). �
CONCLUSION. Zufällige Nicht-Zeugen im Fermat-Test liefern also eine Zerlegung vonn.
Diese kann in ZeitO

�
k log2n

�
berechnet werden.

3.3. Diep�1-Methode

Es gibt Faktorisierungsmethoden, die vor allem Zahlen mit bestimmten Eigenschaften gut
zerlegen können. Solche Zahlen müssen als RSA-Modul vermieden werden, da diese die
Sicherheit des Verfahrens mindern. Dasp�1-Verfahren von John Pollard ist zur Faktori-
sierung von zusammengesetzten Zahlenn geeignet, die einen Primfaktorp haben, für den
p�1 nur kleine Primfaktoren hat.

γ-glatt DEFINITION. (γ-glatt, Glattheitszahl)Seiγ 2 N positiv. Eine Zahln2 N heisstγ-glatt,
wenn alle Primfaktoren vonn kleiner oder gleichγ sind:

n= k

∏
i=1

pei
i

γ�glatt () 8i : pi � γ:
Man nennt das kleinste gemeinsame Vielfache aller Primzahlpotenzen� γ „die Glattheitszahl

Glattheitszahl vonγ ”:
gl(γ) := kgV(2;3; : : : ;γ) = ∏

p
ei
i
�γ<p

ei+1
i

pei
i
:

So lässt sich die Definition auch formulieren als

nist γ�glatt , n j gl (γ) :
Nach dem Primzahlsatz gilt

π (γ) = #fp� γ j pprimg= γ= lnγ +O
�

γ=(lnγ)2
� :

Also gilt
gl (γ)� γπ(γ) � eγ :

3.3.1. Pollard’sp�1- Algorithmus nach [Stinson, S. 151f]. Der ursprünglichep�
1-Algorithmus von Pollard wird in Algorithmus 13 wie in [Stinson, 4.8 S. 151] beschrie-
ben.

BEWEIS. (Korrektheit von Algorithmus 13 auf der nächsten Seite) Angenommen,p
ist ein Primteiler vonn und p�1 ist γ-glatt. Für jede Primzahlpotenzs, die (p�1) teilt,
ist danns� γ und es gilt(p�1) j γ!.
Am Ende derfor -Schleife in Schritt 2 gilt

a� 2γ! modn;
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Algorithm 13 Pollard’sp�1-Algorithmus nach [Stinson]
EINGABE: n2 N ungerade, obere Grenzeγ 2 N.

AUSGABE: d 2 N mit d 6= 1;n undd j n oder�1, falls kein solchesd gefunden wurde.

(1) a= 2.
(2) *** Berechne aγ! ***

for j = 2 to γ do
(a) a= a j modn.

(3) *** Berechne ggT
�
aγ! �1;n� ***

d := ggT(a�1;n).
(4) if 1< d < n then

(a) return (d).
(5) else

(a) return (-1).

also wegenp j n auch
a� 2γ! modp:

Weil p prim ist, gilt wegen Fermat

2p�1� 1 modp

und mit(p�1) j γ! (wegen der Annahme, dassp�1 γ-glatt ist) auch

a� 2γ! � 2k�(p�1) � �2p�1�k � 1k � 1 modp:
Damit wissen wir, dass wegen

p j (a�1)
und der Voraussetzung

p j n
gilt, dass

p j ggT(a�1;n) ;
vorausgesetzt natürlich, dass dieser ggT existiert.

Damit ist eine Faktorisierung vonn gelungen. Um eine komplette Primfaktorzerlegung
vonn zu erhalten, muss man nur die Faktoren auf Primheit überprüfen und falls diese nicht
prim sind, den Algorithmus erneut anwenden. �
Laufzeit: Zur Laufzeit lässt sich sagen, dass in Schritt 2 für die Berechnung vonaγ! insge-
samtO(γ logγ) viele Bitoperationen benötigt. Die Berechnung des ggT in Schritt 3 benö-

tigt weiterhinO
�(logn)2� viele Bitoperationen. Bleibt also eineLaufzeit vonO(γ logγ).

3.3.2. Pollard’s p� 1- Algorithmus nach [Blömer, Abschnitt 10.1]. Eine Version
von Blömer, in der mehr Parameter als bei der Version von Stinson „eingestellt” werden
können ist Algorithmus 14.

Die Korrektheit kann man ähnlich wie die von Algorithmus 13 zeigen:

Seia2R Zn, p prim, p< B2 mit p j n undp�1 B1-glatt (alle Primfaktoren vonp�1 sind� B1). Mit pei
i
� B2 < pei+1

i
gilt dann

a∏l
i=1 p

ei
i � �ap�1�∏l

i=1 p
ei
i

p�1 � 1 modp
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Algorithm 14 Pollard’sp�1-Algorithmus nach [Blömer]
EINGABE: n2 N nicht prim, SchrankenB1;B2 2 N, B2 < B1.

AUSGABE: d 2 N d 6= 1;n undd j n.

(1) do
(a) Berechne (!Sieb des Erathostenes) alle Primzahlenp1; p2; : : : ; pl kleiner

alsB1.
(b) Setzek := 1.
(c) *** Berechne glB1

�
B2

�
***

for 1� i � l do
(i) Setzek= k � pei

i
mit pei

i
� B2 < pei+1

i
.

(d) Wählea2RZn.
(e) Berechned := ggT

�
ak�1;n�.

(2) while(d 2 f1;ng)
(3) return (d).

und damit

p j a∏l
i=1 p

ei
i �1:

Wegenp j n folgt dann

p j ggT
�

a∏l
i=1 p

ei
i �1;n� :

Achtung:Angenommen,n ist von der Formn= p �q mit p undq prim und beideB1-glatt,
dann würde zusätzlich zu dem oben gesagten gelten

a∏l
i=1 p

ei
i � �ap�1�∏l

i=1 p
ei
i

p�1 � 1 modq

und damit

a∏l
i=1 p

ei
i � 1 modn:

Der ggT vona∏l
i=1 p

ei
i undn wäre dann also entweder 1 odern!

Zur Bedeutung vonB2 läßt sich sagen, dassp unbedingt�B2 sein muss, weil es sein kann,
dass wenn dies nicht der Fall ist,p einen Primteiler> pei

i
besitzt und somitp j ∏l

i=1 pei
i

nicht gilt.

Im Gegensatz zu der Version von Stinson in Algorithmus 13 können in der Version von
Blömer zwei Schranken „eingestellt” werden:

(1) B1 ist eine obere Schranke für die Primfaktoren vonp�1, wobeip j n gilt und
(2) B2 ist eine obere Schranke für die Primzahlpotenzen, deren Vielfaches die Glatt-

heitszahlgl (p�1) beschreiben.

In einer Erweiterung nach [Montgomery, Silverman] ist der Algorithmus aber auch dann
erfolgreich, wenn

��Z�
p

�� B1-glatt ist und einen einfachen Primfaktor zwischenB1 und B2
besitzt mitB2 � B1. In diesem Fall berechnen wir im Voraus

T = �a2m;a4m; : : : ;arm�
wobeir � dem grössten Abstand zweier Primzahlen in(B1;B2℄ sei. Wir definieren

Qs = aks modn; B1 < s� B2:
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Wennp j die j-te Primzahl im Intervall(B1;B2℄ ist, dann ist(1) Qp1
� akp1 modn und Qp j+1

� ak
�

p j+1�p j

�
Qp j

modn;
wobei dieak

�
p j+1�p j

�
in unserer vorausberechneten TabelleT nachgesehen werden kön-

nen. Zuletzt akkumulieren wir das Produkt(2) P= π(B2)�π(B1)
∏
j=1

�
Qp j

�1
�

modn

und berechnen in regelmässigen Abständen ggT(P;n). Dieser Schritt ist erfolgreich, wenn
p�1 j ksfür eine Primzahlsmit B1 < s�B2. Der auf diese Art und Weise implementierte
Algorithmus benötigt für jede Primzahl im Intervall(B1;B2℄ je eine Multiplikation modulo
n von (1) und (2). Zusammen mit der Berechnung der TabelleT ergibt sich damit eine
Laufzeit von

2
�
π
�
B2

��π
�
B1

��+O
��

lnB2

�2
�

modularen Multiplikationen.

Zurück zu Algorithmus 14: Wie man sieht kann es sein, dass derAlgorithmus nie hält (die
while-Schleife in Schritt 1 also nie abbricht) – z.B. in dem oben skizzierten Fall. Dafür gibt
es aber Situationen, in denen der Algorithmus auf jeden Fallmit einem echten Teiler von
n terminiert:

PROPOSITION. Sei n2 N mit zwei Primfaktoren p;q2 P mit p 6= q. Dann wird mit dem
Algorithmus ein Teiler d62 f1;ng von n gefunden, wenn mit p� B2 gilt

(1) p�1 ist B1-glatt, p�1 wird nur von Primteilern� B1 geteilt.
(2) q�1 ist nichtB1-glatt, q�1 besitzt einen Primteilerr > B1.

BEWEIS. Seiz2 Z�
q mit ordq (z) = r > B1. So einz exisitiert, daZ�

q zyklisch ist mit

Ordnungq�1 undr j q�1 nach 2 (nämlichz= g(q�1)=r).

Sei nuna2 Zn mit a� z modq. Da r > B1 prim, kannr nichtk= gl
�
B2

�
teilen. Also ist

ak 6� 1 modq. Nach Voraussetzung fürp gilt p�1 j k. Daher istak � 1 modp. Es gilt
also, dass zwarp, nicht jedochq ak�1 teilt. Daraus folgt aber ggT

�
ak�1;n� 62 f1;ng. �

Probleme des Algo-
rithmus, die bei EK
nicht auftreten

Der Algorithmus hat also Probleme, wenn für alle Primteilerp vonn die Zahlenp�1 etwa
die gleichen Primteiler haben (in diesem Fall findet Algorithmus keine Lösung, da dann
die exklusive Glattheit eines Primteilers nicht gewährt ist), oder sich nur in sehr großen
Primteilern unterscheiden (B2 muss sehr groß gewählt werden, was dann die Schleife in
Schritt 1c) sehr aufwendig werden lässt). Die Laufzeit hängt sehr stark von der Form von
n und der Gruppenstruktur vonZn ab. An dieser Stelle greifen die Elliptischen Kurven, da
man sich mit ihrer Hilfe viele Gruppen modulon konstruieren kann, also nicht mehr nur
nochZn zur Verfügung hat (siehe dazu Kapitel 4.6.5 ab Seite 78). Beider Verwendung
Elliptischer Kurven wird dasp�1-Verfahren anstelle auf der GruppeZ�

n auf der Gruppe
der Punkte einer Elliptischen Kurve angwendet.
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3.3.3. Pollard’sp�1- Algorithmus nach [Menezes et al., Kap. 3.2.3]. Diese Vari-
ante wurde nicht in der Vorlesung besprochen, stellt jedochdie Basis für Algorithmus 16
dar.

Die Idee hinter demp�1-Algorithmus beschreiben Menezes et al. wie folgt:

Sei γ die Glattheitsschranke undQ das kleinste gemeinsame Vielfache aller Primzahlpo-
tenzen� n von Primzahlen� γ. Es gilt

ql � n ) l lnq� lnn ) l � � lnn
lnq

�
und damit

Q= gl (γ)∏
q�γ

qblnn= lnq mitq2 P; q� γ:
Wenn p ein Primfaktor vonn ist mit p�1 ist γ-glatt, dannp�1 j Q und für allea mit
ggT(a; p)� 1 gilt nach FermataQ � 1 modp und damit istaQ�1� 0 modp, also ein
Vielfaches vonp. Diese Tatsachen werden nun in dem folgenden Algorithmus verwendet:

Algorithm 15 Pollard’sp�1-Algorithmus nach [Menezes et al.]
EINGABE: n2 N zusammengesetzt undn keine Primzahlpotenz, Glattheitsschrankeγ.

AUSGABE: d 62 f1;ngmit d j n oder�1.

(1) Wählea2R [2;n�1℄.
(2) Berechned = ggT(a;n).
(3) if d� 2 then

(a) return (d).
(4) for jede Primzahlq� γ do

(a) l := j lnn
lnq

k
.

(b) a := qql
modn.

(5) *** a entspricht jetzt aQ ***
d := ggT(a�1;n).

(6) if d 2 f1;ng then
(a) return(�1).

(7) else
(a) return (d).

3.3.4. Verbesserterp�1-Algorithmus mit Miller-Rabin. In der Vorlesung wurde
eine Kombination aus Pollard und Miller-Rabin besprochen,die Verbesserungen gegen-
über der „herkömmlichen” Variante bringen soll (Prof. Schnorr: “wir quadrieren solange,
bis es nichts mehr bringt”).

BEWEIS. (Korrektheit von Algorithmus 16 auf der nächsten Seite) Der Algorithmus
bekommt wie im Algorithmus 13 auf Seite 41 zwei Eingabewerten undγ.

Im Beweis zu Algorithmus 13 haben wir gesehen, dass gilt

agl(γ) � 1 modp:
Wir könnengl(γ) = q2k schreiben, wobei aus 2k � γ wegen der Glattheit sind alle Prim-
faktorpotenzen� γ folgt, dassk= �log2γ

�
ist. Sei nun
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Algorithm 16 Kombination von Pollard’sp�1-Algorithmus und Miller-Rabin
EINGABE: n= ∏r

ν=1 peν
ν ungerade mit einfachem Primteilerp= pe undγ, wobei gilt,

dassp�1 γ-glatt ist.
AUSGABE: d 62 f1;ng : d j n oder�1, falls ein solchesd nicht gefunden wurde.

(1) Wählea2R Z�
n.

(2) k := blog2γ.
(3) *** Berechnung von q mit gl(γ) = q2k = kgV(2;3; : : : ;γ) ***

q := kgV(3;5;7; : : : ;γ) (falls γ ungerade ist, ansonsten bisγ�1 ).
(4) for i = 0; : : : ;k�1 do

(a) *** Miller-Rabin ***

if d := ggT
�

aq2i �1;n� 62 f1;ng then
(i) Beende Schleife (i := k).

(5) if d 62 f1;ng then
(a) return( d).

(6) else
(a) return(�1).

q := kgV(3;5;7;9; : : : ;γ) :
Achtung: diese „unauffällige” Zuweisung erfordert die Berechnung des kgV mit einem
großen Rechenaufwand; vergleiche hierzu [Menezes et al., Algorithmus 3.14 Schritt 3].

Da p�1 γ-glatt ist, gilt:(p�1)| {z }=jZ�
pj j gl (γ) = q �2k ) aq2k � 1 modp:

Im ursprünglichenp�1-Algorithmus wird zur Ermittlung des Faktorspder ggT
�

aq2k�1;n�
berechnet. Diese Variante durchläuft in Schritt 4 einefor -Schleife, in der füri = 0; : : : ;k�1

ein ggT
�

aq2i �1;n� 62 f1;ng gesucht wird (während im ursprünglichen Pollard also nur

ein ggT berechnet wurde, verlangt diese Algorithmus bis zulog2γ�1 ggT-Berechnungen).
Wenn ein solcher ggT gefunden wird, dann liefert er auch einen Faktor vonn.

Nach Satz 3.2.11 ist die Wahrscheinlichkeit, dass man einensolchen Teiler findet

Ws� 1� 1
2r�1 :

In derfor -Schleife in Schritt 4 wird nun der ggT vonaq2i �1 undn berechnet. Da gilt

aq2k � 1 modp ) p j �aq2k�1
�

und p nach Voraussetzung ein Teiler vonn ist, teilt p auch ggT
�

aq2i �1;n� 62 f1;ng (na-

türlich vorausgesetzt, dass dieser nicht= 1 ist). Damit wurde mit dem ggT wie im Al-
gorithmus 13 auf Seite 41 ein Faktor vonn gefunden, der mit dem Algorithmus weiter
zerlegt werden kann, sofern er nicht schon selbst prim ist. Im Gegensatz zum ursprüng-
lich von Pollard veröffentlichten Algorithmus ist hier dieLaufzeit kürzer, da die Schleife
nicht maximalγ-mal sondern nur höchstensk�1= blog2γ�1-mal durchlaufen werden
muss. �
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Nach Satz 3.2.11 ist die Wahrscheinlichkeit, dass man mit dem Algorithmus einen Teiler
findet

Ws[der Algorithmus findet einen Teiler vonn℄� 1� 1
2r�1 :

PROPOSITION3.3.1. (Primzahlsatz) Für die Anzahl der Primzahlen kleiner oder gleich
einer beliebigen Zahl gilt

Π(γ) := #fp� γ j p primg= γ= lnγ +o
�

γ=(lnγ)2
�

Für die Glattheitszahlgl (γ) gilt

gl (γ) = ∏
p

ei
i
�γ

pei
i
� γ∏γ � γ

γ
lnγ = eγ :

Damit ist die Abbildunga 7! aq in Zeit log2 (eγ) � �log2e
�� γ nicht durchführbar für

γ � 2100.
Implikationen auf RSA

Doch nun zurück zum Ausgangspunkt, nämlich dem RSA-Algorithmus. Als Modul wird
dort eine Zahln als Produkt zweier Primzahlenp und q verwendet. Die Sicherheit des
RSA-Verfahrens beruht darauf, dass es sehr schwer ist,n in seine Primfaktoren (hierp
undq) zu zerlegen. Da es mit Hilfe desp�1-Algorithmus recht einfach ist,n zu zerlegen,
falls p�1 oderq�1 kleine Primfaktoren besitzen, solltenp undq entsprechend gewählt
werden, beispielsweisep= 2p1+1 mit p1undp prim (undq genauso). In diesem Fall istn
gegenüber demp�1-Algorithmus von Pollard resistent, da dannϕ (p) = p�1= 2p1 sehr
groß ist und somit im Algorithmus 16 auf der vorherigen Seiteein entsprechend großes
γ � p1 verwendet werden muss, was zu einer sehr großen Laufzeit desAlgorithmus führt.

Um den RSA-Algorithmus also effektiv einsetzen zu können, muss man in der Lage sein,
sehr große Primzahlen der Formp= 2p0+1 zu erzeugen, für die auchp0 prim ist.

3.3.5. Pollard’s p�1-Algorithmus für Gn. Bei den bisherigen Betrachtungen zum
p�1-Algorithmus von Pollard wurde immer vorausgesetzt, dassalle Berechnungen inZ�

n
durchgeführt werden. Bei genauerer Betrachtung jedoch erkennt man, dass der Algorith-
mus auch dann funktioniert, wenn man an Stelle vonZ�

n eine beliebige abelsche Gruppe
Gn verwendet, so dass� Gn �

Teilmenge
Zt

n.� die Funktionen(a;b) 7! a �b und(a;b) 7! a=b rationale FunktionenZt
n�Zt

n!Zt
n sind.� n einen einfachen Primteilerp= pe besitzt mit
–
��Gp
�� γ-glatt

–
��Gp
�� gerade (schließt triviale Untergruppen aus)

– Gp zyklisch.

Das heisst also, dass die Arithmetik vonGn überZn ist. Nach dem CRT gilt fürn=∏r
i=1 pei

i

Gn
�= G

p
e1
1

� : : :�Gper
r
:

Da es sich hier um einen Isomorphismus handelt, der ja alle Strukturen erhält, sind auch
dieG

p
ei
i

Gruppen, daGn nach Voraussetzung eine Gruppe ist.
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Algorithm 17 Verallgemeinerung von Pollard’sp�1-Algorithmus

EINGABE: n habe einfachen Primteilerp= pe,
��Gp
�� ist γ-glatt (Z�

n Gn; Z�
p Gp)

(1) Wählea2R Gn.
(2) Seigl (γ) = q2k = kgV(2;3; : : : ;γ) mit k := blog2γ undq = kgV(3;5;7; : : : ;γ)

(falls γ ungerade ist, ansonsten bisγ�1 ).
(3) for i = 0; : : : ;k�1 do

(a) Teste, ob füraq2i =:
�

ai;1; : : : ;ai;t�2Zt
n gilt: ggT

�
ai;ν � εν ;n� 62 f1;ngmit

ai;ν ;εν 2Zn

(4) Falls ein solcher ggT gefunden wurde, dann ist dieser einTeiler vonn. Ansonsten
war der Algorithmus nicht erfolgreich.

Die 1 inGn wird in dem Algorithmus ersetzt durch

1Gn
= �ε1; : : : ;εt

� 2 Zt
n mit εi;ν := εi modpeν

ν 8i = 1; : : : ; t; ν = 1; : : : ; r:
PROPOSITION 3.3.2. Sei p ein einfacher Primteiler von n= ∏r

ν=1 peν
ν ,

����Gp
e1
1

���� γ-glatt,���Gpeν
ν

��� gerade fürν = 1; : : : ; r und Gp zyklisch. Dann geht die Abbildung

n 7! Zerlegung von n

mitWsa� 1�2�r+1 in O
�
γ +k log2n

�
arithmetischen Schritten modulo n. Die O-Konstante

enthält die Anzahl der arithmetischen Schritte zur Berechnung von(a;b) 7! a �b.

BEWEIS. In diesem Fall kann derp�1-Algorithmus von Pollard angewendet wer-
den, von dem bereits bekannt ist, dass er mit Wahrscheinlichkeit� 1�2�r+1 eine Zerle-
gung vonn findet. Im dem Algorithmus werden maximalγ �1 Exponentiationen durch-
geführt, von denen jede ZeitO

�
2log2 γ

�
benötigt (sofern man den Algorithmus „square-

and-multiply”verwendet, s. [Stinson, 4.8.1 The p-1 Method]). Die Berechnung des ggT

kann in ZeitO
��

log2n
�2
�

erfolgen, wenn man den Euklidischen Algorithmus benutzt.

Daraus ergibt sich eine Gesamtlaufzeit vonO
�

γ log2 γ +k
�
log2n

�3� Bitoperationen und

entsprechendO
�
γ +k log2n

�
arithmetischen Schritten. �
3.4. Pollard’sρ-Algorithmus

Genau wie derp�1-Algorithmusvon Pollard ist dieser Algorithmus ein „special-purpose”-
Algorithmus für das Finden kleiner Faktoren einer zusammengesetzten Zahln.

Sei

f : [1;n℄ ! [1;n℄
eine Zufallsfunktion undx0 2R [1;n℄ zufällig gewählt. Es sei nun

xi+1 = f (xi) 8i � 0:
Da diexi nur endlich viele Werte annehmen können (nämlich genau(n+1)-viele), kann
man erwarten, dass die Folgex0;x1; : : : irgendwann in einen Zyklus kommt, nämlich genau
dann, wenn einx j = xi ist mit j > i. Die Folge der Elemente bis zu diesem Zyklus nennen

wir den Vorlauf (tail) mit der erwarteten Längeµ =pπn=8. Dieser wird gefolgt von
der sog.Periode (cycle) der erwarteten Längeλ =pπn=8. In der Praxis kann es nach
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[Menezes et al., Kapitel 3.2.2] bei der Faktorisierung und dem diskreten Logarithmus ein
Problem darstellen, genau diei und j zu finden, für die giltxi = x j . Wie man leicht einsieht
wird die Anzahl der Vergleiche sehr groß, wenn manxi mit allenx j für j < i vergleichen
möchte. Aus diesem Grund vergleichen wir nurx2i undxi miteinander (s.u.).

Was bringt es nun für Vorteile für die Faktorisierung vonn, wenn man den Vorlaufµ und
die Periodeλ mit dem Algorithmus berechnet hat? Nun, hat manµ undλ , so weiss man,
dass weitere Iterationen in derfor -Schleife keine neuen Erkenntnisse bringen. In diesem
Fall kann man also die ggT-Suche abbrechen.

Doch nun zuerst der Algorithmus selbst:

Algorithm 18 Pollard’sρ-Algorithmus

EINGABE: Seienn= p �q, ggT(p;q) = 1 undF : [1;n℄! [1;n℄ eine rationale
Zufallsfunktion mit Arithmetik modulon, nämlich� F = f=g mit f ;g2 Zn[x℄, so dass der CRT anwendbar ist mitZn

�=Zp�Zq� F 2R [1;n℄[1;n℄, die Funktion wird also zufällig aus allen Funktionenf : [1;n℄![1;n℄ ausgewählt.

AUSGABE: d 62 f1;ngmit d j n oder�1.

(1) x0 := 1.
(2) *** Nach im Mittel 1:3pn wird eine Zahl doppelt gewählt sein ***

for i = 1; : : : ;µ +λ do
(a) x2i�1 := F

�
x2i�2

�
.

(b) x2i := F
�
x2i�1

�
.

(c) d := ggT
�

x2i �xi;n�.

(d) if d 6= 1 then
(i) return( d).

(3) return(�1).

Korrektheit: Der Algorithmus ist probabilistisch Polynomialzeit, liefert also nicht in je-
dem Fall ein korrektes Ergebnis!

Laufzeit: O
�

3(µ +λ )(logn)2
�= O

�p
π p=8(logn)2

�
.

Wir verwenden also eine Zufallsfunktion

f : [1;n℄ �! [1;n℄
und hoffen, dass wir im Laufe der Berechnung derxi irgendwann auf eini stossen, so dass
xi � x2i modr mit r j n (noch unbekannt, aberxi 6� x2i modn, da dann ggT

�
x2i �xi;n� 62f1;ng ist). Eigentlich genügt schon ein beliebigesj mit xi � x j modp, aber alle mög-

lichen i, j-Kombinationen auszuprobieren ist ineffizient – die Betrachtung von 2i und i ist
effizienter, hat aber kürzere Laufzeit (!Lemma 3.4.1). Dazu überlege man sich, dass wenn
man einenn-seitigen Würfel wirft, eine Zahl nach im Mittel� 1:3pn zum zweiten mal ge-
würfelt wird (für n� 100). Wenn wir also eine Zufallsfolge von Zahlen ausZn generieren,
dann kommt im Mittel nach 1:3pn Würfen eine Zahl doppelt vor. Nehmen wir an, dass
p j n gilt, dann haben wir nach etwa 1:3pp Schritten zwei Zahlen generiert, für die gilt

xi � x j modp, aberxi 6� x j modn, was ergibt, dass ggT
�

xi �x j ;n� 62 f1;ng ein nicht-

trivialer Teiler vonn ist. Vergleichen wir nun nach jedem Wurf die neu gewürfelte Zahl mit
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allen bisher gewürfelten, so macht das etwa 2
p

p
�
2
p

p�1
�= 2p Vergleiche – also mehr,

als die triviale Methode zum Finden eines Faktors benötigt.Aus diesem Grund betrach-
ten wir nur den ggT

�
x2i �xi;n�, was sich als genauso effektiv erweist, wie die langsame

Methode oben, aber wesentlich weniger Verleiche benötigt:

Angenommen, es gibti; j mit xi � x j modp mit 1� i < j < 2
p

p. Dann setzen wiri+d=
j mit d� 1 und der Zufallsfunktionf (x) = x2+1:

xi+1 � x2
i +1� x2

i+d +1� xi+d+1 modp;
und damit

xi+r � xi+d+r modp

für alle r > 0. Unter den Zahleni; i +1; : : : ; i +d�1 gibt es nun genau ein Vielfaches von
d, so dassi +k= ed ist und damit

xed� xi+k � xi+k+d � xed+d modp;
und ebenso

xed+d � x(ed+d)+d modp

xed+2d � x(ed+2d)+d modp

...

und damit

xed� e2ed modp:
Wegened= i + k< i +d� j < 2

p
p schliessen wir, dass ausxi � x j modp für 1� i <

j < 2
p

p folgt, dass es eint < 2
p

p gibt, nämlicht = ed, so dassxt � x2t modp. Also ist
die Berechnung von ggT

�
x2t �xt ;n� für 1� t < 2

p
p zu einemp führen, das ein Teiler

vonn ist (in der Hoffnung, dass nichtx2t �xt vonn geteilt wird).

LEMMA 3.4.1. Für das kleinste i mit x2i = xi gilt: µ � i � µ +λ .

BEWEIS. Für r > i gilt

xr = xi , λ j r� i und i � µ
und somit x2i = xi , λ j i und i� µ : �

Wir hoffen nun, dassx2i � xi modq undx2i 6� xi modn, also ggT
�
x2i �xi;n� 62 f1;ng.

LEMMA 3.4.2. Die Wahrscheinlichkeit, dass die Summe aus Vorlauf und Periode kleiner
als k ist, ist

1�e
� k

2

!=p 2)�Ws[µ +λ < k℄ 1)�� k
2

�=p:
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BEWEIS. 1) Es gilt

Ws[µ +λ < k℄ =Ws
�
x0; : : : ;xk�1 nicht alle paarweise verschieden

�� ∑
0�i< j�k�1

Ws
h
xi = x j

i� �
k
2

�| {z }
#moeglicher Paare

=p:
2) Wieder gilt

Ws[µ +λ � k℄ =Ws
�
x0; : : : ;xk�1alle paarweise verschieden

�= k�1

∏
i=1

�
1� i

p

�| {z }=(p�i)=p

(da nach jedem gezogenen Element eines weniger uebrig ist)� k�1

∏
i=1

�
1� 1

p

�i�1 ��1� 1
p

� k
2

!
k!∞< 1�e

� k
2

!=p: �
Wie oben besprochen erwarten wir ein doppeltes Auftreten einer Zahl im Mittel nachk�
2
p

p(1+ ε) Schritten, womit sich ergibt
�k

2

�=p� (1+ ε) und somit

Ws[µ +λ � k℄ � e�(1+ε)) E [µ +λ ℄ � p
2p(1+ ε) :

PROPOSITION 3.4.3. Für den Erwartungswert der Summe von Vorlauf und Periode im
ρ-Algorithmus gilt

E [µ +λ ℄ �!
p!∞

p
π p=2:

Die Erwartungswerte von Vorlauf und Periode sind gleich:

E [µ ℄ = E [λ ℄ �!
p!∞

p
π p=8:

BEWEIS. Es gilt für die Verteilungsfunktion vonµ +λ

ϕ (x) = 1p
2π p

e� x2
2p � x2

p
mitx 2 ℄�∞;+∞[

Für den Erwartungswert vonϕ (x) gilt damitZ +∞�∞
ϕ (x)xdx= 1; E [µ +λ ℄ �!

p!∞

p
π p=2

p

∑
k=1

e� k2
2p

k2

p
�!
p!∞

p
2π p

Z ∞

0
ϕ (x)dx| {z }

1
2

=pπ p=2

und damit
E [µ ℄ �!

p!∞

p
π p=8: �
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3.4.1. Einschub: „Kleine Nullstellen von Polynomen: Angriffe auf RSA”. Hier
kommt ein Einschub von Marc Fischlin, siehe auch [M. Fischlin, Webseite der MI].

Algorithm 19 Faktorisieren mit Pollard-ρ
EINGABE: n= pq, ggT(p;q) = 1.

AUSGABE: d 62 f1;ng mit d j n.

(1) a0 = 2
(2) do

(a) ai := a2
i�1+1 modn.

(b) a2i := �a2
2i�2+1

�2+1 modn.
(3) while ggT

�
a2i �ai;n� 62 f1;ng

(4) return( d).

3.4.2. Faktorisieren mit Pollard-ρ . Angenommen, die Funktion

a 7! a2+1 modp

verhält sich wie eine Zufallsfunktion, dann9i � µ +λ �pπ p=2, so dassx2i � xi modp
(s.o.).

3.5. Kombination von Pollard p�1 und Pollard ρ

Gibt es eine Kombination von Pollardp�1 und Pollardρ ?

Stufe 1: gl(γ) = q2k; a2R Z�
n

Teste ggT(aq2i �1;n) 62 f1;ng für i = 0; : : : ;k
Wir sind wegen der Exponentiationaq2i 2 (Z�

n)q2k
in einer kleinen Untergruppe, in der wir

das Pollard-ρ-Verfahren anwenden wollen.

Stufe 2: Benötigt wird eine modulare (für CRT) ZufallsfunktionF : (Z�
n)q2k ! (Z�

n)q2k
.

Sie mussZ-rational sein mitF = f (x)=g(x) mit f ;g 2 Z [x℄ undmodular in dem Sinne,
dass gilt

xi � x j modp ) F (xi) = F
�

x j

�
modp:

Damit können wir Algorithmus 20 formulieren.

Die geforderte Modularität vonF impliziert für die Folgexi modp, dass gilt

E [µ +λ ℄�pπ p=2:
Leider sind keineZ-rationalen Zufallsfunktionen bekannt und in(Z�

n)q2k
ist nur die Multi-

plikation, jedoch nicht die Addition verfügbar, da diese aus (Z�
n)q2k

herausführt.

Eine Zufallsfunktion

F : (Z�
n)q2k ! (Z�

n)q2k ;
die nicht modular ist, kann jedoch einfach gebaut und deren Zufälligkeit sogar bewiesen
werden (!Algorithmus 21).

Die Rekursion derxi beruht auf der Arbeit von [Brent1986, S. 149-163].
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Algorithm 20 Kombination von Pollardρ undp�1 mit modularer Zufallsfunktion

EINGABE: n;γ 2 N mit n= pqund ggT(p;q) = 1, modulare Zufallsfunktion

F : (Z�
n)q2k ! (Z�

n)q2k Z-rational.
AUSGABE: d 62 f1;ngmit d j n oder�1.

(1) d :=�1.
(2) a2RZ�

n.

(3) x0 := aq2k
.

(4) for i = 1; : : : ;γ do
(a) xi+1 := F (xi).
(b) x2i := F

�
x2i�1

�
.

(c) if ggT
�
x2i �xi;n� 62 f1;ng then

(i) d := ggT
�
x2i �xi ;n�.

(ii) Breche Schleife ab (i := γ +1).
(5) return( d).

Algorithm 21 Kombination von Pollardρ undp�1 mit nicht-modularer Zufallsfunktion

EINGABE: n;γ 2 N mit n= pqund ggT(p;q) = 1.
AUSGABE: d 62 f1;ngmit d j n oder�1.

(1) a2RZ�
n.

(2) x0 := aq2k
.

(3) for i = 1; : : : ;γ do
(a) bi 2R f0;1g.
(b) *** Jeder Wert wird mit Wsbi

= 1=2 zufällig zugewiesen ***

xi+1 :=� x2
i ; falls bi = 0

x2
i x0 ; falls bi = 1

(4) d :=�1.
(5) *** Alle x i miteinander vergleichen ***

for i = 1; : : : ;γ�1 do
(a) for j = i +1; : : : ;γ do

(i) if ggT
�

xi �x j ;n� 62 f1;ng then

d := ggT
�
x2i �xi ;n� 62 f1;ng.

Breche Schleife ab (i := γ, j := y+1).
(6) return( d).

Es müssen also alle Indizes (γ2 viele)berechnet werden, während bei Pollard-ρ nurγ -viele
berechnet werden müssen.

Bei Pollard-ρ war das Hauptargument:

Xi = xi modp
Xµ = Xλ+µ modp

�)
ρ

Xλ+µ = Xλ+µ+1

Wegen der zufällig gewählten Bits gibt es diese periodischeEigenschaft nicht mehr. Des-
halb müssen wir über die volleni; j iterieren und haben eine denkbar schlechte Laufzeit
(„dafür haben wir eine schöne Zufallsfunktion.”).
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LEMMA 3.5.1. xi ist zufällig in xI1o = �xi
o j i 2 �0;2i �1

�	
also

xi 2R x[0;2i�1℄
0

= nx0
0;x1

0;x2
0; : : : ;x2i�1

0

o
BEWEIS. (durch Induktion überi)

Verankerung:x0
o;x1

o 2R x[0;1℄
0

stimmt (entwederx0
0 quadrieren oder zusätzlich mitx0 multi-

plizieren).
Annahme:Seixi = xa

0 mit a2R

�
0;2i �1

�
.

Induktionsschritt:Dann giltxi+1 = xb
0 mit b=� 2a

2a+1
mit Wsb = 1=2.

Diese Tatsache kann man sich in der Binärdarstellung verdeutlichen, wenn man bedenkt,
dassxi+1 gleich der Zahlxi ist, die um 1 nach links geshiftet wurde. Mit Wahrscheinlichkeit
1=2 wird dann das Bit ganz rechts gesetzt:

ai+1
�= ai j bi+1

Somit folgt:

ai+1 2R

�
0;2i+1�1

�= 2
�
0;2i �1

�+1 �
Nach diesem Lemma ist die in Algorithmus 21 verwendete Zufallsfunktion tatsächlich
zufällig – aber sie ist nicht modular, denn ausxi � x j modp folgt nicht, dass giltbi = b j .

PROPOSITION3.5.2. Sei n= ∏r
ν=1 peν

ν , m:= ������Z�
p

e1
1

�q2k�����mit q2k = kgV(2; : : : ;γ). Dann

findet Algorithmus 21 mit Ws� 1�e�(γ
2)=m den Teiler pe1

1
von n.

REMARK . Zur Anwendung dieses Satzes ist eine wichtige Voraussetzung, dassm klein

ist. Das erfordert aber, dass

����Z�
p

e1
1

���� bis auf einen großen Primteilerγ-glatt ist, was ist nur

dann erfüllt, wennp1 ein einfacher Primfaktor ist, alsoe1 = 1.

BEWEIS. Wende Lemma 3.4.2 auf die Zerlegung(Zn)q2k = �Z
p

e1
1

�q2k� : : :��Zper
r

�q2k

an und setzep = pe1
1

. Für zufällige und statistisch unabhängige xi modp 2 �Z�
p

�q2k

gilt
dann:

Ws
�90� i < j � γ : xi � x j modp

� � 1�e�(γ
2)=m;

wobeim= ����Z�
p

�q2k���.
Für i � �log2m

�2
gilt 2i � mlog2 m, somit ist xi modp „fast” zufällig in

�Z�
p

�q2k

. Fürji� jj � �log2m
�2

sindxi modp, x j modp „nahezu” statistisch unabhängig. �
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Algorithm 22 Kombination von Pollardρ und p�1 mit nicht-modularer Zufallsfunktion
(Alternative)

EINGABE: n;γ 2 N mit n= pqund ggT(p;q) = 1.
AUSGABE: d 62 f1;ngmit d j n oder�1.

(1) a2RZ�
n.

(2) x0 := aq2k
.

(3) for i = 1; : : : ;γ=2 do
(a) x2i := x2i

0 .

(b) x2i+1 := x3i

0 .
(4) d :=�1.
(5) for i = 1; : : : ;γ=2�1 do

(a) for j = i +1; : : : ;γ=2 do

(i) if ggT
�

xi �x j ;n� 62 f1;ng then

d := ggT
�
x2i �xi ;n� 62 f1;ng.

Breche Schleife ab (i := γ, j := y+1).
(6) return( d).

Eine alternative nicht-modulare Zufallsfunktion wird in Algorithmus 22 verwendet.

Ein möglicher Vorteil dieses Algorithmus ist, dass 3i schneller wächst als 2i . Die Unab-
hängigkeit vonx2i

0 undx3i

0 modulop wird plausibel.

Dies ist aber nur ein unbefriedigendes Teilergebnis. Die Anzahl der Schritte ist nicht besser
als bei Betrachtung aller Exponentenx0;x2

0; : : : ;xn
0. Die ganze Zufallsrekursion wäre also

unnötig, wenn es nicht gelänge, die Anzahl der Tests zu reduzieren. Eine dafür geeignete
Methode wird im nächsten Abschnitt behandelt.

3.6. FFT (Fast Fourier Transform) Polynom Multiplikation

Für die FFT benötigen wir den Begriff der „primitiven Einheitswurzel”. Zuvor sei jedoch
zur Erinnerung die Definition eines Rings wiederholt.

Ring
DEFINITION. (Ring) Ein Ring ist eine MengeR mit zwei Operationen+ : R�R! R : a+b= c 8a;b;c2 R� : R�R! R : a �b= c 8a;b;c2 R

und zwei besonderen Elementen 0 und 1. Es müssen folgende Axiome erfüllt sein:

(1) (R;+) ist kommutativ:a+b= b+a mit e= 0 unda+(�a) = 0.
(2) (R;+) und(R; �) sind assoziativ:(a+b)+c= a+(b+c), a � (b �c) = (a �b) �c.
(3) Distributivgesetz:a � (b+c) = a �b+a �c.

In einemkommutativen Ring mit 1gilt zusätzlich, dass(R; �) kommutativ ist und ein neu-
trales Element 1 bzgl. der Multiplikation exisitert.
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Primitive Einheitswur-
zel

DEFINITION. Eineprimitive Einheitswurzel w in dem kommutativen Ring mit 1R erfüllt
folgende Eigenschaften

wm = 1R und wj 6= 1Rfuer1� j < m
m�1

∑
j=0

wjp = 0 fuer 1� p< m:
SeiR kommutativer Ring mit Eins 1R2 Rund primitiver Einheitswurzelw= wm.

FouriertransformationDEFINITION. Die Fouriertransformation Fm : Rm! Rm ist definiert als

Fm(a) = �ω i j
m

�
0�i; j�m�1a

Fm
�
a0; : : : ;am�1

� = �a00; : : : ;a0m�1

�
mit a0i = m�1

∑
j=0

ω i j
ma j ;

a0i ist also der Wert des Polynomsf := ∑m�1
j=0 x ja j 2 R[x℄ an der Stelleω i .

Die Berechnung vonFm(a) geht in dem speziellen Fall sehr schnell, wom eine Zweierpo-
tenz ist (s. Lemma 3.6.1).

LEMMA 3.6.1. Für m= 2k geht die Abbildung a7! Fm(a) in 2k�1 (k�1) Multiplikationen
und2kk Additionen (also O(mlogm) arithmetischen Schritten(+; �)1) über R.

BEWEIS. Fm
�
a0; : : : ;am�1

�= �a00; : : : ;a0m�1

�
, ω 0 := ω2 ist primitive 2k�1te Einheits-

wurzel (dennω ist 2k-te primitive Einheitswurzel).

a0i = gerade Indizesz }| {
2k�1�1

∑
j=0

ω i2 j|{z}(ω 0)i j a2 j + ungerade Indizesz }| {
2k�1�1

∑
j=0

ω i(2 j+1)| {z }(ω 0)i j �ω i

a2 j+1

Wir sortieren jetzt die Matrix so um, dass erst die Zeilen mitden geraden Indizes, danach
die mit den ungeraden Indizes kommen:2666666666664

a00
a01
...

a0m�1

3777777777775 = 266666666666664
...(ω 0)i j ...
...� � � � � � ω i j

377777777777775
a0
a2
...

am�2
a1
a2
...

am�1

Wir betrachten die Stelleni und i + m=2z}|{
2k�1, denn an diesen Stellen entsteht fast der gleiche

Wert, so dass wir ihn kein zweites Mal berechnen müssen:ω i+2k�1 = ω i �ω2k�1 = ω i �
1Wesentlich ist, dass keine Divisionen verwendet werden.
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Fm
�
a0; : : : ;am�1

� = �
Fm=2

�
a0;a2; : : : ;am�2

� ;Fm=2

�
a0;a2; : : : ;am�2

��+�
Fm=2

�
a1;a3; : : : ;am�1

� ;�Fm=2

�
a1;a3; : : : ;am�1

�� :
Das Minuszeichen folgt ausω i+2k�1 =�ω i. Wegen des „Störfaktors”ωi muss im zweiten
Summanden jeweils diei-te Komponente mitω i multipliziert werden.

SeiM (m)=A(m) die Anzahl der Multiplikationen/Additionen beia 7! Fm(a).
Ind. Anfang:m= 2:

F2

�
a0;a1

�= � 1 1
1 �1

� � � a0
a1

�= � a0+a1
a0�a1

� ;
wobei�1 der Wert der zweiten primitiven Einheitswurzel ist. Somitist für m = 2 die
Anzahl der MultiplikationenM (2) = 0 und die Anzahl der AdditionenA(2) = 2.
Ind. Schritt:k! k+1 :

M
�
2k
� � FFT der halben Ordnungz }| {

2 �M�2k�1
� +Mult: mit allenω iz}|{

2k�1

A
�
2k
� � 2 �A�2k�1

�+2k# Einsetzen der Induktionsvoraussetzung
M
�
2k
� � 2 �2k�2(k�2)+2k�1 = 2k�1(k�1)

A
�
2k
� � 2 �2k�1(k�1)+2k = 2kk �

LEMMA 3.6.2. 1
m

�
ω i j

m

��
ω� jk

m

�= Im über R.

BEWEIS. 1
m ∑m�1

j=0 ω i j� jk
m =� 0 i 6= k

1 i = k
�

Zirkuläre Konvolution,
Polynomprodukt

DEFINITION. Diezirkuläre Konvolution c= a
b2Rn vona;b2Rn istc= �c0; : : : ;cm�1

�
mit

cL := ∑
i+ j�L modm

aib j ; L := 0; : : : ;m�1:
Beachte, dass daszirkuläre Polynomprodukt 

m�1

∑
i=0

aix
i

! 
m�1

∑
j=0

b jx
j

!� m�1

∑
L=0

cLxL mod (xm�1)
ist, dennxm wird mit 1 identifiziert.

c= a
bbesteht aus den Koeffizienten des zirkulären Produktpolynoms f �g mod (xm�1).
Der Konvolutionssatz nimmt nun eine sehr einfache Form an:

PROPOSITION3.6.3. Konvolutionssatzfür zirkuläre Konvolution und zirkuläres Polynom-
produkt:
Für a;b2 Rm gilt Fm(a
b) = Fm(a) �Fm(b).
COROLLARY 3.6.4. Die Abbildung a;b 7! a
b mit a;b2Rm geht mit3�2k�1(k�1)+2k

Multiplikationen und3 �2kk Additionen über R.



3.6. FFT (FAST FOURIER TRANSFORM) POLYNOM MULTIPLIKATION 57

BEWEIS.

2 mal Fm 2k�1 (k�1) Mult:; 2k+1k Add:
F�1

m 2k�1 (k�1) Mult:; 2kk Add:
2k gliedw: Mult:

Insgesamt : 2k�13 � (k�1)+2k Mult:; 3 �2kk Add:
(Wir vernachlässigen die 2k Divisionen durch 2k zuF�1

m (a) = 1
m

�
ω�i j

�
a ) �

Fürk� 2 erfordert die FFT-Berechnung vona
b weniger Multiplikationen als der triviale
Algorithmus, der 22

k
Schritte braucht.

Algorithm 23 Zirkuläres Polynomproduktf �g modxm�1; R=Zn

EINGABE: a;b2 Zm
n ; f = ∑m�1

i=0 aix
i ; g= ∑m�1

j=0 b jx
j ; m= 2k

AUSGABE: c= a
b2 Zm
n , f �g= ∑m�1

i=0 cix
i mod (xm�1)

(1) Wähle Primzahlenp1; : : : ; pt mit pi = 1 mod 2k und

P := t

∏
i=1

pi > 2k n2

4
:

(2) Berechne 2k-te primitive Einheitswurzelωi modpi .
(3) Berechne das zirkuläre Produkt

a
b= F�1
2k

�
F

2k (a) �F2k (b)� modpi fuer i = 1; : : : ; t
Mit (�) ist hier die komponentenweise Multiplikation gemeint.(a
b modpi ; i = 1; : : : ; t) CRT7! a
b2 [� p

2
; p
2
[2k 7! a
b modn

Korrektheit: (Algorithmus 23)

∑
i+ j�L mod 2k

aib j 2 h� p
2
; p
2

i
fuerai ;b j 2 h�n

2
; n
2

i
∑

i+ j�ν mod 2k
aib j � 2kn2=4< P:

Die Repräsentantenai ;b j 2Zn wählt man in[�n=2;n=2[ undZn
�= [�n=2;n=2[.

Laufzeit: Bei gegebenemp1; : : : ; pt , Wurzelnω1; : : : ;ωt und deren Inversenω�1
1 ; : : : ;ω�1

t

undσi = δi j modp j ; 1� i; j � t benötigt Schritt 3
�
3 �2k�1(k�1)+2k

� � t Multiplikatio-
nen inZpi

; i = 1; : : : ; t.
Praktischer Hinweis:Man wählt die Modulepi 2 [0;232[ und zwar möglichst groß, fängt
also „von hinten” an zu suchen. Ansonsten kann man auch auf die doppelte Bitlänge wech-
seln:pi 2 [0;264[.
LEMMA 3.6.5. Sei p prim. Dann gilt: Es gibt eine m-te primitive Einheitswurzel w2 Z�

p

mit wm� 1 modp und wj 6� 1 modp für 1� j < m, p� 1 modm.

BEWEIS. „)”: Sei w eine m-te primitive Einheitswurzel inZ�
p, dann giltwm � 1

modp, also gilt nach Fermatp�1 jm.
Gleichzeitig gilt für 1� j < m wj 6� 1 modp und damitp�1 - j mit j < m. Daraus folgt



58 3. FAKTORISIERUNG

m= p�1, alsop� 1 modm (eigentlich klar, daZ�
p zyklisch ist, also ein erzeugendes

Elementg besitzt, und allea 2 Z�
p auch alsa = gi geschrieben werden können. Damita

m-te primitive Einheitswurzel inZ�
p ist, muss also geltenim= p�1, alsop� 1 modm).

„(”: Sei p� 1 modm. Es gilt
��Z�

p

��= p�1 und damitm j p�1.

SeiΨm eine(m;1)-Abbildung:

Ψm : x 7! xm modp

mit

#Ψ�1
m (a) =� m ; a2 �Ψm(x) j x2Z�

p

	
0 ; sonst: :

Ψ�1
m (1) ist eine multiplikative Gruppe der Ordnungm. Sei hwi = Ψ�1

m (1), dann istw
primitive Einheitswurzel modulop. �
Unser Ziel ist es, ggT

�
x2i �x j+1;n� 62 f1;ng ;1� i; j � γ=2 zu berechnen:

Algorithm 24 Schnelle Berechnung von ggT
�

x2i �x2 j+1;n�mit 1� i; j � γ=2

(1) Sei f :�∏γ=2
j=1

�
x�x2 j+1

�
modn.

(2) for i = 1; : : : ;γ=2 do
(a) Berechnef

�
x2i

�
.

(3) X := ∏γ=2
i=1

f
�
x2i

�
.

(4) Teste, ob ggT(X;n) 62 f1;ng.
Laufzeit: Die Anzahl der arithmetischen Schritte mittels FFT und der zirkulären Kon-
volution
ist O

�
γ
�
log2 γ

�2
�

: Die Schleife in Schritt 2 benötigtO
�(γ=2)�log2 γ

�2
�

-viele

Schritte. Die Berechnung des Produkts in Schritt 3 benötigtnochmalO((γ=2))-viele Schrit-
te. Die Berechnung des ggT benötigt wie gehabtO

�
log2 γ

�
-viele Schritte.

Jetzt gilt es zu zeigen, dass man mit dieser Methode schnell rechnen kann. Das geht mit
der Fourier-Transformation:

3.6.1. Einschub: „Effiziente Arithmetik in Zm und Fpn ”. Ein Einschub von Roger
Fischlin, siehe auch [R. Fischlin, Webseite der MI].

3.6.2. Pollard’sp�1-Algorithmus mit FFT [Montgomery, Silverman, Section 2].
In diesem Abschnitt soll die von Herrn Schnorr ausgeteiltenArbeit von [Montgomery, Silverman]
besprochen werden. Es geht dabei um die Anwendung der Fourier-Transformation in der
Stufe 2 in Pollard’sp� 1-Algorithmus. Um Verwirrungen zu vermeiden richtet sich die
Notation nach der der Arbeit von Montgomery und Silverman.

Seienn = p �q mit p;q prim� 3 undB1 < B2 Glattheitsschranken (kommt später). Defi-
nieren wir nun das Produkt der grössten Primzahlpotenzen� B1

M := ∏
p

αi
i
�B1<p

αi+1
i

pαi
i

undgl
�
B1

�
mit O

�
B1

�
Multiplikationen modulon.
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Stufe 1:Wählea2R Z�
n, H := aM modn und teste, ob gilt

ggT(H�1;n) 62 f1;ng :���Z�
p

�� B1�glatt ) aM = 1 modp ) p j ggT(H�1;n)�
Ist das der Fall, so wurde ein Faktor vonn gefunden.

Stufe 2:Angenommen,
��Z�

p

��= q1 �q2 mit q1 B1-glatt undB1 < q2�B2 undq2 prim (wobei
q2 kein Primteiler vonM sein kann).

Berechne nun

Qpi
:= H pi i = 1;2; : : : mit B1 < p1 < p2 < :: :� B2; pi prim

und
P := ∏

j

�
Qp j

�1
�

modn:
Teste nun, ob der ggT(P;n) 62 f1;ng ist (nach Voraussetzung istp j (Qq22[0;n[ �1) undp j P ).

Laufzeit: Wir wissen, dass sichQp j+1
:= Qp j

�H p j+1�p j in � 2 � �p j+1� p j

�
Multipli-

kationen modn berechnen läßt. Demnach ergibt sich eine Laufzeit mit� 2
�
B2�B1

�
Multiplikationen modulon (die 2 kommt von der binären Methode).

Ziel ist aber eine Laufzeitverbesserung, so dassB2� B2
1 ist. Dazu benötigen wir den näch-

sten Abschnitt.

3.6.3. Die baby step, giant step Methode inhH modpi. Seip unbekannt unter der
Annahme, dass gilt jhH modpij � B2:
Setze zunächst die Schranke

Θ = �pB2

� :
ABBILDUNG 3.6.1. Zyklische GruppehH modpi.

giant steps

baby steps

H

H

H H 1

2
1

O

2O

Nach Annahme (von Stufe 2) und weilΘ = �pB2

�
ist, gibt es 0< u;v�Θ mit

HvΘ = Hu

(bedeutet: einer der giant steps fällt in das Intervall der baby steps).
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Ziel ist es nun,u undv in O
�

Θ
�
log2 Θ

�2
�

mit einer arithmetischen Anzahl an Schritten

modulon zu finden (zum Vergleich: durch triviales Ausprobieren kriegt man eine Laufzeit
vonO

�
Θ2
�

Schritten hin, indem man für alle 0� u;v�Θ testet, ob gilt ggT
�
Hvθ �Hu;n� 62f1;ng ). An dieser Stelle kommt die FFT ins Spiel, denn mit ihrer Hilfe werden wir die

gewünschte Laufzeit erreichen können.

REMARK . Wir reden hier über eine Gruppe, deren Elemente wir nicht kennen, dap unbe-
kannt ist. Wärep bekannt, so könnten wir uns einfach die Elemente erzeugen, sie sortieren
und die giant steps in die baby steps einordnen und so einen Match finden. Die Laufzeit
dieses Verfahrens wäre dannO

�
Θ log2 Θ

�
.

In [Buchmann1999, Kapitel 9.3] wird die Babystep-Giantstep-Methode von Shanks zur
Berechnung des diskreten Logarithmus besprochenα = γx mit hγi=Zp. Man setzt dort

m=p
n

und formuliert
x= qm+ r 0� r < m:

Mit Hilfe der BSGS-Methode möchten wir nunq undr berechnen:

γqm+r = γx = α) (γm)q = αγ�r :
Die baby stepssind nun die Elemente der Menge

B= ��αγ�r ; r� j 0� r < m
	 :

Ist ein Element vonβ gleich(1; r), alsoαγ�r = 1, dann hat man eine Lösungx= r gefun-
den, denn aus

αγ�r = 1= (γm)q

folgt, dassmqein Vielfaches der Gruppenordnung vonγ sein muss und damit

αγ�r = 1 , γ r = α = γx:
Findet man kein solches Paar, so berechnet man die Giantsteps

δ = γm

und prüft, ob fürq = 1;2;3; : : : das Gruppenelementδ q als erste Komponente in einem
Element ausB vorkommt (also(δ q; r) 2 B). Sollte dies der Fall sein, so gilt

αγ�r = δ q = γqm;
und damit

α = γqm+r ) x= qm+ r:
Die giantsteps bilden die MengeG= f(γm)q j q= 1;2;3; : : :g.
Ein Nachteil des Algorithmus ist die Große Anzahl der Elemente (baby steps), die gespei-
chert werden müssen. Wenn man jedoch annimmt, dass die Anzahl der Vergleiche zum
Auffinden von Elementen ausB mittels einer Hashtabelle konstant gehalten werden kön-

nen, benötigt der AlgorithmusO
�pjGj�-viele Vergleiche und Multiplikationen und muss

genausoviele Elemente speichern. In der Praxis ist der Algorithmus für jGj > 2160 nicht
mehr einsetzbar, da dann die Laufzeit und der Speicherplatznicht mehr akzeptabel sind
(wenn für eine Zahl etwa 2 Byte Speicherplatz benötigt wird,so wird für jGj > 160 zur

Speicherung aller ZahlenO
�
2 �280

�= O
�

2 � �240
�20
�

, also mehr als 2 Millionen Terabyte

benötigt.
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3.6.4. FFT-Implementation von Stufe 2[Montgomery, Silverman, Section 5]. Sei

f (x) = ∏
0<u�Θ

(x�Hu) 2 Zn[x℄ ; grad( f ) = Θ

Damit unsere Lemmas „zuschlagen” können, nehmen wir an, dass zusätzlich gilt

Θ = 2k:
Damit verfahren wir nun wie folgt:

Stufe 2) a): Berechnef rekursiv mittels zirkulärer Konvolution der Ordnung 2;4; : : : ;2k

(die Ordnung der zirkulären Konvolution ist gleich zweimaldie Ordnung des Polynoms).
Eine zirkuläre Konvolution der Ordnung 2x verursacht nach Korollar 3.2.4 auf Seite 35
folgende Kosten für Multiplikationen modulon

2k kostet O
�

2kk
�

2k�1 kostet O
�

2k2k
�

...
...

...

2 kostet O
�

2kk2
� :

Die Kosten für die zirkuläre Konvolution betragen alsoO

0� 2k|{z}=Θ

k2

1Amit 1;5pB2� 1
4

�
log2B2

�2

Multiplikationen modulon (die konstanten Faktoren sind also wie man sieht klein).
Damit haben wir aber nur die baby steps – wir wollen jedoch dieDifferenz der baby steps
und der giant steps. Deshalb folgt jetzt

Stufe 2) b): Berechnef
�
HvΘ� für 0< v� Θ (die giant steps) und dann∏0<v�Θ f

�
HvΘ�

und teste schließlich, ob

ggT

 
∏

0<v�Θ
f
�

HvΘ
� ;n! 62 f1;ng

ist.

PROPOSITION3.6.6. Die „FFT-Berechnung” f
�
HvΘ� für 0< v�Θ geht in O

�
Θ log2 Θ

�
arithmetischen Schritten modulo n (es werden nur Additionen und Multiplikationen benö-
tigt!).

Damit ist Schritt 2) b) einfacher als Schritt 2) a), auch wennin [Montgomery, Silverman]
etwas anderes behauptet wird. Der Satz soll nun in einem eigenen Kapitel bewiesen wer-
den.

3.6.5. Berechnung von Polynomwerten entlang einer geometrischen Progression.
SeiRkommutativer Ring mit 1R und f 2R[x℄ ein Polynom vom Grad�m�1 mit f 2R[x℄:

f = m�1

∑
i=0

aix
i ; xi 2 R:

Berechne die Werte vonf entlang der geometrischen Progressioneri für i = 0; : : : ;m�1
mit e; r 2 R:

f
�
e� r i� 0� i < m; e; r 2 Rbeliebig (in unserer Anwendung iste= 1) :
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Nun erweitern wir die diskrete FFT zu

Fm : Rm ! Rm~a 7! �
r i j �

0�i; j<m �~a;
so dass der transformierte Vektor

Fm
�
a0; : : : ;am�1

�= �a00; : : : ;a0m�1

�
aus den Polynomwerten

a0i = m�1

∑
j=0

r i j �a j = f
�
r i�

besteht.

Den allgemeineren Fall mite 6= 1 brauchen wir in unserer Anwendung zwar nicht, trotzdem
ist aber auch dieser interessant:

Für~a;~b2 Rm sei dasgliedweise Produkt~a�~b= �a0b0;a1b1; : : : ;am�1bm�1

� 2 Rm

und

e� := �
e0=1
;e1; : : : ;em�1

� 2 Rm

r� := �
r0=1
; r1; : : : ; rm�1

� 2 Rm:
Es gilt

Fm(e� ��!a ) =  
m�1

∑
j=0

r i j a je
j j i = 0; : : : ;m�1

!= �
f
�
eri
� j i = 0; : : : ;m�1

� :
LEMMA 3.6.7. (wird für den Beweis von Satz 3.6.6 auf der vorherigen Seite benötigt)
Im Fall m= 2k geht die Abbildung~a 7! Fm(~a) 2 Rm

bei gegebenem r� und r2k in 3�2k(k�1)+1Multiplikationen und2k �k Additionen/Subtraktionen
über k (es wird also keine Division benötigt!).

BEWEIS. Die Trennung gerader und ungerader Indizesj führt zu

a0i = 2k�1

∑
j=0

r i j a j= 2k�1�1

∑
j=0

r2i j a2 j| {z }
gerade Indizes

+2k�1�1

∑
j=0

r2i j+ia2 j+1| {z }
ungerade Indizes

:
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Die TransformationFm=2 = F
2k�1 bezieht sich aufr2, dann gilt:�!

a0 = �
Fm=2

�
a0;a2; : : :am�1

� ; r2k
Fm=2

�
a0;a2; : : : ;am�2

��+0B�Fm=2

�
a1; : : : ;am�1

�| {z }
ungerade Indizes

;Fm=2

�
a1; : : : ;am�1

�| {z }
ungerade Indizes

1CA� r�:
Was kostet diese Rekursion fürk� 2?

Multiplikationen : M
�
2k
� � 2 �M�2k�1

�+2k�1+Mult: in r�z }| {
2k�1| {z }=3�2k�1�1

Additionen : A
�
2k
� � 2 �A�2k�1

�+2k

Ind. Anf.:k= 2 :

�
1 1

1 r2k�1

��
a0
a1

�= � a0+a1

a0+a1 � r2k�1

�
alsoM (2) = 1; A(2) = 2

Ind. Schritt:k! k+1 :

M
�

2k
� � 2 �M�2k�1

�+3 �2k�1�1

A
�

2k
� � 2 �A�2k�1

�+2k# Induktionsvoraussetzung

M
�

2k
� � 2 ��3 �2k�2(k�2)+1

�+3 �2k�1�1= 3 �2k�1(k�1)+1

A
�

2k
� � 2 ��2k�1 (k�1)�+2k = 2kk �

Die Berechnung ~a;e; r 7! ~a;e�; r� 7! e� �~a; r�
geht in

�
3 �2k�5

�
Multiplikationen. Somit folgt aus

F
2k (e� �~a) = � f

�
eri j i = 0; : : : ;2k�1

��
und Lemma 3.6.6 der folgende Korollar:

COROLLARY 3.6.8. Sei f2 R[x℄ vom Grad m�1, m= 2k.
Dann geht

e; r;~a 7! �
f
�
eri
�

i = 0; : : : ;2k�1
�

in 3 �2k�1(k+1)�4 Multiplikationen und2k �k Additionen.

Vergleich mit der Methode in [Montgomery, Silverman]:

In Sektion 5 wird vorgeschlagen, fürn= 2k die Berechnung

e; r;~a 7! ~y;~z2R2k+1
7!~y
~z 7! �

f
�
eri
�

i = 0; : : : ;2k�1
�

mit einer zirkulären Konvolution~y;~z 7!~y
~zder Ordnung 2k+1 durchzuführen. Dieses geht
nach Korollar 3.6.4 in Zeit 3�2k(k�1)+3 �2k+1+3 Multiplikationen und 3�2k+1(k+1)
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Additionen überR. Ausserdem benötigt die Transformation~a;e; r 7!~y;~zund~y
 7! �
f
�
eri
� j 0� i < 2k

�
nochO

�
2k
�

Schritte mit Division.

CONCLUSION. Die Methode von Korollar 3.6.8 auf der vorherigen Seite istdoppelt so
schnell wie [Montgomery, Silverman] und benötigt weder Divisionen noch primitive Ein-
heitswurzeln, 2�1 2 Rnicht erforderlich.

3.6.6. Division durch2 in Zn, n ungerade. Wird benötigt bei der inversen FFT

FFT�1
2k (~a) = 1

2k

h
w�i j

2k

i
0�i; j<2k

~a
mit

2�1 = n+1
2

modn:
Weil n+1 gerade ist, entsteht die Binärdarstellung von 2�1 modn durch Wegstreichen
des niedrigsten Bits der Binärdarstellung vonn.

Füra2 [0;n[�=Zn gilt

a2�1 =8>><>>: a=2 a gerade
a�1

2| {z }2[0; n+1
2 [+ n+1

2| {z }
0 modn

a ungerade modn:
CONCLUSION. Die Kosten der Division durch 2 entsprechen der einer „halben” Addition:
Im Fall „a gerade” mus lediglich das kleinste Bit auf 0 gesetzt werden und im Fall „a
ungerade” mus vona�1 das kleinste Bit gestrichen und(n+1)=2 aufaddiert werden.

3.6.7. Stufe II von Pollard p� 1 und EK-Methode. Gegeben seixi ;yi 2 Zn; i =
0; : : : ;m� 1. Teste ggT

�
xi �y j ;n� 62 f1;ng für 0� i; j < m. Dabei bilden diexi ;y j kei-

ne geometrische Progression. Um die triviale Methode mitO
�
m2
�

Schritten zu schlagen,
berechnet man

f (x) = m

∏
j=1

�
x�y j

� 2 Zn[x℄
und f (xi) ; i = 1; : : : ;m. Es gilt

m

∏
i=1

f (xi) = ∏
1�i; j�m

�
xi �y j

� :
3.6.8. Auswertung eines Polynoms vom Gradn an n Punkten

[Borodin, Moenck1974]. SeiRkommutativer Ring mit Division undN-ter primitiver Ein-
heitswurzelw= wN mit N = 2k.

EXAMPLE . R=Zp1�:::�pr mit pi � 1 mod 2k für i = 1; : : : ; r.
Das Produkt zweier Polynome vom Grademundn mit m+n< N hatN Koeffizienten und
kann in

9
2

N logN+5N+Ldt

arithmetischen Operationen berechnet werden. Das entspricht einer zirkulären Konvolution
der Ordnung 2k+1 bei der die führenden Koeffizienten der Eingabe-Polynome Null sind.
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Nach Korollar 3.6.4 ergibt das

1;5 �2k+1k+O
�

2k
�

Mult: 2 �2k+1k+O
�

2k
�

Add:
3N logNMult: 6N logNAdd:

3.6.9. Auswertung eines PolynomsP2R[x℄ an einer Stellea. Division durch(x�a)
mit Rest

p(x) = q(x) � (x�a)+ r (x)
mit grad(r (x)) = 0. Also p(a) = r.

3.6.10. Auswertung an mehreren Stellenx1; : : : ;xm. Die Berechnung vonM1 (x) =
∏m

i=1 (x�xi) geht inm(logm)2-vielen Schritten. Zur Division mit Rest

r (x) = qiM1 (x)+ r i (x) ; i = 1;2
mit gradr i < m=2 berechne

r1

�
x1

� � � � r1

�
xm=2

� ; r2

�
xm=2+1

� : : : ; r2 (xm)
(der Grad wurde halbiert). Anzahl der Divisionsschritte:

p(x)=M (x)= n
r=M1(x) r=M2 (x)= n = n

r1=M11 r1=M12 r2=M21 r2=M22
...

...n n
r1:::1=(x�x1) r

2:::2=(x�x2)
Teile log2m

COROLLARY. ([Borodin, Moenck1974, Corollary 2, Section 6]) Die Auswertung eines
Polynoms vom Grad N�1 an N Stellen, N= 2k geht in

11�N�log2N
�2+O

�
N log2N

�
arithm. Schritten. Davon sind10�N log2N Multiplikationen. Die wenigen Divisionen, die
anfallen (in FFT�1

2k und Polynom-Division) sollen rekursiv nach Sievking berechnet wer-
den.

Knuth bemerkt in [Knuth2 , S 486], dass der Algorithmus des obigen Korollars rein theo-
retisch ist, sofernN nicht sehr groß ist. In [Montgomery, Silverman] wird mit dem Satz
geschlossen, dass dieser Algorithmus vermutlich nicht vonpraktischer Bedeutung ist. Für
die Zerlegung vonn= p �q ist das relevanteN etwaN = 235 und der Algorithmus höchst
effizient.

PROPOSITION3.6.9. (Nussbaumer, 1982) siehe auch[Knuth2 , 4.6.4, Aufgabe 59]
Sei R komm. Ring mit2�1. Dann geht die zirkuläre Konvolution der Ordnung2k in O

�
2kk
�

Mult. und O
�
2kk log2k

�
Add./Subtr. und Divisionen durch2.





KAPITEL 4

Elliptische Kurven

(Prof. Schnorr empfiehlt für dieses Kapitel das Buch[Blake et al.])

Sei F � K Körper (Koeffizientenkörper�Oberkörper ),A;B 2 F. Die Gleichung (kurze
Weierstrass Form)

E : y2z= x3+Axz2+Bz3 (1)
in homogenen Koordinaten in Variablenx;y;z. Die Lösungsmenge inK ist eine elliptische
KurveE (K).
Die Diskriminante ist∆ =�16

�
4A3+27B2

�
. E ist singulär oder∆ = 0.

Äquivalent
DEFINITION. (Äquivalent) Zwei Lösungen(x;y;z) ; (x0;y0;z0) 2 K3 von (1) sindäquiva-
lent, wenn 9c2 F : c(x;y;z) = �x0;y0;z0� :
Wir betrachten nur Lösungen(x;y;z) 6= (0;0;0). (x : y : z) ist die Äquivalenzklasse von(x;y;z). Die elliptische Kurve mit KoeffizientenEA;B (K) besteht aus den PunktenP =(x : y : z) mit x;y;z2 K, die(1) erfüllen.

REMARK . Es gibt genau ein(x : y : z) 2 EA;B(K) mit z= 0, nämlich(0 : y : 0) =
de f: 0;

„der unendliche ferne Punkt”.
Unendlich ferner
Punkt(x;y;z) mit z 6= 0 ist von der Form(x0;y0;1) = (x;y;z)=z; normierte Koordinaten x0;y0,

homogene Koordinatenx;y;z.
Die Punkte(x : y : 1) 2 EA;B(K) sind die Lösungen der Gleichung

y2 = x3+Ax+B:
Die allgemeine Weierstrass-Form

E : y2z+a1xyz+a3yz2 = x3+a2x2z+a4xz2+a6z
3

interessiert im Folgenden eigentlich nicht, da sie durch allgemeine Variablentransformation
in die spezielle Form gebracht werden kann.

67
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4.1. Das Additionsgesetz zuEa;b (K)
Betrachte die Gerade

G : y�y2 = y1�y2

x1�x2

�
x�x2

�
durch die Punkte

�
x1;y1

� ;�x2;y2

�
vonEa;b (K).

LEMMA 4.1.1. Jede Gerade G durch zwei Punkte von Ea;b (K) scheidet die Kurve in einem
dritten Punkt.

BEWEIS. Der Schnitt vonG undEa;b(K) durch zwei Punkte vonEa;b (K) ist ein Po-
lynom dritten Grades inx. Diese hat mit Vielfachheiten gerechnet genau drei Nullstellen
im Zerfällungskörper. Wenn zwei dieser Nullstellenx1;x2 in K liegen, ist auch die drittex3
in K, denn nach Vieta ist die Summex1+x2+x3 Koeffizient des Polynoms. �

Additionsgesetz DEFINITION. (Additionsgesetz)Für je 3 Punkte auf einer GeradenP;Q;R2 EA;B(K) gilt:

P+Q+R= 0; d:h:P+Q=�R:
CLAIM . Sei P;Q 2 EA;B (K) ;P 6= Q: Dann schneidet die Gerade durchP;Q die Kurve
EA;B(K) in einem „dritten” Punkt, nämlich�R. Im Fall P = �Q ist die Gerade durchP
undQ eine Parallele zur Y-Achse. In diesem Fall istR gleich dem unendlich fernen Punkt
O.

Daraus ist auch ersichtlich, warum eine elliptische Kurve keinen singulären Punkt (dop-
pelte Nullstelle) besitzen darf (, 4a3+27b2 = 0): In diesem Fall hat die elliptische Kurve
drei Nullstellen (eine doppelteP1 undP2 und eine von diesen verschiedeneQ). Nach De-
finition müsste dannP1 +Q = P2 sein – da aberP1 = P2 ist, wäreQ dann das neutrale
Elemente und somit gleichO – Widerspruch.

REMARK . Auch kann man leicht einsehen, dass eine EK überFq mit q = pr maximal
2q+ 1-viele Punkte besitzen kann: den PunktO und 2q-viele Punkte, weil es zu jedem
möglichenx-Wert (und das sind maximalq-viele) maximal 2 möglichey-Werte gibt.

4.2. Gruppenstruktur von Ea;b(K)
Die Gruppenstruktur vonEa;b (K) ist durch folgende Punkte gegeben:

(1) Neutrales Element:O= (0 : 1 : 0) „unendlich ferner Punkt”.
(2) Addition:8P;Q;R2 Ea;b(K) auf einer Geraden gilt:

P+Q+R = O

P+Q = �R:
(3) Inverses Element:P= (x;y) ) �P= (x;�y).

Genauer istEa;b(K) sogar kommutativ:

PROPOSITION4.2.1. Die Gruppe Ea;b (K) ist eine abelsche additive Gruppe.
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BEWEIS. Die Kommutativität der Addition folgt aus der Gruppeneigenschaft 2, in
der es auf die Reihenfolge der PunkteP;Q;Rauf der Geraden nicht ankommt. Nach dieser
Eigenschaft ist die Addition entlang einer Geraden auch assoziativ, weil die Identität

P+Q+R= O= P0+Q0+R0
auf beiden Seiten kommutativ und assoziativ ist, muss die Addition assoziativ sein, so dass
gilt

P+Q�P0 = Q+R0�R

mit der Assoziativität auf beiden Seiten. �
4.3. Addition von P= �x1;y1

�
und Q= �x2;y2

�
Wir unterscheiden folgende Fälle:

(1) P= O:
In diesem Fall ist�P= O und für jedes beliebige ElementQ2 Ea;b gilt P+Q=
Q.

(2) P=�Q , �
x1;y1

�= �x2;�y2

�
:

WennP, der an derX-Achse gespiegelte PunktQ ist, dann giltP+Q= O.
(3) P 6= Q mit x1 6= x2:

Die Geradeg durchP;Q definiert durch

g(x) = αx+β :
Nach Einsetzen der PunkteP;Q ergibt sich

y1 = αx1+β und y2 = αx2+β
und damit

g(x) = y2�y1

x2�x1

�
x�x1

�+y1 = α
�
x�x1

�+y1;
die Steigung der Gerade ist alsoα = y2�y1

x2�x1
undβ = y1�αx1.

Der Schnittg(x)TEA;B(K) ist somit(αx+β )2 = x3+ax+b:
Es gibt also einen Schnittpunkt für jede Wurzel der Gleichung

x3� (αx+β )2+ax+b:
Wie wir bereits wissen sindP;Q und somit auch

�
x1;αx1+β

� ;�x2;αx2+β
�

Schnittpunkte und ergox1;x2 Wurzeln des obigen Ausdrucks. Weil in einem mo-
nischen Polynom die Summe der Wurzeln gleich dem negativen Koeffizienten
des zweithöchsten Exponenten ist, schliessen wir, dass fürdie dritte Wurzel gilt

x3 = α2�x1�x2:
Das führt zu einem Ausdruck fürx3 und somit für beide Koordinaten vonP+Q=�
x3;��αx3+β

��
, oder mitx1;x2;y1;y2 ausgedrückt:

x3 = �
y2�y1

x2�x1

�2�x1�x2

y3 = �y1+�y2�y1

x2�x1

��
x1�x3

� :
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(4) P= Q:
Es gilt

�
x1;y1

� = �x2;y2

�
und stattα = �y1�y2

�=�x1�x2

�
setzen wir nun die

Steigungα der Geraden auf die Steigung der EK in dem PunktP (also die erste
Ableitung, die Steigung der Tangente):

y2 = x3+ax+b
∂x
∂y = 3x2+a

2y

)) α = 3x2
1+a
2y1

also

g(x) = 3x2
1+a
2y1

x+β

und nach Einsetzen vonP

y1 = 3x2
1+a
2y1

x1+β, β = y1� 3x2
1+a
2y1

x1;
also

g(x) = αx+y1�αx1 = α
�
x�x1

�+y1:
Damit ist

x3 = �
3x2

1+a
2y1

�2�2x1

y3 = �y1+�3x2
1+a
2y1

��
x1�x3

� :
REMARK . Diese Addition ist nur im Fall char(F) 6= 2;3 möglich, im Fall char(F) = 2;3
muss eine andere Form der Weierstrass-Gleichung gewählt werden.

Laufzeit:

Operation auf EK #Mult. #Div. #Add.

Addition 2 1 6
Punktverdopplung 4 1 6

REMARK . Nach diesen Betrachtungen wird die wichtigste Eigenschaft elliptischer Kurven
deutlich: sie bilden alle abelsche Gruppen bzgl. der Gruppenoperation „+”. Diese Gruppe
ist jedoch nicht unbedingt zyklisch, dafür aber immer ein Produkt zweier zyklischer Grup-
pen. Sie ist also immer isomorph zu

∏
pjnZ=pα�Z=pβ

mit α � 1 undβ � 0.

Multiplikation auf EK’s DEFINITION. (Multiplikation auf EK’s )
SeiE eine elliptische Kurve modulon, P2 E. Fürm2 N wird mP(in dem Fall, dass keine
Addition scheitert) rekursiv definiert durch:

(1) 0P= O.
(2) m ungerade:mP= (m�1)P+P.
(3) m gerade:mP= m

2 P+ m
2 P.
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In diesem Zusamenhang soll noch die Menge der elliptischen Kurven modulop definiert
werden: (Ep): Elliptische Kurve

mod p
(Elliptische Kurve mod p) SeiE eine elliptische Kurve, definiert durchf (x)= x3+ax+b.
Dann istE modulop definiert durch(E)p : y2 = x3+(a)px+(b)p

mit (x)p � x modp. Ist P= (x;y) 6= O ausE, dann ist(P)p = �(x)p ;(y)p

�
und damit

P2 E ) (P)p 2 (E)p :
Die Auswirkungen auf die Multiplikation auf EK’s beschreibt folgendes Lemma:

LEMMA 4.3.1. Sei n2 N und p Primteiler von n. Mit E elliptische Kurve modulo n und
P;Q2 E gilt dann

(1) (P)p = O , P= O.
(2) FallsP+Q definiert ist und6= O, dann ist(P+Q)p 6= O.
(3) FallsP+Q definiert ist, so ist(P+Q)p = (P)p+(Q)p, wobei die erste Addition

aufE und die zweite auf(E)p stattfindet.
(4) FallsmPdefiniert ist, so ist(mP)p = m(P)p.

PROPOSITION4.3.2. Sei P2 E ein Punkt auf der elliptischen Kurve E modulo n, dann
kann mP in Zeit O

�
logm� log2n

�
bestimmt werden.

BEWEIS. Nach der obenstehenden Definition der Multiplikation wirdder Algorith-
mus logm-oft aufgerufen. Jeder Aufruf benötigt eine Zeit vonO

�
log2n

�
(das ist die Zeit,

die die Multiplikation bzw. Division mit EEA benötigt). �
4.4. Die Ordnung vonEa;b(Fq)

Frobenius SpurDEFINITION. SeiFq endlicher Körper mitq Elementen und

#Ea;b(Fq) = q+1� t:
Dann heisstt die Frobenius Spur.

Über die Grösse der Frobenius Spur macht der folgende Satz von Hasse eine Aussage.

Satz von HassePROPOSITION4.4.1. (Satz von Hasse)
Die Ordnung (Anzahl der Elemente) einer Elliptischen KurveEa;b(Fq) schwankt um q+1
um maximal2

p
p:

#Ea;b(Fq) = q+1� t mit jtj � 2
p

q

Im Folgenden soll die mittlere Frobenius Spurjtj für a;b2 Fq analysiert werden. Betrachte
dazu die Zerlegung Fq = QRq[QNRq[f0g :
Für f (x) = x3+ax+b gilt dann

#Ea;b(Fq) = 2 �# f�1(QRq)+# f�1(0)+1;
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wobei der Faktor 2 von(x;�y) kommt. Setze nunF0q = Fq� f�1 (0) und q0 := #F0q:
Für zufälligea;b2R Fq gilt im Mittel # f�1 (0) = 1 undq0 = q�1. Betrachten wir nun für
a;b2R Fq die Zufallsvariablen

Xx =� 1 ; f (x) 2QRq

0 ; f (x) 2QNRq
fuerx2 F0q ;

dann ergibt sich

Ea;b [Xx℄ = 1
2

Var[Xx℄ =de f Ea;bhXx�Ea;b [Xx℄i2 = 1
4
:

Nach derTschebycheff-Ungleichunggilt für reelwertige Zufallsvariablen X fürε � 0

WsX [jX�E [X℄j � ε℄�Var[x℄=ε2:
Die Xx mit x2 F0q sind wegena;b2R Fq paarweise statistisch unabhängig. Somit gilt

Var

0�∑
x2F0q Xx

1A= ∑
x2F0qVar(Xx) = 1

4
q0:

Daraus folgt

Wsa;b24������∑x2F0q Xx�q0=2

�������pq035� 1
4

q0=q0 = 1
4

und wegen
# f�1 (QRq) = ∑

x2F0q Xx

gilt nach Tschebycheff im Mittel füra;b2R Fq

Ea;b�����# f�1 (QRq)� q0
2

�����<pq0:
Der Satz von Hasse zeigt dann, dass im worst-case gilt����# f�1 (QRq)� q0

2

�����p
q:

4.5. Skalare Multiplikation auf Ea;b
Die ExponentiationP 7! Pm schreibt man für die additive GruppeEa;b als skalare Multi-
plikation

P 7! [m℄P:
H.W. Lenstra analysiert in [Lenstra1987, S. 649-673] die Anzahl der Isomorphieklassen

von elliptischen KurvenEa;b (Fq) gewichtet mit
�

#Aut Ea;b(Fq)��1
.

Nach Deuring (1941) gilt

#0nEa;b j a;b2 Fq; #Ea;b = q+1� t
oj�=Fq

= H
�
t2�4q

� :
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Kroneckerklassenzahl,
Diskriminante

DEFINITION. (Kroneckerklassenzahl, Diskriminante)Dabei istH (∆) dieKroneckerklassenzahl
der quadratischen Formen

ax2+bxy+cy2 = [x;y℄� q b=2
b=2 c

��
x
y

�
mit negativerDiskriminante∆ = b2�4ac.

PROPOSITION4.5.1. (H.W. Lenstra) Es gilt mit Ausnahmen als Laufzeitabschätzung

Ω
� p�∆

logj∆j�� H (∆) = O
�p�∆ logj∆j(loglog∆)2

� :
Angewandt auf unser Problem ergibt das:

PROPOSITION 4.5.2. (H.W. Lenstra nach Deuring) Es gibt c1;c2 > 0, so dass für alle
Primzahlen q> 3 und für alle t2Zmit jtj � 2

p
q gilt

c1
p

q= logq � #0n(a;b) 2 F2
q : #Ea;b(Fq) = q+1� t

oj�=Fq� c2
p

qlogqloglogq:
Das Resultat nach Deuring bedeutet, dass #Ea;b etwa wie diey-Koordinate eines zufälligen
Punktes in der 2-dimensionalen Kugel mit Radius

p
4q verteilt ist:

ABBILDUNG 4.5.1. Verteilung von #Ea;b
y

x

sqrt(4q−t )2

sqrt(4q)

4.6. Primzahltest mit EK (Algorithmus von Goldwasser-Kilian)

Bevor wir zur Faktorisierung mit elliptischen Kurven kommen, soll noch ein Primzahltest
auf Basis elliptischer Kurven vorgestellt werden. Seine genaue Form kann in [Blömer,
Seite 60 (AGK)] nachgelesen werden.

PROPOSITION4.6.1. Sei n2 N, ggT(6;n) = 1. Sei E eine EK und m2 N. n ist eine Prim-
zahl, falls gilt

1) es existiert eine Primzahl q mit qjm und q> �n
1
4 +1

�2
,

2) ein Punkt P2 E existiert mit mP undmq P sind definiert und mP= O, m
q 6= O.

BEWEIS. Ist n nicht prim, so existiert ein Primteilerp vonn mit p<p
n undn= pq.

Nach dem Satz von Hasse wissen wir, dass gilt

#(E)p � p+1+2
p

p= (p+1)2 � �n1=4+1
�2 < q;
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die Ordnung von(E)p ist also kleiner alsq.

Liegt der Punkt(P)p auf (E)p, dann giltm(P)p = O (m ist ein Vielfaches der Gruppen-
ordnung, Lemma 4.3.1) undmq (P)p 6= O.Also teilt q die Odnung von(P)p, was ein Wider-
spruch zu der Annahme ist, dassq grösser ist als die Gruppenordnung. �
Genauso gilt die Umkehrung.

PROPOSITION4.6.2. Sei p prim und E EK modulo p mitjEj = m. Falls ein Primteiler

q von m existiert mit q> �p1=4+1
�2

, dann existiert ein Punkt P2 E mit mP= O und
m
q P 6= O.

BEWEIS. Wie oben giltm� p+2
p

p+1 = �pp+1
�2 < q2. Es gilt alsoq j m und

q2 -m, also existiert ein PunktP der Ordnungq aufE mit mP= O und m
q P 6= O, denn sonst

müsste geltenq j m
q und somitq2 jm. �

Korrektheit: In den Schleifen in Schritt 2.b) und 2.d) werden die Eigenschaften von Satz
4.6.1 überprüft. Diese stellen ein hinreichendes Kriterium für die Primheit vonn dar, al-
lerdings gelten diese Eigenschaften nur für einq, das prim ist. Aus diesem Grund wird in
Schritt 3. nocheinmal der Algorithmus mitq aufgerufen.

Jetzt kann es natürlich sein, dass die Schleife im 3. Schrittunendlich lang läuft, da, fallsn
zusammengesetzt ist, keinq existieren muss, so dassq prim undm= 2q ist. In diesem Fall
„rettet” uns der in Schritt 1.b) parallel aufgerufenen MR-Algorithmus, der eine erwartete
polynomielle Laufzeit besitzt.

Laufzeit: Der Algorithmus hat eine erwartet polynomielle Laufzeit. Ein Beweis hierzu be-
findet sich in [Blömer, Satz 9.5]. Im Gegensatz zum MR-Algorithmus ist die Ausgabevon
GK immer korrekt, dafür seine Ausführung nicht so effizient wie bei MR. Allerdings liegt
der Laufzeitanalyse eine Vermutung zu Grunde, deren Korrektheit noch nicht bewiesen ist:

CLAIM 4.6.3. Es existiert einc2N, so dass fürm2N groß genug im Intervall[m�2
p

m+1;m�2
p

m+1℄
mindestens

p
m= logc (m) Zahlen von der Form 2q mit q prim sind.

4.6.1. EK Faktorisierung von n = pq. Der Faktorisierungsalgorithmus mit Ellipti-
schen Kurven wird keine vollständige Faktorisierung einerZahlnfinden, sondern nur einen
Teilerd vonn.

Wegen des CRT giltZn
�=Zp�Zq.

Dies funktioniert am besten fürp� q.

4.6.2. Arithmetik auf Zn.

PROPOSITION4.6.4. Es gibt absolute Konstanten0< α; β > 1, so dass für alle Primzah-
len q� 3 gilt:
Für einenα-Anteil der Paare(a;b) 2 F2

q mit 4a3+27b2 6= 0:

#Ea;b 2AR

�
q�pq;q+pq

�
(AR bedeutet in diesem Zusammenhang „approximativ gleichverteilt). Diekk1-Distanz zur
Gleichverteilung ist� β (die Differnzen der Werte werden aufsummiert).
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Algorithm 25 Goldwasser-Kilian - AGK(n;ORIGINALn)
EINGABE: n2 N, ggT(6;n) = 1 undORIGINALn 2 ftrue; f alseg

AUSGABE: n „prim”: trueoderfalse.

(1) if ORIGINALn then
(a) if n� 230 then

*** Bei kleinen Zahlen kann ein trivialer Test erfolgen ***
(i) Teste mittels Division durch alle Zahlen�p

n, obn prim ist.
(ii) if n zusammengesetztthen

(A) return (false).
(iii) else

(A) return (true).
(b) else

*** Bei großen Zahlen parallel den MR-Test anwenden ***
(i) Starte parallel MR-Test mitn und immer neuema2R Zn.
(ii) if MR findeta2RZn als Beweis, dassn nicht primthen

(A) return (false).
(2) do

(a) *** Versuchen, eine EK E zu konstruieren***
Suchea;b2RZn mit 4a3+27b2 6� 0 modn.

(b) *** Ist die EK korrekt? ***
do

(i) if ggT
�
4a3+27b2;n� 6= 1 then

(A) return (false).
(ii) Berechnem= jEj, mit E def. durchf (x) = x3+ax+b (Schoof, Satz

4.7.5).
(iii) if Berechnung scheitert_ m> n+2

p
n+1 then

(A) return (false).
(c) while :(m= 2q mit q prim)
(d) *** Stimmen die Gruppeneigenschaften in E?***

do
(i) Suchex2 Zn mit

�x3+ax+b
n

�= 0 oder 1.

(ii) if
�x3+ax+b

n

�= 0^ x3+ax+b 6� 0 modn then
(A) return (false).

(iii) else
(A) Berechney2 Zni

mit y2 = x3+ax+b.
(iv) SetzeP= (x;y) und berechnemPund 2P.
(v) if Addition nicht möglichthen

(A) return (false).
(vi) if mP 6= O then

(A) return(false).
(e) while (2P= O)

(3) *** Ist q mit n = kq überhaupt prim?***
while(:AGK(q; f alse)).

(4) return (true).
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Algorithm 26 Zirkuläres Polynomprodukt EK-Faktorisierung vonn= pq
EINGABE: n= p �q
AUSGABE: d j n mit d 62 f1;ng

(1) Wähle zufälligP= (x;y) 2RZ2
n undA2RZn und bestimmeB, so dassB auf der

Kurve liegt:B := y2�x3�Ax. Also P= (x;y) 2 EA;B(Zn).
(2) Wähle Schrankeγ.
(3) gl (γ) := kgV(2;3; : : : ;γ) = ∏

p
ei
i
�γ<p

ei+1
i

pei
i

.

(4) Berechnegl (γ) �P= (x̄; ȳ) 2 Z2
n.

(5) Teste, ob ggT(x̄;n) 62 f1;ng
#EA;B(Zp) γ-glatt) x̄� 0 modp
p j ggT(x̄;n)
#EA;B(Zp) ;#EA;B(Zq) statistisch unabhängig

SeienX;Y reelwertige ZV, dann giltkX�Yk1 = ∑
a
jWs[X = a℄�Ws[Y = a℄j :

Algorithm 27 Elliptische Kurven Methode (EKM) zun= p �q
EINGABE: n2 N mit n= p �q
AUSGABE: d j n mit d 62 f1;ng

(1) do
(a) *** Der Startwert vonγ ist willkürlich ***

Wähle (a;x;y) 2RZ3
n, b := y2�x3�axundP := (x;y) 2 Ea;b (Zn). γ := 10

(b) *** Die Addition findet auf der EK statt ***(x;y) := gl (γ) �P
(2) *** Im Fall ggT (x;n) = n muss man eine andere EK wählen ***

while (ggT(x;n) = 1)
Der Witz bei der EKM ist, dass Additionen auf der EK stattfinden - und wenn diese schei-
tern, so wurde ein Teiler vonn gefunden:

LEMMA 4.6.5. Ist E eine EK modulo n und sind P;Q Punkte auf E, so dass P+Q nicht
definiert ist, so findet die EKM einen echten Teiler von n.

BEWEIS. Seien alsoP= �x1;y1

�
undQ = �x2;y2

�
, mit P 6= Q undx1 6= x2, dann ist

nach Abschnitt 4.3 auf Seite 69

P+Q= �x3;y3

�= �y2�y1

x2�x1

�2�x1�x2;�y1+�y2�y1

x2�x1

��
x1�x3

�! :
Es muss also das Inverse vonx2�x1 modulon berechnet werden. Da die Summe nach Vor-
aussetzung nicht definiert ist, istx2�x1 � 0 modn und das Inverse kann nicht berechnet
werden, da gilt ggT

�
x2�x1;n� 6= 1 (Satz von Bezout). Wegenx1 6= x2 ist x2�x1 6= 0 und

somit ggT
�
x2�x1;n� 62 f1;ng, also ist der ggT ein echter Teiler vonn.

Ist nunP= Q, dann ist nach Abschnitt 4.3 auf Seite 69

P+P= �3x2
1+a
2y1

�2�2x1;�y1+�3x2
1+a
2y1

��
x1�x3

�! :
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Wieder ist die Addition nicht definiert, wenn das Inverse zuy1 nicht berechnet werden
kann. dann gilt aber nach dem Satz von Bezout ggT

�
y1;n� 6= 1. Da aber auch gleichzeitig

gilt y1 6= n folgt, dass ggT
�
y1;n� 62 f1;ng und somit ein nicht-trivialer Teiler vonn ist. �

4.6.3. Arithmetik auf Ea;b(Zn). Sei R := P+Q,
�
x3;y3

�
:= �x1;y1

�+ �x2;y2

�
(die

Addition findet auf der elliptischen Kurve statt). Wende nundie Formel fürEa;b(K) für
einen KörperK an – Problem: unter Umständen bereitet die Division Schwierigkeiten:

λ = y1�y2

x1�x2
; λ = 3x2

1+a
2y1

:
Ersetze dannp durchn.

Sonderfall 1: x1 � x2 modp; x1 6= x2 modq (oder umgekehrt)
Zerlegen = p � q mit p := ggT

�
x1�x2;n� und berechne

�
x3;y3

�
modulo p undq. Setze

nun mittels CRT zusammen (Zn
�=Zp�Zq).

Sonderfall 2:
�
x1;y1

�= �x2;y2

� ; ggT
�
2y1;n� 6= 1

Man zerlegen= p �q mit p := ggT
�
x1�x2;n�.

PROPOSITION4.6.6. Sei n= p �q, p 6= q, p;q prim.
Dann gilt

Ea;b (Zn)�= Ea;b (Zp)�Ea;b(Zq)
ist abelsche Gruppe mit Polynomialzeitarithmetik.

Fall 1: n= p1 � p2 � : : : � pr paarweise verschieden

Ea;b(Zn)�= Ea;b�Zp1

�� : : :�Ea;b(Zpr) :
Fall 2: n= p2 �q

Ea;b�Zp2

� 6�= Ea;b(Zp)�Ea;b(Zp) :
Es steht also kein CRT mehr zur Verfügung, die Methode sollteaber trotzdem funktionieren: : :
Erfolgswahrscheinlichkeit: p j x , 2 � (x;y) = O modp

#Ea;b(Zp) ist γ�glatt ) gl (γ) �P�O modp

(die Division wird durch ggT-Bildung durchgeführt und ist damit nicht aufwändiger als
die Multiplikation)
Die Ergebnisse „#Ea;b(Zp) ist γ-glatt” und „#Ea;b(Zq) ist γ-glatt” sind stat. unabhängig,

weil (a;b) 2R Z2
n.

Sei p< q.

Erfolgswahrscheinlichkeit: Wsa;bh#Ea;b(Zp) γ�glatt
i

Laufzeit: p 7! gl (γ) �P binäre Exponentiation mit log2

0BB� gl (γ)| {z }�γπ(γ)�eγ+o(lnγ)�1

1CCA = log2e� γ
Additionen aufEa;b(Zn).
KostenO(γ) arithm. Operationen modulon.
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4.6.4. Dickman’s Funktion.
Ψ(x;y)DEFINITION. ψ (x;y) =de f: #fz2 [1;x℄ : ohne Primfaktoren> yg x;y2N. Dies entspricht

der Definition in [Blömer, Definition 10.3]

ψ (x;y) = #fz2 [1;x℄ j zy�glattg :
PROPOSITION4.6.7. (Canfield, Erdös, Pomerance)
Für ε > 0, u(x) : R! R+ mit u(x)� log1�ε (x) für x! ∞. Dann gilt:

ψ
�

x;x1=u
�= x �u�u+o(1) fuer x! ∞:

REMARK . Eine Funktiong(x) isto(1), fallsg(x)! 0 fürx!∞. Der Exponent inu�u+o(1)
ist also bis auf einen Fehlerterm�u, der allerdings fürx! ∞ gegen 0 geht.
Die Bedingungu(x)� log1�ε (x) bedeutet für das zweite Argument inψ : x1=u� elogε (x) �
logc(x) für jedesc> 0.

EXAMPLE . U = 2 : ψ
�

x;px= x � 1
41+o(n) �.

L(n) DEFINITION. L(n) =de f: e
p

logn�loglogn undLn (β ) =de f: L(n)β

Außerdem wird eine neue Glattheitseigenschaft eingeführt. Zur Erinnerung:

nγ�glatt , n j kgV(2; : : : ;γ) :
γ-glatt� DEFINITION. (γ�glatt�)

nγ�glatt� , nist frei von Primfaktoren> γ:
COROLLARY 4.6.8. Für n! ∞, β > 0 gilt

ψ (n;Ln (β )) = n �Ln

�� 1
2β

+o(1)� :
Sei p der kleinste Primfaktor vonn, p� B�p

n. Fürz2R [1;B℄ :

Wsz[zLB (z)�glatt�℄ = LB

�� 1
2β

+o(1)� :
Minimiere:LB (β ) �LB

�
1

2β +o(1)� ((Erfolgswahrscheinlichkeit)�1)

#arithm. Schritte von EKM mitγ = LB (β ) = LB

�
β + 1

2β +o(1)�minimieren!

Ergebnis:β = 1p
2
.

4.6.5. EKM mit EK-Wechsel. Wie beim p� 1-Algorithmus nach Blömer bereits
angedeutet, kann der Einsatz dieses Algorithmus zu Problemen führen, wenn die Grup-
penstruktur vonZn ungünstig ist. Dieses Problem kann man mittels elliptischer Kurven
umgehen, da man hier viele Gruppen modulon zur Verfügung hat, die analysiert werden
können.

Blömer schlägt in [Blömer, Kapitel 10] Algorithmus 28 vor.

Der Witz bei diesem (und den folgenden Algorithmen) ist, dass nach Lemma 4.6.5 auf
Seite 76 eine fehlgeschlagene Addition auf der EK zu einem echten Teiler vonn führt.
Anders als beimp�1-Algorithmus, wo wir uns immer nur in der GruppeZn bewegen,



4.6. PRIMZAHLTEST MIT EK (ALGORITHMUS VON GOLDWASSER-KILIAN) 79

Algorithm 28 EKM nach Blömer
EINGABE: n2 N keine Primzahlpotenz.
AUSGABE: d 2 N mit d 6= 1;n undd j n.

(1) Wähle SchrankenB1;B2 2 N.
(2) Berechne (!Sieb des Erathostenes) alle Primzahlenp1; : : : ; pl kleiner alsB1.
(3) *** Berechne die Faktoren des Produkts, mit dem P multipliziert wird ***

for i = 1; : : : ; l do
(a) Berechneei mit pei

i
� B2+2

p
B2+1< pei+1

i
.

(4) do
(a) do

*** Wähle eine zufällige EK E modulo n und P(x;y) 2R E ***
(i) Wähle(a;x;y) 2RZ3

n.
(ii) Setzeb := y2�x3�ax.
(iii) Berechned := ggT

�
4a3+27b2;n�.

(b) while d = n.
(c) *** Es wurde bereits ein nicht-trivialer Teiler von n gefunden ***

if d 6= 1;n then
(i) return (d).

(d) *** Diese Anweisung wird in jedem Fall ausgeführt ***
else ifd = 1 then

(i) P := (x;y).
(e) *** Mit der Addition auf EK berechne:∏l

i=1 pei
i

P ***
for i = 1; : : : ; l do

(i) for j = 1; : : : ;ei do
(A) P := piP.

(5) while alle Addition in (e) waren möglich.
(6) Setzed = ggT(m;n) als den ggT, bei dem die Addition das erste Mal scheiterte.
(7) return (d).

können wir und hier beliebige Gruppen erzeugen, indem wir einfach andere Parameter für
die EK wählen (hier:a;x;y).

In Schritt 4.a) wird eine zufällige elliptische Kurve modulo n und ein zufälliger PunktP
auf dieser konstruiert. Um die Berechnung von Quadratwurzel zu vermeiden, wird wie im
Algorithmus von Goldwasser-Kilian statt(a;b;x) zufällig (a;x;y) gewählt undb dann be-
rechnet.
Die Berechnung von∏l

i=1 pei
i

P kann wie bereits gesehen (Gruppenoperation auf ellipti-
schen Kurven) stark von der Reihenfolge der Rechenschritteabhängen. Aus diesem Grund
wird in diesem Algorithmus die Berechnung folgendermassendurchgeführt:

l

∏
i=1

pei
i

P = pl � � � p2

�
p1 � � � p1

�
p1P
�� :

Für die Multiplikation werden dabei die Regeln der Definition der Multiplikation auf EK
auf Seite 70 angewandt – eine gescheiterte Addition liefertdabei einen echten Teiler von
n! In diesem Zusammenhang sei noch erwähnt, dass eine geschickte Wahl der Schranken
B1 undB2 zu den schwierigsten Teilen des Algorithmus zählen. Der Algorithmus findet in
folgenden Fällen einen echten Teiler vonn:
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PROPOSITION. Sei n2 N. EKM findet einen echten Teiler von n falls Primteiler p;q mit
p 6= q von n existieren und eine EK E modulo n und ein Punkt P2E derart gewählt wurden
dass folgende Bedingungen erfüllt sind:

(1) p� B2.

(2) Die Zahlm1 = ���(E)p

��� hat nur Primteiler kleiner alsB1.

(3) m2 = ���(E)q

��� ist nicht teilbar durch den grössten Primteiler der Ordnungvon(P)p

auf (E)p.

BEWEIS. (Zur Definition von(E)p siehe Seite 71)
Seiw die Ordnung von(P)p auf (E)p. Wegen (1) und Hasse (Seite 71) gilt dann

m1 = ���(E)p

���� B2+2
p

B2+1:
Nach (2) folgt dann, dass gilt

m1 = l

∏
i=1

pfi
i

mit 0� fi � ei :
Damit gilt auch fürw, dassw= ∏l

i=1 phi
i

ist mit 0� hi � ei .

Sei pc der größte Primteiler vonw undhc der Exponent, mit dempc w teilt und

k := ∏
p j<pc

p
ej
j

phc�1
c :

Dann istk 6� 0 modw, aberkpc � 0 modw (dak= w=pc ist).

Angenommen, mit diesemE undP können alle Additionen in Algorithmus 28 durchge-
führt werden. Dann wärenkP und pckPp erfolgreich berechnet worden. Da aberk 6� 0
modw ist undkpc � 0 modw, gilt(kP)p 6= O und (pc(kP))p = O:
Dann gilt aber nach dem Lemma bzgl. der Multiplikation auf(E)p auf Seite 71

kP 6= O und pc (kP) = O:
Damit kann mit dem gleichen Lemma gefolgert werden, dass gilt(kP)q 6= O und (pc(kP))q = O:
Dann muss aberpc die Ordnung von(P)q auf (E)q teilen, was aber im Widerspruch steht

zu der Voraussetzung, dasspc nichtm2 = ���(E)q

��� teilt.

Das bedeutet, dass bei dieser Wahl vonE undP eine Addition in Schritt 4.e) nicht möglich
ist und damit ein echter Teiler vonn gefunden wird. �
Mittels einer Analyse der EKM nach Blömer möchte man nun gerne wissen, wie manB1
undB2 am geschicktesten wählt, so dass die erwartete Laufzeit möglichst gering ist: Ei-
nerseits möchte man, dassB1 und B2 möglichst groß sind, damit man in Schritt (4) des
Algorithmus schnell zu einer EKE und einem PunktP2 E kommt, der die Eigenschaften
aus dem obigen Satz erfüllt – andererseits sollenB1 undB2 möglichst klein gewählt wer-
den, damit die Laufzeit (Schritte (2),(3), (4.e)) gering bleibt. Die Analyse wird in [Blömer,
Abschnitt 10.2, Seite 68] näher ausgeführt. Dort wird zuerst die Wahrscheinlichkeit be-
rechnet, dass eine Zahlγ-glatt ist für ein gegebenesγ (bei γ = nα ist eine Zahl� nα mit
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Wahrscheinlichkeit� Ln

�� α
2β

�
Ln (β )-glatt). Dann wird analysiert, wie groß die Wahr-

scheinlichkeit ist, dass die EKM bei zufälliger Wahl eines Tripels(a;x;y)2Z3
n einen Teiler

vonn findet:

Wenn n zusammengesetzt ist und einen Primteilerp � B1 besitzt undu der Anteil der
B1-glatten Zahlen im Intervall

�
p�2

p
p+1; p+2

p
p+1

�
ist, dann existiert eine Kon-

stantec0 > 0, so dass für(a;x;y) 2R Z3
n die Wahrscheinlichkeit, dass die EKM mit die-

sem Tripel einen Teiler vonn findet> c0u
logp ist. Damit findet die EKM unter der Voraus-

setzung, dass der Anteil derB1-glatten Zahlen im Intervall
�
p�2

p
p+1; p+2

p
p+1

�
gleichLp (�1=2β ) ist, einen echten Teiler vonn in erwarteter Zeit

e(1+o(1))plog(n) log log(n) = Ln (1+o(1)) :
Dabei begnügt sie sich mit polynomiellem Speicherbedarf und kann derart angepasst wer-
den, dass ihre Laufzeit von der Grösse des kleinsten Primteilers abhängt (was bei den
meisten Krypto-Verfahren nicht sinnvoll ist, da hier vor allem große Primteiler verwendet
werden).

In der Vorlesung wurde der Algorithmus wie folgt behandelt (Finde zun Primfaktorp�B):

Algorithm 29 EKM mit EK-Wechsel (Schnorr)
EINGABE: n2 N, γ 2 N

AUSGABE: d j n mit d 62 f1;ng
(1) Wähle(a;x;y) 2R Z3

n, n := y2�x2�ax, P := (x;y) 2 Ea;b (Zn) undγ := 1000.

(2) gl (γ) := kgV(2;3; : : :γ) = eγ+o
�

1
logγ

�
(3) (x;y) := [gl (γ)℄ �P
(4) if bei der Berechnung von(x;y) tritt ein ggT 6= 1 aufthen

(a) stoppe und gib den ggT zurück.

(5) if γ � LB

�
1p
2

�
then

(a) γ := 2γ
(b) goto 2

(6) else
(a) goto 1

Bei diesem Algorithmus setzen wir

LB (β ) := eβ
p

logB�loglogB (log= ln)
Fürz2R [0;B℄ gilt

Wsz[z ist LB (β )�glatt�℄ = LB

�� 1
2β

+o(1)�
mit o(1) �!

B!∞
0(P)p = P2 Ea;b(Zp)
ord (Pp) j ���Ea;b (Zp)���

ord (Pp) j gl (γ) ) gl (γ) � (P)p = (O)p 2 Ea;b (Zp)) es tritt ein ggT mitp j ggT auf
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4.6.6. Verteilungsannahme:Sei p kleinster Primfaktor vonn und p�p
n. Sei aus-

serdemrp 2R

�
p�pp; p+pp

�
und sp 2R [1; p℄. Nach Satz 4.5.2 auf Seite 73 gilt für

a;b2R Zp

Wsa;bh���Ea;b(Zp)��� γ�glatt�i� Ω
�

1
logpWsrp [rp γ�glatt�℄� 8γ � p:

γ-glatt* bedeutet „ohne Primfaktoren größer alsγ”. Ψ
�
x;x1=n

�
in Satz 4.6.7 von Canfield,

Erdös und Pomerance, bezieht sich aufx1=n-glatt*. Dagegen erfaßt die EKM nur diep mit���Ea;b (Zp)��� γ-glatt. Der Unterschied ist nicht bedeutend.

4.6.7. GL-Annahme: Es gibtc1;c2 > 0, so dass für alleγ < p gilt

Wsrp [rp γ�glatt�℄� c1(logp)c2
�Wssp [sp γ�glatt�℄

Diese Annahme hängt nicht von elliptischen Kurven ab. Es wird angenommen, dass der
Anteil der γ-glatten1 Zahlen im kleinen Intervall

�
p�pp; p+pp

�
nicht viel kleiner ist

als im großen Intervall[1; p℄.
PROPOSITION 4.6.9. (H. W. Lenstra) Unter der GL-Annahme findet die EKM mit EK-

Wechsel jeden Primfaktor p von n mit p�B�pn in LB

�p
2+o(1)�= e(p2+o(1))plogBloglogB

arithm. Schritten modulo n.

BEWEIS. Die Laufzeit von Schritt 2 ist gleich(Erfolgswahrscheinlichkeit)�1

γ � LB

�
1p
2
+o(1)� �LB

�
1

2
p

2
+o(1)�= LB

�
1p
2
+ 1

2
p

2
+o(1)�= LB

�p
2+o(1)� �

Praktisch istWsa;bh���Ea;b (Zp)��� γ�glatt�i sehr nahe anWssp [sp γ�glatt�℄ aber dies ist

nicht beweisbar. Für zufällige Primzahlenp gilt die GL-Annahme im Mittel.

Beim RSA-Alg. mit Schlüsseln der Längen= 500 werden mitB= 2250 e
p

2 logBloglogB =
e
p

2�173�5;15=e42;27�261
Schritte benötigt.

Bei n= 21000sind es sogare
p

2�346;6�5;89= e63;7 = 291;8 Schritte (Rechenzeit bei dem Stand
der Technik vom Jahr 2000 etwa 10 Jahre)!

1Der Erwartungswert bezieht sich auf die zufälligena;b von Ea;b (Zp).
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4.7. Primheitsbeweise

Die Faktorisierung vonn mit dem(p�1)-Verfahren von Pollard geht für Primfaktorenp
mit p�1 γ-glatt. Bei der Elliptischen Kurven Methode (EKM) wurde diese Voraussetzung

aufgehoben; dafür muss jetzt die Ordnung der Kurve
���Ea;b (Zp)��� glatt sein.

LEMMA 4.7.1. [Blömer, Lemma 7.5]
Sei n2 N. n ist genau dann eine Primzahl, wenn es ein a2Z�

n mit folgenden Eigenschaften
gibt:

1) an�1� 1 modn.

2) Für jeden Primteiler q von n�1 gilt

a
n�1

q 6� 1 modn:
BEWEIS. Aus der ersten Bedingung wissen wir, dass ordn (a) j n�1. Angenommen,

ordn (a) 6= n�1, dann istn�1= c �ordn (a) mit c 6= 1 ein Teiler vonn�1. Sei nunq ein
Primteiler vonc, dann gilt:

a
n�1

q � a
c
q �ordn(a) � �aordn(a)� c

q � 1 modn:
Dies steht aber im Widerspruch zu der zweiten Bedingung, es gilt alsoordn(a) = n�1.
Bleibt zu zeigen, dass dannn prim ist. Dies folgt ausordn (a) j ϕ (n), aberϕ (n) < n�1,
falls n nicht prim ist. �
Ein Verschärfung dieses Lemmas stellt der folgende Satz dar:

Satz von PocklingtonPROPOSITION4.7.2. (Satz von Pocklington)
Sei n�1= pk � r, p prim und ggT(p; r) = 1 (k soll also maximal sein).

Falls es ein a2 Z�
n gibt mit an�1 � 1 modn und ggT

�
a

n�1
p �1;n�= 1, so gilt für alle

Teiler q von n, dass q� 1 modpk.

BEWEIS. Es genügt nach dem CRT diesen Satz für die Primteiler vonn nachzuwei-
sen. Sei alsoq Primteiler vonn (q j n), dann gilt:

an�1� 1 modn
CRT) an�1� 1 modq) ordq (a) j n�1

ggT
�

a
n�1

p �1;n�= 1 ) a
n�1

p 6� 1 modq) ordq (a) - n�1
p) pk j ordq (a) undordq (a) j (q�1)) pk j (q�1)) q� 1 modpk: �

Damit ist die Grundlage für einen Primheitsbeweis gelegt, der nicht mehr eine vollständige
Faktorisierung vonn� 1 verlangt, sondern nur noch eine Faktorisierung eines (großen)
Teilers vonn�1:
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COROLLARY 4.7.3. Sei n�1= f � r, f >p
n�1 und ggT(r; f ) = 1.

Falls ein a2Z�
n existiert mit an�1� 1 modn und ggT

�
a

n�1
p �1;n�= 1 für alle Primteiler

p von f , dann ist n prim. Es gilt

Wsa
h
a

n�1
p � 1 modn

i� 1
2
:

BEWEIS. Angenommen,n ist zusammengesetzt mitq�p
n Primfaktor vonn. Nach

Satz 4.7.2 auf der vorherigen Seite gilt

q� 1 modpk fuer alle Primzahlpotenzenpk mit pk j f ;
und mit dem CRT folgtq� 1 mod f . Da f >p

n�1 ist, muss dann aberq>p
n gelten,

was einen Widerspruch darstellt. �
Kennt man also zu einem primenn von einem

p
n-Anteil von n�1 die Primfaktorzerle-

gung, dann kann man nach Korollar 4.7.3 einen Primheitsbeweis von n in polynomieller
Zeit erwürfeln.

REMARK . Lenstra betrachtet explizit nur nichtsinguläre EK’s mit

∆ =�16
�
4a3+27b2� 6= 0:

Die singulären Kurven bringen für die EKM nichts, da die Verteilung der Gruppenordnung
dann nicht mehr zufällig ist.

Die Vorteile der EKM sind zusammenfassend

(1) leichte Parallelisierbarkeit
(2) wenig Speicherbedarf (O(logn))
(3) kleine Primfaktoren werden sehr schnell gefunden.

PROPOSITION4.7.4. Sei n2 N, ggT(n;6) = 1 (damit hat n weder die Primfaktoren 2 noch
3). Sei E= Ea;b(Zn) und m2 N.

n ist prim, wenn gilt

(1) 9q2 P q jmundq> �4pn+1
�2

(2) 9P2 E, wobei die[m℄ �P,
h

m
q

i �P ohne nicht-triviale ggT berechenbar sind mit[m℄ �P= O; �m
q

� �P 6= O:
BEWEIS. Ang.n ist nicht prim, dann existiert einp2 P mit p j n und es giltp�p

n.
Betrachte(E)p = E modp. Dann gilt nach Hasse���(E)p

��� � p+2
p

p+1� �p
p+1

�2� �4pn+1
�2< q:
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Also ist ggT
����(E)p

��� ;q� = 1 und9u : uq= 1 mod
��(Ep)��. Sei jetztP0 2 (P)p, dann gilt

in (E)p (m=q)P0 = (m=q)(P)p = uq(m=q)(P)p = um(P)p = u(O)p = (O)p

wegen der ersten Forderung in (2), was ein Widerspruch ist zuder zweiten Forderung in
(2): (m=q)P0 = (m=q)(P)p 6= (O)p ;
da[m=q℄ �P 6= O gelten soll und wegen dem CRT das gleiche auch fürP0 gilt. Also mussn
prim sein. �
PROPOSITION4.7.5. (Algorithmus von Schoof)
Sei E= Ea;b (Zp) mit p prim, dann kann manjEj in O(logp)8 arithmetischen Schritten
berechnen.

Wie man sieht ist das Verfahren nur für relativ kleine Primfaktoren praktikabel mit

∏
i

l i > p+1+pp mit l i Primfaktoren:
Aus diesem Satz kann man einen Algorithmus herleiten, der die Primheit einer Zahln
beweist und dafür denAlgorithmus von Schoofeinsetzt. Hierbei wählt man(a;x;y) 2RZn

und setzenb� y2�x3�ax modn. Dann istP= (x;y) ein Element vonEa;b(Zn) und wir
zählen mit Hilfe des Algorithmus von Schoof die Anzahl der Punkte aufEa;b, um die Zahl

m zu finden, die im Falln prim gleich
���Ea;b (Fn)��� ist. Wenn wirm nicht schreiben können

alsm= kqmit k� 2 ist eine kleine Zahl undq wahrscheinlich prim, dann suchen wir eine
neue EK. Wenn nicht, dann berechnen wirmPundkP und erhalten entweder einen nicht
definierten Ausdruck (und damit einen Teiler vonn), oder es können zwei Fälle eintreten:
mP 6= O, dann istn zusammengesetzt oderkP = O, dann müssen wir eine andere EK
ausprobieren, odermP= O undkP 6= O: dann ist nach dem obigen Satzn mit Sicherheit
prim, vorausgesetzt natürlich, dassq prim ist.

Im großen und ganzen ist das der Algorithmus von Goldwasser-Kilian, allerdings ist der
Algorithmus von Schoof in der Praxis oft recht schwerfällig– gerade bei großen EKs. Au-
ßerdem ist es nach dem Satz von Hasse zwar so, dass in dem Intervall

�
p+1�2

p
p; p+1+2

p
p
�

die Zahlm enthalten ist, jedoch ist die Erfolgswahrscheinlichkeit nicht unbedingt so hoch,
dass wir nach erwartet polynomieller Laufzeit einE gefunden haben, dass unsere Voraus-
setzungen erfüllt. Praktische Erfahrungen zeigen jedoch,dass das die Laufzeit des Algo-
rithmus für den praktischen Einsatz gut genu ist.





KAPITEL 5

Quadratisches Sieb

5.1. Fermat-Faktorisierung

Eng verwandt mit dem Verfahren des Quadratischen Siebs ist die sog. Fermat Faktorisie-
rung. Diese Verfahren wird bei der Faktorisierung vonn = pq angewandt, wobeip undq
eng beieinander liegen. Im Folgenden wird vor allem auf [Koblitz1994, S. 143-153] Bezug
genommen.

PROPOSITION5.1.1. Sei n ungerade. Dann ist eine 1-zu-1-Abbildung zwischen derFak-
torisierung von n der Form n= ab mit a� b > 0 und Darstellungen von n der Form
n= t2�s2, wobei s und t nicht-negative ganze Zahlen sind, gegeben durch:

t = a+b
2

; s= a�b
2 mit a= t +s; b= t�s:

BEWEIS. Wenn man bereits über eine Faktorisierung vonn der Formn= abverfügt,
kann mann auch schreiben als

n= ab=� (a+b)
2

�2��(a�b)
2

�2 = t2�s2:
Umgekehrt kann man genauso bei einem gegebenenn = t2� s2 die rechte Seite in zwei
Faktoren aufspalten und erhält dann mit den obigen Gleichungen unsern= ab. �
Wenn a und b sehr nahe beieinander liegen, so ists = (a�b)=2 sehr klein undt =(a+b)=2 nur etwas grösser als

p
n. In diesem Fall können wir allea undb finden, indem

wir sukzessive alle Werte vonbpn+ 1 an fürt durchprobieren, bis wir einen gefunden
haben, für den gilt

t2�n= s2 ist ein quadratischer Rest:
Die Idee hinter der Fermat-Faktorisierung, die zu einer noch wesentlich effizienteren Me-
thode führt, basiert auf dem Konzept der Faktorbasen. Im Grunde genommen suchen wir
die ganze Zeit nacht;s mit t2 � s2 modn und t 6� �s modn. Dann finden wir nämlich
sofort einen Faktor vonn, indem wir den ggT(t +s;n) (oder ggT(t�s;n)) ausrechnen, da
gilt

n j t2�s2 = (t +s)(t�s) ;
währendn nicht t + s odert � s teilt. D.h. ggT(t +s;n) ist eine echter Teiler vonn und
b= n=a teilt ggT(t�s;n).
An dieser Stelle ist die Frage offen, wie man solchet2 � s2 modn findet. Wennn sehr
groß ist, ist dies nämlich sehr schwer. Die Idee ist nun, dassman einigebi ’s wählt, für die
gilt, dassb2

i modn ein Produkt kleiner Primzahlpotenzen ist und so ein Produkteiner Teil-
menge dieserbi ein b ergibt, dessen Quadrat wieder kongruent ist zu einem quadratischen
Rest modulon.

87
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Im Folgenden verstehen wir unter dem „kleinsten absoluten Rest” einer Zahla modulon
eine Zahl aus[�n=2;n=2℄, die zua kongruent ist und schreiben diese alsa modn.

5.2. Faktorbasisalgorithmus

In [Koblitz1994] wird das quadratische Sieb unter der BezeichnungFaktorbasisalgorith-
musbehandelt. Wieder der Name schon sagt, ist der Begriff derFaktorbasisganz elementar
und soll zunächst definiert werden:

Faktorbasis
DEFINITION. (Faktorbasen)EineFaktorbasisist eine MengeB = �p1; p2; : : : ; ph

	
von

paarweise verschiedenen Primzahlen undp1 = �11. Eine Zahlb ist eineB-Zahl (bzgl.
B-Zahl einem gegebenenn), wenn der kleinste absolute Restb2 modn als Produkt von Zahlen

ausB geschrieben werden kann.

Sei nunFh
2 ein Vektorraum über zwei Elementen, die aush-Tupeln von 0 und 1 bestehen.

Für ein gegebenesn und eine FaktorbasisB, dieh Zahlen enthält, zeigen wir nun, wie ein
Vektor~ε 2 Fh

2 zu jederB-Zahlb korrespondiert. Wir schreiben alsob2 modn= ∏h
j=1 p

α j
j

und setzen diej-te Komponenteε j =α j mod 2 (alsoε j = 0 wennα j gerade, sonstε j = 1).

Angenommen, wir kennen eine Menge vonB-Zahlenbi , die zu Vektoren�!ε = �εi1; : : : ;εih

�
korrespondieren und deren Komponenten sich zu dem Nullvektor in Fh

2 aufaddieren. Dann
ist das Produkt der kleinsten absoluten Reste derb2

i modn gleich dem Produkt dergera-
denExponenten allerp j in B. Für jedesi setzen wirai als den kleinsten absoluten Rest von

b2
i modn und schreibenai = ∏h

j=1 p
αi j
j

. Damit erhalten wir

∏
i

ai = h

∏
j=1

p∑i αi j
j

;
wobei der Exponent allerp j auf der rechten Seite eine gerade Zahl ist. Dann ist die rechte

Seite auch ein Quadrat von∏ j p
γ j
j

mit γ j = 1
2 ∑i αi j . Also setzen wirb = ∏i bi modn

(der kleinste positive Rest) undc = ∏ j p
γ j
j

modn (kleinster positiver Rest) und erhalten

so zwei Zahlenb undc, die auf unterschiedliche Art und Weise konstruiert wurden(eine
als Produkt derbi ’s und das andere als Produkt derp j ’s) und deren Quadrat kongruent ist
modulon.

Jetzt kann es natürlich passieren, dassb��c modn ist. In diesem Fall müssen wir noch-
mal von vorne anfangen mit einer anderen Menge vonB-Zahlen, deren korrespondierende
Vektoren sich zum Nullvektor aufaddieren. Das passiert z.B. dann, wenn wir dummerwei-
seB-Zahlen<pn=2 wählen: In diesem Fall sind Quadrate derB-Zahlen< n=2. Damit ist
dann immerb2� c2 modn mit b� c modn, da der kleinste absolute Rest derb2

i modn
immer< n=2 ist. Koblitz ist in [Koblitz1994, Seite 146] der Meinung, dass dann alle Vek-
toren ausFh

2 Null-Vektoren wären – das kann ich nicht so ganz nachvollziehen. Ist z.B.
B= f�1;2;3g undb1 = 27= 92 = 33, dann ist der entsprechende Vektor ausFh

2 nicht der
Nullvektor.

1Die�1 muss zu der Faktorbasis hinzugenommen werden, da negativeZahlen kein Quadrat sein können –
die�1 in der Faktorbasis sorgt dann dafür, dass negative Zahlen nicht fälschlicher Weise für ein Quadrat gehalten
werden.
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Für zufällig gewähltebi erwarten wir, weiln zusammengesetzt ist, dassb undc in minde-
stens der Hälfte aller Fälle (bis auf�1) kongruent sind modulon. Da gilt, weil jedes Qua-
drat modulon 2r > 4 Quadratwurzeln besitzt, wennn r verschiedene Primteiler hat2. Also
hat eine zufällige Quadratwurzel vonb2 nur mit einer Wahrscheinlichkeit von 2=2r � 1=2
eine Chance entwederb oder�b zu sein. Gehen wir also die Prozedur oben durch, bis wir
einb und einc gefunden haben, die einen nicht-trivialen Faktor vonn liefern, dann besteht
eine Wahrscheinlichkeit von höchstens 2�k, dass wir mehr alsk Versuche dafür brauchen.

Wie wählen wir aber in der Praxis die FaktorbasisB und dieB-Zahlenbi? Eine Methode
wäre, mit einer MengeB zu starten, die aus den erstenh Primzahlen (bzw. den erstenh�1
Primzahlen mit der�1) besteht und dann zufälligebi ’s zu wählen, bis genügend viele
gefunden wurden, dieB-Zahlen sind.
Eine andere Methode wäre, mit zufälligenbi ’s zu starten, für dieb2

i modn (der kleinste
absolute Rest) einen kleinen absoluten Wert hat (z.B. diebi , die nahe an

p
kn für kleinekn

sind). Dann konstruiere manB derart, dass es eine kleine Menge kleiner Primzahlen ist, so
dass einige derb2

i modn durch Zahlen ausB ausgedrückt werden können.

Wann können wir uns sicher sein, dass wir genügendbi gefunden haben, so dass die Sum-
me der~εi der Nullvektor ist? Anders formuliert: Wann können wir uns sicher sein, aus
einer Menge von Vektoren ausFh

2 eine Untermenge gefunden zu haben, deren Summe der
Nullvektor ist? Dies ist äquivalent zu der Frage nach einer Menge von Vektoren, die linear
unabhängig über dem KörperF2 sind. Das ist nach Erkenntnissen der Linearen Algebra
bei h+1-vielen Vektoren der Fall. Schlimmstenfalls müssen wir also h+1 verschiedene
B-Zahlen generieren, um unser erstes Beispiel von 

∏
i

bi

!2 � ∏
j

p
γ j
j

!2

modn

zu finden. Wennh sehr groß ist, kann es sehr schwer sein eine Untermenge von Zahlen zu
finden, deren Vektoren sich zum Nullvektor aufaddieren. In diesem Fall müssen wir die
h+ 1 Gleichungen in eine Matrix schreiben und diese „von Hand” lösen (z.B. mit dem
Gauß’schen Reduktionsverfahren).

Zusammenfassend ergibt sich damit Algorithmus 30, der auchunter der Bezeichnung
„Faktorbasis Algorithmus” bekannt ist.

Dieser Algorithmus entspricht im wesentlichen dem Quadratischen Sieb, das im nächsten
Abschnitt behandelt wird. Zu der Bedeutung vonyschreibt Pomerance in [Pomerance1996],
dass es einfach eine Schätzung für das größte Element der Faktorbasis ist. Mit diesemy
stehen natürlich die Zahlen in Beziehung, diey-glatt sind – und das sind diejenigen, die in
Schritt 3.a.i) gesucht werden.

5.2.1. Analyse.Zur Laufzeitanalyse des Algorithmus werden zunächst einige Tatsa-
chen benötigt:

Formel von StirlingFACT 5.2.1. (Formel von Stirling) Für n! ∞ gilt: log(n!)� nlog(n)�n.

Diese Aussage gilt nur für sehr großen und bedeutet, dass die Differenz auf der rechten
Seite für sehr großen wesentlich langsamer wächst, alsn.

2Ist x2 � 1 modn mit n= ∏k
i=1 pei

i
, dann ist nach CRTx2 � 1 modpei

i
und damitx��1 modpei

i
.
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Algorithm 30 Faktorbasis Algorithmus
EINGABE: n2 N ungerade.

AUSGABE: d 2 N mit d j n undd 6= 1;n.

(1) *** wenn n eine 50-stellige Zahl ist, wähle y z.B. als5-stellige Zahl ***
Wähle einy2 N von mittlerer Grösse.

(2) *** Wahl der Faktorbasis ***
SeiB die Menge aller Primzahlen� y zuzüglich der�1.

(3) do
(a) *** π (y)-viele sollten genügen, wobeiπ (y) = jfp< y j p primgj ***

do
(i) Wähle zufällig ein großesbi und versucheb2

i modn durch eine Pro-
dukt von Zahlen ausB auszudrücken.

(b) until genugbi wurden gewählt
(c) Berechne die korrespondierenden Vektoren ausFh

2 mit h= π (y)+1.
(d) do

(i) *** z.B. mit dem Gausschen Reduktionsverfahren ***
Bestimme eine Teilmenge derbi .

(e) until die Summe der korrespondierenden�!εi addieren sich zu dem Nullvek-
tor.

(f) *** Berechne b und c mit b2� c2 modn ***
Setzeb := ∏bi modn undc := ∏ pγi

i
modn.

(4) *** Wenn die B-Zahlen ungeschickt gewählt wurden, dann neueB-Zahlen wäh-
len, oder einfach andere Zeilenkombinationen der�!ε -Matrix nehmen ***

until b 6� c modn.
(5) d := ggT(b+c;n).
(6) return( d).

FACT 5.2.2. Für N 2 N und u> 0 ist die Gesamtanzahl aller nicht-negativen N-tupelα j

mit ∑N
j=1α j � u gleich dem Binomialkoeffizient

�due+N
N

�
.

BEWEIS. Ein einfacher Beweis ist die Analogie zu der Aufgabe,due Kugeln aufN
Schachteln zu verteilen. Lösung: Denke andue+N viele Plätze, dan kann jeder Platz
entweder von einer Kugel oder einer Zwischenwand belegt werden. Etwas komplizierter
und „mathematischer” wird das im Folgenden bewiesen:

Für jedesN-tupelα j wähleN ganze Zahlenβ j ausf1;2; : : : ;due+Ng und setze

β1 = α1+1

β j+1 = β j +α j+1+1 j � 1:
Damit sind dieβ j derart konstruiert, dass esα j Zahlen zwischenβ j�1 und β j gibt. Dies
ergibt eine 1-zu-1 Abbildung zwischen der Anzahl der Lösungen, die die Ungleichung
erfüllen, und der Anzahl der Möglichkeiten,N-Zahlen aus der Menge vondue+N Zahlen
zu wählen. �
Um die Laufzeit des Algorithmus zu bestimmen gilt es, die Wahrscheinlichkeit zu berech-
nen, dass eine zufällige Zahl kleiner alsx ein Produkt von Primzahlen kleiner alsy ist,
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wobeiy natürlich kleiner alsx ist:

Ws

 
b= k

∏
i=1

pei
i
2R N! mit b< x; x< y undpi < y8i:

Dazu setzen wir

u := logx
logy

:
Damit ist u in etwa gleich dem Koeffizient aus der Anzahl der Bits der Binärdarstellung
der Zahlenx undy. Im Folgenden nehmen wir an, dassu wesentlich kleiner ist alsy und
wollen unterπ (y) die Anzahl der Primzahlen� y verstehen mit

π (y)� y
logy

:
Wegen dem Primzahlsatz gehen wir davon aus, dassu wesentlich kleiner alsπ (y) ist.
Außerdem sei

Ψ(x;y) = jfk� x j k ist y�glattgj= Anzahl dery�glatten Zahlen� x:
Damit beschreibtΨ(x;y) die Anzahl der Zahlenk=∏ p

α j
j
� x mit p j � y prim undα j 2 N

für alle j. Offensichtlich existiert eine 1-zu-1-Abbidungzwischendenπ (y)-Tupeln mit den
α j und den Zahlen� x, diey-glatt sind. Also gilt

Ψ(x;y) � �����(α j j π(y)
∑
j=1

α j logp j � logx

)����� :
Im Folgenden nehmen wir an, dass für die meistenp j der Wert von logp j nicht wesentlich
kleiner ist als logy, da die meisten Primzahlen kleiner alsy in etwa die gleiche Anzahl an
Stellen haben wiey. Aus diesem Grund können wir in der Ungleichung oben die meisten
logp j durch logy ersetzen und logx= logy durchu ersetzen und erhalten damit

Ψ(x;y) � �����(α j j π(y)
∑
j=1

α j � u

)����� :
Im Folgenden setzen wirπ (y) durchy, was zwar zu schlimmen Fehlern führen kann, sich
in der Regel jedoch nicht schlimmer auf das Ergebnis auswirkt, als es genauere Approxi-
mationen vonπ (y) tun würden. Unsere Abschätzung vonΨ(x;y) ist damit

Ψ(x;y) � �����(α j j y

∑
j=1

α j � u

)����� :
Nach Fakt 5.2.2 undN = y ergibt sich nun

Ψ(x;y) � �due+y
y

�:
Als nächstes berechnen wir den Logarithmus der Wahrscheinlichkeit, dass eine zufällige
Zahl zwischen 1 undx ein Produkt von Primzahlen� y ist. Diese Wahrscheinlichkeit ist

Ws(k2R [1;x℄ ist y�glatt) = Ψ(x;y)
x

:
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Dazu benutzen wir die Approximation fürΨ(x;y), Fakt 5.2.1 und log(x) = ulog(y):
log

�
Ψ(x;y)

x

� � log

��due+y
y

��� log(x)� log

� (due+y)!due!y!

��ulog(y)� (due+y) log(due+y)� (due+y)�(due logdue�due)� (ylogy�y)�ulogy:
Wir nähern nundue durch u an und ersetzen log(u+y) durch logy, da wir annehmen
können, dassu viel kleiner alsy ist:

log

�
Ψ(x;y)

x

� � (u+y) logy� (u+y)� (ulogu�u)�(ylogy�y)�ulogy� �ulogu

und damit
Ψ(x;y)

x
� u�u:

Es gilt also

Ws(k2R [1;x℄ ist y�glatt) � u�u mit u= logx
logy

:
Um nun die Anzahl der Bitoperationen des Algorithmus abzuschätzen, nehmen wir an,
dass unsere FaktorbasisB aus den erstenh= π (y) Primfaktoren, also z.B. allen Primzahlen� y besteht. Weiterhin nehmen wir an, dassB nicht die�1 enthält und wir den kleinsten
positivenRest (nicht den kleinstenabsolutenRest)b2

i modn betrachten.

Die Anzahl der Bitoperationen in den einzelnen Schritten sind damit

(1) Wahl derbi 2R [1;n℄ und Berechnung deren Darstellung durch den kleinsten po-
sitiven Rest vonb2

i modn als Produkt von Primzahlen� y, solange, bisπ (y)+1
verschiedenebi ’s gefunden wurden, für dieb2

i modn als Produkt dieser Prim-
zahlen geschrieben werden kann.

(2) Finden einer Menge von linear abhängigen Zeilen der korrespondierenden(π (y)+1)�
π (y)-Matrix um die Kongruenzb2 � c2 modn mit b 6� �x modn zu finden.

(3) Wenn giltb� �c modn, dann wiederhole (1) und (2) solange, bis das nicht
mehr gilt und berechne dann ggT(b+c;n).

Nach obiger Rechnung benötigen wir im Mitteluu-viele Versuche, bis wir einbi gefun-
den haben, so dassb2

i modn ein Produkt von Primzahlen� y ist (u = logn= logy). Für
großey wird uu also klein und wir werden sehr häufigbi mit den gewünschten Eigenschaf-
ten finden. Ein großesy gereicht uns allerdings bei der Faktorisierung derb2

i modn zum
Nachteil – diese müssen wir nämlichπ (y)+1-mal durchführen, was sehr aufwändig ist.
Wählen wiry jedoch sehr klein, so brauchen wir sehr lange, bis wir geeignetebi gefun-
den haben. Wir sollten alsoy als Kompromiss zwischen groß und klein wählen. Deshalb
machen wir zunächst ein paar grobe Annahmen zuy:

Angenommen,n ist einer-Bit Zahl undy besitzts-viele Bits. In diesem Fall istu sehr
nah anr=s. Wie viele Bitoperationen werden für das Testen jedes zufällig gewähltenbi ’s
benötigt?
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O
�
r l eks

�
für einige (sehr kleine) Zahlenk undl .� Für das Erzeugen eines zufälligenbi 2 [1;n℄ wird eine feste Zeit benötigt, also

O(r) Bitoperationen.� Die Berechnung vonb2
i modn benötigtO

�
r2
�
-viele Bitoperationen.� Das sukzessive Teilen vonb2

i modn durch alle Primzahlen� y, diey mit gera-
der Potenz teilen, benötigt mit dem trivialen AlgorithmusO(yrs), mit O(rs) als
die Zeit, die benötigt wird, um einer-Bit Zahl durch eines-Bit Zahl zu teilen.

In Schritt (1) werden also etwauu (π (y)+1)-viele bi berechnet, umπ (y)+1-vielebi zu
finden, deren Quadrate modulon aus der FaktorbasisB (also von Primzahlen� y) erzeugt
werden können. Unter der Voraussetzung, dass giltπ (y) � y

logy = O(y=s) gilt also mit

O
�
uu y

s(r2+yrs)�= O
�
uury2

�
benötigt $O\( u^{u} r y^{2}\)$ Bitoperationen}.

Schritt (2) ist polynomiell iny undr, da es sich hierbei um eine Matrix-Reduktion und das
Finden vonb undc modulon handelt.

Bei jeder Durchführung der Schritte (1) und (2) besteht eine50% Wahrscheinlichkeit für
die Hoffnung auf Erfolg. Wir nehmen an, dass eine Wahrscheinlichkeit von 1�2�50 aus-
reicht, um einen nicht-trivialen Faktor vonn zu finden – es soll also genügen, die Schritte
(1) und (2) 50-mal auszuführen. Damit ergibt sich eine Gesamtlaufzeit des Algorithmus
von

O
�

50
�

uury2+y j rh
��= O

�
rhuuy j

�= O
�

rhuueks
�= O

�
rh
� r

s

� r
s
eks
�

für geeigneteh;k2 N.

Als nächstes gilt es, diey und s zu finden, für die die Laufzeit minimal wird. Dar die
Anzahl der Bits vonn bezeichnet, handelt es sich hier um eine Konstante, dan fest ist
und damit ist(r=s)r=seks bzgl. s zu minimieren. Das wiederum ist äquivalent dazu, den
Logarithmus zu minimieren:

0= d
ds

� r
s

log
r
s
+ks

�=� r
s2

�
log

r
s
+1
�+k�� r

s2 log
r
s
+k:

Wir können alsosderart wählen, dassk� r=s2 log(r=s) ist. In anderen Worten, sollen also
die beiden Faktoren in(r=s)r=seks in etwa gleich groß sein. Weilk eine Konstante ist folgt,
dasss2 etwa gleich groß ist wier log(r=s) = r (logr� logs), s liegt also etwa zwischen

p
r

und
p

r logr. Das bedeutet aber, dass logs in etwa so groß ist wie12 logr und damit ergibt
die obere Relation unter Substitution von logs� 1

2 logr

0�� r
2s2 logr +k; z:B: s�r r

2k
logr:

Mit diesem Wert können wir jetzt die Laufzeit des Algorithmus abschätzen, da sie für
diesess minimal sein sollte. Da(r=s)r=s und eks für unser optimaless etwa gleich groß
sind, schätzen wir die Anzahl der Bitoperationen für die Faktorisierung einerr-Bit Zahl
folgendermassen ab:

O
�

ec
p

r logr
� :
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Diese Abschätzung ist natürlich sehr grob und die Vereinfachungen, die durchgeführt wur-
den keineswegs belegt und zudem handelt es sich um eine erwartete Laufzeit. Bis die Me-
thode des Zahlkörpersiebs gefunden wurde, gab es keinen allgemeinen Faktorisierungsal-
gorithmus, der diese Laufzeit unterbot.

PROPOSITION 5.2.3. Da gilt r = O(logn) ergibt sich für den Faktorbasis Algorithmus
eine erwartete Laufzeit von

O(Faktorbasis Algorithmus) = O
�

ec
p

lognloglogn
� :

REMARK . Wie in Abschnitt 3.1 behandelt, beruht die Sicherheit des RSA-Schemas auf der
Schwierigkeit, eine sehr große Zahln= pqmit p;q prim zu faktorisieren, was polynomiell
in der Anzahlr der Bits vonn ist. Da diese Laufzeit in etwa durchO

�
eclogr

�
beschrieben

werden kann, sieht man, dass der Faktorbasis Algorithmus für großer um einiges besser
ist, als z.B. dieρ-Methode, die in ZeitO

�
4pn

�= O(ecr) einen Faktor vonn findet.

Da es beim praktischen Einsatz von Faktorisierung sehr stark auf die Wahl von Konstanten
(hier c) ankommt, können diese einen großen Einfluss auf die reale Laufzeit eines Fak-
torisierungalgorithmus haben – in der Theorie wird ihnen jedoch nicht so viel Beachtung
geschenkt.

5.3. Das Quadratische Sieb

Im vorhergehenden Abschnitt wurde der Faktorbasis Algorithmus nach [Koblitz1994] be-
sprochen. Dabei handelt es sich im wesentlichen um das nun folgende Quadratische Sieb
nach [Blömer], das auf Satz 5.3.1 aufbaut:

PROPOSITION 5.3.1. Sei n2 N ungerade, zusammengesetzt und keine Primzahlpotenz.
Dann gibt es Zahlen x;y2 N, für die gilt

x 6� �y modn und x2 � y2 modn:
BEWEIS. Sei alson = n1n2 mit ggT

�
n1;n2

� = 1 undy2 Z�
n. nach dem CRT gibt es

dann einx2Z�
n mit

x � y modn1

x � �y modn2

(läßt sich konstruieren). Dann gilt auch (nach CRT)

x2 � y2 modn:
Bleibt zu zeigen, dass giltx 6� �y modn. Wäre das nicht der Fall, so wäre auch entwe-
derx� �y modn1 oderx� y modn2. Im ersten Fall gilt aber auchx� y modn1 und
damit 2x1 � 0 modn1. Da abern und damit auchn1 ungerade ist, folgtn1 j x und damit
ggT(x;n) 6= 1 – Widerspruch zux2Z�

n!
Der Fallx��y modn2 kann analog bewiesen werden. �
Wie man in dem Beweis sieht gibt es zu jedemy2 Z�

n ein x2 Z�
n, das konstruiert werden

kann und die obigen Bedingungen erfüllt – es gibt alsoϕ (n)-viele Paare(x;y), mit x 6� �y
modn undx2 � y2 modn. Von besonderer Bedeutung ist für uns in diesem Zusammen-
hang, dass gilt

x2 � y2 modn ) n j (x�y)(x+y)
mit x6��y modn ) ggT(n;x�y) 62 f1;ng :
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Wir haben also einen echten Teiler vonn gefunden!

DasQuadratische Siebist nun ein Verfahren, möglichst effizient Paare(x;y) 2 Z�
n�Z�

n
mit x2 � y2 modn und x 6� �y modn zu finden, um so einen echten Teiler vonn zu
bestimmen. Die Idee des Algorithmus ist:

(1) Wähle eine Faktorbasis
�

p1; : : : ; pl

	
von kleinen Primzahlenp j mit p1 =�1.

(2) Bestimme Kongruenzenx2
i � zi modn mit xi ;zi 2Zn undzi =∏l

j=1 p
ei j
j

, ei j 2 N
(es werden also nurzi ’s verwendet, die sich aus der Faktorbasis konstruieren
lassen).

(3) do
(a) Erzeugefi 2 f0;1g, wobei nicht allefi = 0 sein sollen mitz= ∏zfi

i
ist ein

Quadrat inN (es existiert also einy2 N mit y2 = z).
(b) Bestimme diesesy mit y2 = zund setzex= ∏xfi

i
.

(4) until x 6� �y modn undx2 � y2 modn.

Schon beim ersten Betrachten des Algorithmus fällt auf, dass hier Dinge verlangt werden,
von denen nicht so ganz klar ist, wie sie durchgeführt werdensollen. Beginnen wir von
hinten und betrachten den Fall, dass wir in Schritt 3.a)l + 1-viele Kongruenzenx2

i � zi
modn gefunden haben, mitfi = ∏l

j=1 p
ei j
j

. Dann soll gelten, dass

l+1

∏
i=1

zfi
i
= l+1

∏
i=1

 
l

∏
j=1

p
ei j
j

! fi = l

∏
j=1

p∑l+1
i=1 fiei j

j

ein Quadrat inN ist. Das ist aber nur dann der Fall, wenn alle Exponenten∑l+1
i=1 fiei j gerade

sind, also

l+1

∑
i=1

fiei1 � 0 mod 2

l+1

∑
i=1

fiei2 � 0 mod 2

...
l+1

∑
i=1

fieil � 0 mod 2:
Da dieses Gleichungssysteml +1 Variablen, aber nurl Gleichungen besitzt, gibt es immer
eine Lösungf1; : : : ; fl+1, wobei nicht allefi = 0 sind. Diese Lösung kann z.B. mit dem
Gauß’schen Eliminationsverfahren gefunden werden – der Algorithmus liefert also eine
korrekte Lösung, wenn Schritt (2) und Schritt (3) korrekt durchgeführt wurden.

Gehen wir nun den Algorithmus Schrittweise durch:

(1) Wählen der Faktorbasis:
Für diesen Schritt werden kleine Primzahlen benötigt, die relativ leicht erzeugt
werden können (z.B. mit dem Sieb des Erathostenes).

(2) Finden der Kongruenzenx2
i � zi modn:

Damit der Algorithmus eine gescheite Lösung findet (x 6� �y modn), darf auf
keinen Fall geltenx2

i = zi . Aus diesem Grund sollte manxi > p
n wählen. Die
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Forderung ist, dass sich diezi � x2
i modn durch die kleinen Primzahlenp j voll-

ständig faktorisieren lassen – am besten hält man also diezi möglichst klein.
Diese beiden Bedingungen führen zu dem Schluss, dass man diexi in der Nähe
von m := dpne wählt. Im Algorithmus setzt manxi := m+ i. Für kleinei ergibt
sich damitzi � x2

i � (m+ i)2 modn ist etwa so groß wiri �m – bei kleineni
etwaim�p

n.
Wie können diezi schnell faktorisiert werden?
Trivialerweise geht das durch Division allerp j – was allerdings nicht sonderlich

effizient ist. Dam= dpne undzi � (m+ i)2 modn ist, gilt für kleinei

zi = (m+ i)2�n
�
dam2 = n ist

�
und damit für jede Primzahlp j

p j j zi , p j j (i +m)2�n, n� (i +m)2 modp j, �
n
p j

�= 1:
Das bedeutet, dassp j zi teilt, falls die Gleichungt2 � n modp j lösbar ist (mit
t = i +m). Ausserdem istxi = t1+kpj , da gilt

xi = t1+kpj) x2
i � �

t1+kpj

�2
modp j� t2

1 +2t1kpj +�kpj

�2
modp j� t2

1 � t2 � n� zi modp j

Um jetzt diezi zu finden, die durchp j teilbar sind, müssen diet1; t2 berechnet

werden, diet2 � n modp j erfüllen (!Berechnung der Quadratwurzel, Algo-
rithmus 12 auf Seite 37). Dann kann man alle diezi markieren, deren Indexi sich
von t1 undt2 durch ein Vielfaches vonp j unterscheiden, da diese durchp j teil-

bar sind (x2
i = �t1=2+kpj

�2 � zi modn). Allerdings muss auch die Teilbarkeit

durch Potenzen vonp j überprüft werden – dazu folgendes Lemma:

LEMMA 5.3.2. Sei p prim, k� 1, a2Z, ggT(a; p) = 1. Die Gleichung t2� a modpk ist
lösbar, wenn

�a
p

�= 1 ist. Eine Lösung kann dann in erwarteter polynomieller Zeitgefunden
werden.

Damit ergibt sich der Algorithmus 31.

Falls in Schritt 5 die Anzahl deri mit L [i℄ = 1 zu klein ist, dann wird man in der PraxisB2
erhöhen um genügend Gleichungen für das Lösen des Gleichungssystems in 8 zu erhalten.

In Schritt 4(a)ii werden dieL [i℄ nur durchp j geteilt, deren Indexi die Eigenschaft hat

pk
j j �i� t1=2

�
– auf diese Weise werden die Einträge, bei denen es sich umB-Zahlen

handelt auf 1 gebracht.

Die Faktoren in Schritt 5 können auch berechnet werden, indem man sich die Faktoren in
Schritt 4 merkt, was allerdings zu einem erheblich grösseren Speicherbedarf führt.
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Algorithm 31 Quadratisches Sieb (QS)
EINGABE: n2 N ungerade, keine Primzahlpotenz.

AUSGABE: d 2 N mit d 6= 1;n undd j n.

(1) Wähle SchrankenB1;B2 2 N. Berechne (!Sieb des Erathostenes und Alg. für
das Jacobisymbol) alle Primzahlenp1; p2; : : : ; pl kleiner alsB1 mit

� n
p j

�= 1 und

p1 =�1.
(2) Setzem := dpne.
(3) for i = 1; : : : ;B2 do

(a) Berechnezi � (m+ i)2 modn.
(b) Erstelle ListeL mit L [i℄ := zi .

(4) for j = 1; : : : ; l do
(a) for j = 1; : : : ; l do

(i) Bestimme alle Lösungent1; t2 von t2 � n modpk
j .

(ii) Bestimme inL alle Positioneni, so dassi� t1 oder i � t2 durch pk
j

teilbar sind und teile die entsprechenden Listeneinträge durchp j .
(5) Bestimme die Anzahl deri mit L [i℄ = 1.
(6) if Anzahl< l +1 then

(a) return(null) .
(7) else

(a) Berechne für die erstenl +1 ListeneinträgeL [i℄ mit L [i℄ = 1 die Faktorisie-
rung∏l

j=1 p
ei j
j

von zi durch sukzessives Dividieren durch die Elemente der
Faktorbasis.

(8) Löse das Gleichungssystem
l+1

∑
i=1

fiei j � 0 mod 2 ; j = 1; : : : ; l :
(9) for Lösungenf1; : : : ; fl+1 do

(a) Setze

y := l

∏
j=1

p
1
2 ∑l+1

i=1 fiei j
j

modn und x := l+1

∏
i=1

xfi
i

modn:
(10) Berechned := ggT(x�y;n).
(11) return( d).

Zur Erinnerung sei an dieser Stelle noch das „Sieb des Erathostenes” erklärt (Algorithmus
32).

Man kann sich gut vorstellen, dass einige der Zahlen in Algorithmus 32 mehrfach ausP
entfernt werden. Diese Zahlen haben dementsprechend auch mehr Primfaktoren – woraus
man folgern kann, dass diese Zahlen auch viele kleine Primfaktoren besitzen.

Wird das Sieb des Erathostenes derart eingesetzt, dass die Schleife in 2 nicht bis
p

n läuft
sondern nur bisy, und wir dann in jedem Schritt alle Zahlen ausP, die durchk teilbar
sind eben durchk teilen, dann werden alle die Zahlen ausP, diey-glatt sind am Ende des
Algorithmus zu 1. Leider findet man mit dieser Methode nicht alle y-glatten Zahlen (60
wird z.B. zu 2) – Probleme machen die höheren Potenzen von Primzahlen kleiner alsy.
Dieses Problem kann gelöst werden, indem auch durch Potenzen von Primzahlen dividiert
wird.
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Algorithm 32 Sieb des Erathostenes
EINGABE: n2 N.

AUSGABE: P= fp j p prim undp< ng.
(1) SeiP := f2; : : : ;ng.
(2) for i = 2; : : : ;pn do

(a) k := i.
(b) while k< n do

(i) Entfernek ausP.
(ii) k := k+ i.

(3) return( P).

5.3.1. Analyse.Zu Analyse des Quadratischen Siebs benötigen wir Annahme 5.3.3.

CLAIM 5.3.3. Seien 0< α;β < 1. Sei B2 = Ln (α). Für ein zufälliges 1� i � B2 ist

mit WahrscheinlichkeitLn (�1=(4β )) die Zahlzi = (dpne+ i)2 Ln (β )-glatt, d.h. diezi
verhalten sich etwa wie zufällige Zahlen zwischen 1 und

p
n.

REMARK . Für diese Behauptung gibt es keinen Beweis, beobachtungsgemäß scheint sie
aber zu stimmen.

Wenn gilt

B2 = Ln (α) und i � B2;
dann folgt

m+ i = n1=2+o(1);
und deshalb auch (m+ i)2 modn = n1=2+o(1):
Die Behauptung 5.3.3 kann also auch so interpretiert werden, dass die Funktion(x+ i)2
modn die Zahlen im Intervall[1;Ln (α)℄ gleichmässig auf die Zahlen um

p
n herum ver-

teilt.

Setzt man nunB1 = Ln (β ) und i � B2, dann ist die Grössel der Faktorbasis von Schritt
1 kleiner alsLn (β )=2. Mit der Behauptung ist dann die erwartete Anzahl der in Schritt
4 berechnetenzi , die sich vollständig durch diepi der Faktorbasis faktorisieren lassen,
Ln (α)Ln (�1=(4β )) mit

Ln (α) = B2 : Anzahl der Zahlen; die betrachtet werden

Ln (�1=(4β )) : Wahrscheinlichkeit; dass eine dieser ZahlenB1�glatt ist:
Damit das Quadratische Sieb einen Faktor vonn findet, muss diese Anzahl anB1-glatten
Zahlen grösser als die Faktorbasis sein, also

Ln (α)Ln (�1=(4β ))> Ln (β )=2:
Setzt man nun

α = β +1=(4β ) ;
so ist das sogar mit hoher Wahrscheinlichkeit der Fall, weil

Ln (α) = Ln (β +1=(4β )) = Ln (β )Ln (1=(4β )) :
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Eingesetzt in die Gleichung oben ergibt das

Ln (α)Ln (�1=(4β )) = Ln (β )Ln (1=(4β ))Ln (�1=(4β )) = Ln (β )> Ln (β )=2:
Zur Bestimmung der Laufzeit wird nun jeder einzelne Schrittbetrachtet:� Schritt 1: Die Laufzeit wird durch die Berechnung der Jacobisymbole bestimmt.

Diese werden mit Algorithmus 8 in ZeitO
�
B1 log2 (n)�= Ln (β +o(1)) berech-

net.� Schritt 2: Die Quadratwurzel ausn kann mit Algorithmus 12 in Polynomialzeit
berechnet werden.� Schritt 3: Dieser Schritt benötigt ZeitO

�
B2 log2 (n)�= Ln (α +o(1)).� Schritt 4: Für festesk; j ist die Laufzeit zur Bestimmung dert1; t2 erwartet po-

lynomiell (siehe Lemma 5.3.2). Für das Ändern der Listeneinträge wird pro Li-
steneintrag, der geändert wird wieder polynomielle Zeit benötigt. Insgesamt also

pro j;k Zeit O
�

logc (n)Ln (α)=pk
j

�
für eine Konstantec. Damit ist die Laufzeit

dieses Schritts

O

 
Ln (α) logc (n)∑

j ;k 1=pk
j

! = O

 
Ln (α) logc (n) n

∑
i=1

1=i

!= O
�
Ln (α) logc+1 (n)� = Ln (α +o(1)) :� Schritte 5 bis 7a: linear.� Schritte 8: Zur Berechnung der Laufzeit benötigen wir den Satz 5.3.4 von Wie-

demann (s.u.).� Schritt 9: Hier dominiert die Berechnung vonxundy. Dafür werdenO
�
B1 log(n)�=

O(Ln (β ) log(n)) vielen Multiplikationen modulon bewältigt werden. Die Prim-
zahlen sind alle kleiner alsB1 und die Exponenten kleiner als log(n). Damit
ergibt sich eine Laufzeit vonO

�
Ln (β ) log3 (n)�= Ln (β +o(1)) :

PROPOSITION5.3.4. (Satz von Wiedemann)Sei A eine n1�n2-Matrix, n2 > n1, mit Ein-
trägen0 oder1. Sei w die Anzahl der1 in A.

In Zeit O
�
n1

�
n1+w

�
logc(n)� kann ein Vektor x6= 0 mit Einträgen0 oder 1 berechnet

werden, so dass Ax� b mod 2 ist (das mod ist hier komponentenweise zu verstehen).
Dabei ist c eine Konstante.

In Schritt 8 ist die Anzahl der Zeilen kleiner alsB1 = Ln (β ) und die Spalten entsprechen
den Faktorisierungen derzi . Da zi < n ist, kann es pro Spalte nur log(n) Einträge geben,
die nicht 0 sind. Die Anzahl der Spalten ist also ebenfalls etwa B1 = Ln (β ). Somit ist hier
w� Ln (β ) log(n) und die Laufzeit für Schritt 8

O
�
Ln (β )Ln (β ) logc+1 (n)�= Ln (2β +o(1)) :

Damit ergibt sich eine Gesamtlaufzeit des QS von

Ln (α +o(1))+Ln(2β +o(1)) = Ln (β +1=(4β )+o(1))+Ln (2β +o(1))
(durch Setzen vonLn (α) = Ln (β +1=(4β )) ). Zum Minimieren des Ausdrucks sollte man
eine Umformung vornehmen:

Ln (β +1=(4β )) = Ln (2β ) , β +1=(4β ) = 2β :
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Das führt aufβ = 1=2 und die Laufzeit des QS ist damit:

Ln (β +1=(4β )+o(1))+Ln (2β +o(1)) = Ln

�
2

1
2
+o(1)�+Ln

�
2

1
2
+o(1)�= 2Ln (1+o(1)) :

PROPOSITION5.3.5. Sei n ungerade und keine Primzahlpotenz. Falls Annahme 5.3.3 rich-
tig ist, so findet das QS mit hoher Wahrscheinlichkeit einen nicht-trivialen Teiler von n in
Zeit

e(1+o(1))plog(n) log log(n) = Ln (1+o(1)) :
Wie man sieht ist die Laufzeit der EKM und des QS gleich – dies gilt jedoch nur theore-
tisch. In der Praxis ist die EKM viel schneller als das QS, wenn n relativ kleine Primfakto-
ren besitzt. Im Falln= pq mit p;q prim und etwa von der Grösse

p
n ist dagegen das QS

der Champ.



KAPITEL 6

Zahlkörpersieb

Bei dem Zahlkörpersieb handelt es sich um den momentan schnellsten bekannten Faktori-
sierungsalgorithmus. Zunächst einige Grundlagen aus der Zahlentheorie.

6.1. Grundlagen aus der Zahlentheorie

algebraisch, ganz al-
gebraisch

DEFINITION. (algebraisch, ganz algebraisch)Eine Zahlα 2 C heisstalgebraisch, wenn
es ein Polynomf (X) 2 Q [X℄ gibt mit f (α) = 0. Für ein Polynomf 2 Q mit f (X) =
∑n

i=0 fiX
i, fn 6= 0, heisstfn derführende Koeffizientvon f undn der Grad vonf (grad( f ) =

n).

Die Zahlα heisstganz algebraisch, wenn es ein Polynomf (X)2Z [X℄ gibt mit führendem
Koeffizienten 1 undf (α) = 0.

Ein Beispiel für eine algebraische Zahl ist1p
2
, sie ist jedoch nicht ganz algebraisch. Dage-

gen ist
p

2 ganz algebraisch (da Nullstelle vonf (X) = x2�2). Nicht algebraische Zahlen
sind z.B.π unde.

LEMMA 6.1.1. Summe und Produkt zweier ganzer algebraischer Zahlen sind algebraisch
– die ganzen algebraischen Zahlen bilden also einen Ring.
Summe und Produkt zweier algebraischer Zahlen sind wieder algebraisch – die algebrai-
schen Zahlen bilden also einen Körper.

BEWEIS. Dieses Lemma wird nicht bewiesen. �
In den komplexen ZahlenC sind nicht immer die Inversen einer ganz algebraischen Zahl
wieder ganz algebraisch – das wirkt sich unmittelbar auf dasProdukt zweier ganz alge-
braischer Zahlen aus. Die ganz algebraischen Zahlen verhalten sich in etwa wie die ganzen
ZahlenZ. In Q besteht sogar ein direkter Zusammenhang:

LEMMA 6.1.2. Eine Zahlα 2 Q ist ganz algebraisch genau dann, wennα 2 Z.

BEWEIS. „(”: Offensichtlich sind alle Zahlen ausZganz algebraisch (z2Z : f (X)=
X�z).

„)”: Sei α = p=q ganz algebraisch mitp;q 2 Z und ggT(p;q) = 1, dann existiert ein
Polynom f (X) = ∑n

i=0 fiX
i mit fn = 1 und f (α) = 0 und damit

pn

qn =�n�1

∑
i=0

fi

�
p
q

�i , pn =�n�1

∑
i=0

fi p
iqn�i:

Daraus folgt aber, dasspn vonq geteilt wird – Widerspruch zur Annahme! �
101
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In den rationalen Zahlen können die ganzen algebraischen Zahlen also auch einfach nur
„ganz” genannt werden – in diesem Fall bezeichnen die beidenBegriffe das gleiche.

Wie man nun einfach einsehen kann, ist also
p

1=2 nicht algebraisch – denn dann wäre

nach Lemma 6.1.1 auch 1=2 = �p1=2
�2

algebraisch, was ein Widerspruch zu Lemma

6.1.2 darstellen würde.
Minimalpolynom DEFINITION. (Minimalpolynom) Sei α 2 C algebraisch. Das Polynomf (X) 2 Q [X℄

kleinsten Grades mit führendem Koeffizienten 1 und mitf (α) = 0 heisst dasMinimalpo-
lynomvon α f = MP(α). Der Grad des Minimalpolynoms vonα heisst der Grad vonα,
nämlich grad(α).

Gauß’sches Lemma LEMMA 6.1.3. (Gauß’sches Lemma)Das Minimalpolynom f einer ganzen algebraischen
Zahlα ist f (X) 2 Z [X℄.
Ist g ein Polynom inQ [X℄ mit g(α) = 0, dann teilt f das Polynom g inQ [X℄.
Das Minimalpolynom ist also ein irreduzibles Polynom inQ [X℄, das nur von dem konstan-
ten Polynom q2 Q geteilt wird.

Aus dem ersten Teil folgt, dass man sich nur das Minimalpolynom einer algebraischen
Zahl ansehen muss, um entscheiden zu können, ob diese ganz algebraisch ist.

Algebraischer Zahlkör-
per

DEFINITION. (Algebraischer Zahlkörper) Seiα 2 C algebraisch mit Minimalpolynom
f (X) = ∑n

i=0 fiX
i . Die MengeQ (α) =(γ 2 C j γ = n�1

∑
i=0

ciα
i ; ci 2 Q)

mit der Addition und der Multiplikation inC heisst „der vonα erzeugtealgebraische
Zahlkörper”.

LEMMA 6.1.4. Der algebraische Zahlkörper ist ein Körper.

BEWEIS. Damit Q (α) ein Körper ist müssen die Körperaxiome gelten. Bezüglich
der Addition istQ (α) auf jeden Fall abgeschlossen. Diese Abgeschlossenheit gilt auch für
die Multiplikation, da manαn :=�∑n�1

i=0 fiα i setzen kann und damit die hohen Potenzen
wieder „klein kriegt”. Da die Addition und die Multiplikation in C abläuft, gelten auch
das Distributiv-, das Kommutativ- und das Assoziativgesetz. Bleibt die Inversenbildung:
Ist das Inverse vonγ 2 Q (α), gebildet inC wieder inQ (α)? Sei dazuγ = ∑n�1

i=0 ciα
i mit

ci 2 Q. Sei g(X) = ∑n�1
i=0 ciX

i . Da f (X) = ∑n
i=0 fiX

i irreduzibel ist und der Grad vong
kleiner als der vonf ist, gilt ggT( f ;g) = 1 (der ggT wird inQ [X℄ gebildet). Jetzt kann wie
bei den ganzen Zahlen gezeigt werden, dass es Polynomeu;v2 Q [X℄ gibt mit

1= ggT( f ;g) = u(X) f (X)+v(X)g(X) :
Setzt man nunα ein, so erhält man

1= v(α)g(α) :
Dav nur rationale Koeffizienten besitzt, istv2 Q (α), und damit das Inverse vong. �
Im Folgenden können wir uns bei algebraischen Zahlkörpern auf diejenigen beschränken,
die durch ganze algebraische Zahlen erzeugt werden.

LEMMA 6.1.5. Sei K= Q (α) ein algebraischer Zahlkörper. Dann existiert eine ganze
algebraische Zahlγ mit Q (γ) = Q (α).
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BEWEIS. Sei f (X) =∑n
i=0 fiX

i mit fi 2 Q das Minimalpolynom vonα. Sei weiterhin
q das kleinste gemeinsame Vielfache der Nenner der Koeffizienten fi . Dann ist

qn f (X) = n

∑
i=0

qn fiX
i = n

∑
i=0

qn�i fi (qX)i 2 Z [X℄ :
Sei nung(X) = ∑n

i=0qn�i fiX
i . Diese Polynom ausZ [X℄ mit führendem Koeffizienten 1

i = n : qn�n fn = fn = 1

und der Nullstelleαq

g(αq) = n

∑
i=0

qn�i fi (αq)i = n

∑
i=0

qn fiα
i = qn f (α) = 0

ist dann das Minimalpolynom zu der ganz algebraischen Zahlγ = αq. Ausserdem istqα 2Q (α) undα 2 Q (γ) und damitQ (α) = Q (γ). �
Wegen dieses Lemmas werden wir in Zukunft immer annehmen, dass algebraische Körper
von ganzen algebraischen Zahlen erzeugt werden.

K = Q(α)DEFINITION. Sei K = Q (α) ein algebraischer Zahlkörper. MitZK bezeichnen wirdie
Menge der inK enthaltenen ganzen algebraischen Zahlen.

LEMMA 6.1.6. ZK ist ein Ring und wird als Ring der ganzen Zahlen in K bezeichnet.

Nach diesem Lemma gilt für jeden von einer ganzen algebraischen Zahlα erzeugten Kör-
perK = Q (α), dass Z [α℄ =(n�1

∑
i=0

ciα
i j ci 2Z)�ZK:

Leider gilt nicht immer eine Gleichheit der beiden Körper:

PROPOSITION6.1.7. Sei m2 N mit p2 - n für alle p prim. Sei K= Q (pm), dann istZK =Z�pm
� ; falls m� 2;3 mod 4ZK = �a=2+b=2

p
m j a;b2 Z;a� b mod 2

	 ; falls m� 1 mod 4:
6.2. Einleitung zum Zahlkörpersieb

Sei n 2 N die Zahl, die wir faktorisieren möchten, dann versuchen wirein Polynomf 2Z [X℄ und einm2 N zu finden mit f irreduzibel und führendem Koeffizienten 1 und aus-
serdemf (m)� 0 modn. Jetzt untersuchen wir den algebraischen ZahlkörperK = Q (α),

Finde f 2 Z[X℄ und
m2 N mit f irreduzibel
und führendem Koeffi-
zienten 1

mit α Nullstelle von f und nehmen an, dassZK =Z [α℄ ist. Die folgende Abbildungϕ ist

α Nullstelle von f und
K = Q(α) alg. Zahl-
körper

dann ein Ringhomomorphismus:

ϕ : Z [α℄ �! Zn

∑ciα
i 7�! ∑cim

i :
Angenommen, es gibt inZ [α℄ „kleine Primfaktoren”π1; : : : ;πk, so dass sich viele Zahlen
der Forma+bα mit a;b2 Z durch dieseπ j faktorisieren lassen. Parallel betrachten wir

Ann.: Z[α℄ besitzt vie-
le kleine Primfaktoren
πi

eine Menge normaler Primzahlen inZ. Können wir nunai +biα in Z [α℄ mit Hilfe der π j
und die Zahlai +bim in Zmit Hilfe der p j faktorisieren, fürai ;bi 2 Z, so erhalten wir

Suche parallel zu πi
Primzahlen pi in Z, die
ai +bim faktorisieren

ϕ (ai +biα)�∏ϕ
�

π j

�di j � ai +bim�∏ p
ei j
j

modn:
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Hat mank+ l + 1 viele Paare
�
a1;b1

� ; : : : ;�al+k+1;bl+k+1

�
mit obigen Faktorisierungen

gefunden, so erhalten wir das folgende Gleichungssystem:

l+k+1

∑
i=1

fidi j � 0 mod 2; j = 1; : : : ;k
l+k+1

∑
i=1

fiei j � 0 mod 2; j = 1; : : : ; l :
Dafür können wir eine Lösung

�
f1; : : : ; fk+l+1

� 6= (0; : : : ;0) finden, so dass gilt

x = l

∏
j=1

ϕ
�

π j

�1=2∑l+k+1
i=1 fidi j

y = l

∏
j=1

p
1=2∑l+k+1

i=1 fiei j
j

undx2 � y2 modn. Wie beim Quadratischen Sieb sollte jedochx 6= y modn sein, was
sehr wahrscheinlich gegeben ist, da die Faktorisierung in unterschiedlichen Ringen erzeugt
wurde. Als letzter Schritt sollte dann ggT(x�y;n) einen nicht-trivialen Teiler vonn liefern.

In dieser groben Skizzierung des Algorithmus sind viele Aussagen nicht näher spezifiziert
(z.B. wie man die kleinen Primzahlen findet, und was das inZ [α℄ überhaupt ist usw.).
In den folgenden Abschnitten soll auf diese Fragen Schritt für Schritt näher eingegangen
werden.

6.3. Finden der irreduziblen f

Zu Anfang des Algorithmus soll zun ein Polynom f 2 Z [X℄ und einm2 N gefunden
werden, das irreduzibel ist, einen führenden Koeffizienten1 hat undf (m)� 0 modn ist.
Wie kann ein solchesf gefunden werden?

Seienn 2 N mit n 6= pk mit p prim und eine Zahld 2 N, d � 2 gegeben. Wir suchen
nun ein irreduzibles Polynomf mit grad( f ) = d. Ausserdem wollen wir eine Zahlm2 N
konstruieren, so dassf (m) � 0 modn ist. Dazu setzen wirm= �n1=d

�
. Sei dannn =

∑∞
i=0 fim

i die m-äre Darstellung vonn. Dann gilt:

LEMMA 6.3.1. Ist n> (4d)d, so ist fi = 0 für alle i� d+1 und fd = 1.

BEWEIS. Wir zeigen, dassn=2<md – daraus folgt dann das Lemma. Dam� n1=d�1
ist, genügt es zu zeigen, dass gilt

n=2� �n1=d�1
�d :

Dieses ist äquivalent zu (binomischer Lehrsatz)

n=2� d

∑
i=0

�
d
i

�(�1)i n(d�i)=d = n�n
d

∑
i=1

�
d
i

� (�1)i�1n�i=d:
Wegen

n
d

∑
i=1

�
d
i

�(�1)i�1n�i=d � n
d

∑
i=1

�
d=n1=d

�i
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bleibt zu zeigen, dass gilt
d

∑
i=1

�
d=n1=d

�i � 1=2:
Nach der Voraussetzung istn> (4d)d und damit

d

n1=d
< d(4d)d = 1

4ddd�1 � 1=4;
womit die Aussage bewiesen wäre. �
Sei also f (x) = ∑d

i=0 fiX
i , dann hat dieses Polynom nach dem Lemma einen führenden

Koeffizienten 1 und es giltf (m)� 0 modn. Um das Zahlkörpersieb anwenden zu können,
sollte f aber auch irreduzibel sein, was nicht zwingend aus dem Lemmafolgt. Es kann
allerdings gezeigt werden, dass wennf reduzibel ist, alsof = ghgilt, dass danng(m) oder
h(m) ein echter Teiler vonn ist.

REMARK . Über den ganzen ZahlenZ können Polynome in polynomieller Zeit faktorisiert
werden. Istf also nicht irreduzibel, so kann in polynomieller Zeit ein echter Teiler vonn
gefunden werden.

Auf die Bedingungn � (4d)d wird bei der Analyse des Zahlkörpersiebs noch genauer
eingegangen werden. Wie man sehen wird, sollted sogar noch um einiges kleiner gewählt
werden, als es die Bedinung verlangt.

In der Praxis hängt die Effizienz des Zahlkörpersiebs sehr stark von der Größe der Koeffi-
zienten des Polynomsf ab. Für speziell gearteten können sehr gute Polynomef algorith-
misch bestimmt werden, worauf im Folgenden eingegangen werden soll.

6.3.1. Bestimmung vonf für n = re� s. (Das spezielle Zahlkörpersieb) Sein von
der Formn = re� s mit e2 N unds2 Z, s 6= 0. Seien außerdemr und jsj „klein” und e

„groß” und ggT(r;n) = 1. Beispiele für Zahlen dieser Art sind die Fermat-Zahlen 22k +1
mit k2 N.

Für eine gegebene Gradschranked 2 N seien

k = minfkd� e j k2 Ng
t = srkd�e

f (X) = Xd� t

m = rk:
Jetzt ist zu zeigen, dass giltn j f (m) = rkd� srkd�e. Wegen ggT(r;n) = 1 genügt es also
zu zeigen, dass giltn j re� s= n – was trivialerweise richtig ist. Damit erfüllenm und f
die Bedingungf (m)� 0 modn und der führende Koeffizient vonf ist 1. Ist f aber auch
irreduzibel? Im allgemeinen ist dies sicherlich nicht der Fall – für bestimmte Variationen
vond sind die konstruierten Polynome aber i.a. irreduzibel.

Für Zahlen der Formn = re� s können also spezielle Methoden angewandt werden, so
dass das Zahlkörpersieb noch effizienter arbeitet. Dieser Algorithmus wird dasspezielle
Zahlkörpersieb gennant.
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6.4. Glattheit algebraischer Zahlen

Nachdem der erste Schritt des Algorithmus geklärt ist, fahren wir nun mit dem Finden der
„kleinen” Primzahlenπ j 2 Z [α℄ fort. Dafür soll zunächst der Glattheitsbegriff, der schon
von der EKM bekannt ist, auf die algebraischen Zahlen ausgedehnt werden.

Sei α ein algebraische Zahl, deren Minimalpolynomf (X) = ∑n
i=0 fiX

i ist. Seienα0 =
α;α1; : : : ;αn�1 Nullstellen diese Polynoms in den komplexen ZahlenC . Die Zahlenαi
heissen danndie zu α konjugierte Zahlen. Sei nun

γ = n�1

∑
i=0

ciα
i 2 C (α)

Norm : N(γ) = n�1

∏
j=0

 
n�1

∑
i=0

ciα
i
j

! :
In speziellen Fällen ist die Norm dann

LEMMA 6.4.1.

N (α) = (�1)n f0:
N
�
γ1γ2

� = N
�
γ1

�
N
�
γ2

� ; fuer alleγ1;γ2 2 Q (α) :
N(γ) 2 Z ; fuer γ 2 Q (α) ganz algebraisch:

Mit der dritten Zeile des Lemmas können wir nun die Glattheiteiner algebraischen Zahl
definieren.

B-glatt DEFINITION. (B-glatt) Eine ganze algebraische Zahl inQ (α) heisstB-glatt, fallsN (γ)
B-glatt ist inZ, d.h. nur Primteiler� B besitzt.

Über die Norm wird also die Glattheit inQ (α) mit der Glattheit inZ definiert.

6.5. Irreduzible Elemente und Einheiten

Wie wir oben bereits gesehen haben, werden wir beim Zahlkörpersieb-Algorithmus Ele-
mente eines Rings von ganzen Zahlen in ihre äquivalente Primzahlen in diesen Ringen
zerlegen müssen.

Irreduzible Elemente DEFINITION. (irreduzible Elemente)Die zu den Primzahlen in den Ringen äquivalenten
Zahlen heissenirreduzible Elemente.

Genauso arbeiten wir mit den Inversen von Zahlen.
Einheit DEFINITION. (Einheit) Sei K = Q (α) ein algebraischer Zahlkörper mit dem Ring der

ganzen ZahlenZK. Ein Elementε 2 ZK heisstEinheit, wenn sein Inversesε�1 ebenfalls
in Zk liegt.

Wie man leicht einsieht stellt die Menge der Einheiten bzgl.der Multiplikation eine Gruppe
dar. Die Einheiten dieser Gruppe sind�1. Im allgemeinen sind die Einheiten allerZK
immer die Elemente mit Norm�1:

LEMMA 6.5.1. Sei K= Q (α) ein algebraischer Zahlkörper mit Ring der ganzen ZahlenZK. Ein Elementε 2ZK ist genau dann eine Einheit, wenn N(ε) =�1 ist.
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Wie man schon inZ sieht, werden alle Zahlen durch die Einheiten geteilt. So gilt immer
εε�1γ = γ – jedesγ 2ZK wird also von der Einheitε geteilt. Es gilt sogarεε 0 = 1, nämlich
mit ε 0 = ε�1. Bei der Untersuchung von Teilbarkeitsrelationen sollen diese Einheiten eine
Sonderbehandlungerfahren, denn wie man schon inZsieht ist die Primfaktorzerlegung nur
bis auf Einheiteneindeutig. In beliebigen Ringen kann die Situation etwas komplizierter
werden, da es hier sogar unendlich viele Einheiten geben kann. Zur Struktur der Gruppe
der Einheiten in einem Ring von ganzen Zahlen gilt:

PROPOSITION6.5.2. Sei K= Q (α) ein algebraischer Körper mit Ring der ganzen Zah-
len ZK. Das Minimalpolynom vonα habe r reelle und2s nichtreelle Nullstellen inC .
Dann gibt es ein m2 N, eine Einheitξ 2 ZK mit ξ m = 1 und r+ s�1 weitere Einheiten
ε1; : : : ;εr+s�1, so dass sich jede Einheitε 2 ZK eindeutig darstellen lässt als

ε = ξ
r+s+1

∏
i=1

εei
i

; 0� k�m�1; ei 2 Z:
FundamentaleinheitenDEFINITION. (Fundamentaleinheiten)Die εi werden dieFundamentaleinheitengenannt.

Die Eindeutigkeitsaussage des Satzes impliziert, dassm die kleinste Zahl mitξ m = 1 ist,
und dass für keine der Einheitenεi eine natürliche Zahll existiert mitε l

i = 1.

Irreduzibles ElementDEFINITION. (Irreduzibles Element) Sei K = Q (α) ein algebraischer Zahlkörper mit
Ring der ganzen ZahlenZK. Ein Elementπ 2 ZK heisstirreduzibel, falls ausπ = γ1γ2,
γi 2 ZK folgt, dassγ1 oderγ2 Einheit istZK ist.

Mit dem folgenden Lemma kann man zeigen, dass eine Zahl irreduzibel ist:

LEMMA 6.5.3. Seiπ 2ZK. Falls N(π) prim ist, dann istπ irreduzibel.

BEWEIS. Wennπ = γ1γ2 ist, dann folgtN (π) = N
�
γ1

�
N
�
γ2

�
. Da aberN (π) prim

ist, mussN
�
γ1

�=�1 oderN
�
γ2

�=�1 sein – also istγ1 oderγ2 eine Einheit. �
Die Umkehrung des Lemmas gilt nicht unbedingt – es gibt also irreduzible Elemente, deren
Norm nicht prim ist (z.B. 3 inZ�p�1

�
).

Wenn jetztK = Q (α) ein algebraischer Zahlkörper mit Ring der ganzen ZahlenZK ist
– gibt es dann für jedes Elementγ 2 ZK eine bis auf Einheiten eindeutige Zerlegung in
irreduzible Elemente?

Sind also

γ = ε
k

∏
i=1

πeis
i

ε Einheit; πi irreduzibel; eis 2 N
γ = ε 0 l

∏
j=1

ρejs
j

ε 0 Einheit; ρ j irreduzibel; ejs 2 N:
zwei Zerlegungen vonγ – gilt dann, dassk= l ist und für alleπi einρ j und eine Einheitεi
existiert mitπi = εiρ j?

Natürlich kann jedes Elementγ in Einheiten und irreduzible Element zerlegt werden –
nur, ist diese Zerlegung auch eindeutig? Als Beispiel für die Nichteindeutigkeit wird in
[Blömer, Beispiel 12.29] der FallK =Q �p�5

�
angeführt. In diesem Körper ist 6= 2�3=�

1+p�5
��

1�p�5
�

und 2;3;1+p�5 und 1�p�5 irreduzibel und keine Einheit. Die
Zerlegung ist also nicht eindeutig.
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Um grössere Umstände beim Zahlkörpersieb zu umgehen, nehmen wir an, dass in unseren
Fällen stets eine eindeutige Zerlegung aller Zahlen in Einheiten und irreduzible Elemente
möglich ist:

CLAIM 6.5.4. Für den Rest des Kapitels sei angenommen, dass für einen algebraischen
ZahlkörperK = Q (α) das erzeugende Elementα eine ganze Zahl ist, dassZK = Z [α℄,
und dass inZK jedes Element eindeutig (bis auf Einheiten) in irreduzibleElemente zerlegt
werden kann.

6.6. Faktorisieren vona+bα

Zurück zum Algorithmus: hier sollen nach dem Finden derπi und derp j Zahlen der Form
ai +biα in Z [α℄ undai +bim in Z faktorisiert werden (ai ;bi 2 Z).

Seien nun die
�

π1; : : : ;πk

	
die irreduziblen Elemente, deren Norm kleiner als eine Schran-

ke B ist – dieai +biα, bei denen die Faktorisierung erfolgreich ist, sind alsoB-glatt nach
der Definition auf Seite 106. Aber wie kann effizient festgestellt werden, ob eine Zahl
durch ein irreduzibles Elementπ j teilbar ist? Dazu benötigen wir zunächst den Begriff des
Ideals:

Ideal DEFINITION. Eine TeilmengeI �ZK heisstIdeal, falls gilt

γ;β 2 I ) γ +β 2 I

γ 2 I ; β 2 ZK ) β γ 2 I :
Ein ganz spezielles Ideal ist das Hauptideal.

Hauptideal DEFINITION. Seiγ 2 ZK, dann ist(γ) = fβ γ j β 2ZKg das vonγ erzeugteHauptideal.
Erzeugen zwei Elementeγ1 und γ2 dasselbe Ideal, so unterscheiden sie sich nur durch
Einheiten:γ1 = εγ2 mit ε Einheit inZK.

LEMMA 6.6.1. In Z sind alle Ideale Hauptideale.

BEWEIS. Sei I ein Ideal inZ und g das betragsmässig kleinste Element inI . Dann
können wir annehmen, dassg positiv ist. Jetzt zeigen wir(g) = I :
Angenommen, es giltI 6= (g), dann gibt es ein Elementa 2 I mit a 62 I , alsoa 6= βg mit
β 62 ZK. Also kanna geschrieben werden alsa = qg+ r mit 0< g< r. Daa;g2 I , muss
auchr 2 I sein – Widerspruch zu der Voraussetzung, dassg das kleinste positive Element
in I ist. �
In den algebraischen Körpern, für die Annahme 6.5.4 gilt, gilt dann auch

LEMMA 6.6.2. Genügt der Zahlkörper K der Annahme 6.5.4, so ist jedes Idealin ZK ein
Hauptideal.

BEWEIS. Ohne Beweis. �
Für zwei Elementeγ;β 2 ZK teilt γ das Elementβ genau dann, wennβ 2 (γ) – ein wich-
tiger Zusammenhang zwischen Idealen und der Teilbarkeitsrelation. Für uns werden im
Folgenden vor allem Ideale von Interesse sein, die von irreduziblen Elementen erzeugt
werden.
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Primideal
DEFINITION. Ein IdealI �ZK heisstPrimideal, wenn für beliebige Elementeγ1;γ2 2ZK
ausγ1γ2 2 I undγ1 62 I immerγ2 2 I folgt.

LEMMA 6.6.3. Genügt der Zahlkörper K der Annahme 6.5.4, dann ist ein IdealI = (π)
genau dann ein Primideal inZK, wennπ ein irreduzibles Element inZK ist.

BEWEIS. „)”: Angenommen,π ist nicht irreduzibel, dann gibt es irreduzible Ele-
ment π1; : : : ;πk mit k � 2 und eine Einheitε, so dass sichπ schreiben lässt alsπ =
ε ∏k

i=1 πi . Vor allem gilt dann auch∏k
i=1 πi 2 (π) und πi 62 (π), i = 1; : : : ;k, da das an-

dernfalls bedeuten würde, dass die irreduzibleπi von π geteilt werden. Dann kann(π)
aber auch kein Primideal sein!

„(”: Angenommen,(π) ist kein Primideal, dann gibt esγ1;γ2 62 (π), so dassγ1γ2 2 (π)
gilt. Das bedeutetπ j γ1γ2 aberπ - γ1 undπ - γ2. In diesem Fall gilt

γ1γ2 = kπ k2Z ) ggT
�
γ1γ2;π�> 1:

Also kannπ aber nicht irreduzibel sein. �
Die Primideale inZ sind also genau die von Primzahlen erzeugten Hauptideale.

Sei nunI =(π) Primideal inZK. Dann istI\Zein Primideal inZ– allerdings istI \Z 6=Z,
was allerding etwas schwerer zu zeigen ist. Also istI \Z= (p), mit p prim. Wir nennen
diesen Sachverhalt„ π liegt überp” oder„p liegt unterπ” . Zu jedemI = (π) gibt es also
eine Primzahlp2 Z, so dassπ überp liegt. In diesem Fall giltp2 (π), man kannp also
auch schreiben alsp = γπ mit γ 2 ZK. Genauso wirdp von den irreduziblen Elementen
geteilt, die inZK ein Primideal erzeugen, dass überp liegt. Es handelt sich hier also um
eine 1-zu-1-Abbildung.

Desweiteren giltN (p)= pn, mit n=grad(α) undK =Q (α). Ausserdem giltpn=N (p)=
N(γ)N(π) und demnach auchN (π) = pf mit f 2 N. Der folgende Satz zeigt weiter Zu-
sammenhänge zwischen den Primzahlen inZ und den Primidealen inZK auf.

PROPOSITION6.6.4. Sei K= Q (α) ein Zahlkörper, der Annahme 6.5.4 genügt. Sei f das
Minimalpolynom vonα und p2 Z prim. Es sei

f (X) = k

∏
i=1

f ei
i
(X) modpi fi seien irreduzible Polynome inZp[X℄ :

Dann gilt

(1) (p; fi (α)) ist ein Primideal vonZK.
(2) Ist (p; fi (α)) = (πi) für irreduzible Elementeπi , dann liegtπ über p undπei ist

die höchste Potenz vonπi , die p noch teilt.

(3) N(πi) = pgrad( fi).
(4) Es gibt eine Einheitε 2 ZK mit p= ε ∏k

i=1 πei
i

. Alle anderen irreduziblen Ele-
mente, die über p liegen, unterscheiden sich durch eine Einheit von einem derπi
mit i = 1; : : : ;k.

Die Aussage (4) ergibt sich schon aus der Tatsache, dass zweiElemente, die sich nur durch
eine Einheit unterscheiden, dasselbe Hauptideal erzeugen.
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Interessant ist für uns der Satz vor allem deshalb, weil es effiziente Algorithmen zur Fak-
torisierung von Polynomen inZp[X℄ gibt – es wird jedoch nichts darüber ausgesagt, wie
dieπi gefunden werden können.

Im Zahlkörpersieb möchten wir Zahlen der Forma+bα faktorisieren. Dazu soll folgende
Notation eingeführt werden: sindγ1;γ2 2ZK mit γ1� γ2 2 (π), dann schreiben wirγ1� γ2
modπ . Dabei handelt es sich um eine echte Äquivalenzrelation unddie Eigenschaften sind
die gleichen wie in den ganzen ZahlenZ und es gilt

γ1 � γ2 modπ , π j γ2� γ1:
PROPOSITION6.6.5. Sei K= Q (α) ein Zahlkörper, der Annahme 6.5.4 genügt und f das
Minimalpolynom vonα. Schliesslich seien a;b2 Zmit ggT(a;b) = 1 und p2Z prim.
Es exisitiert genau dann ein irreduzibles Elementπ 2 ZK mit π j a+bα, das über p liegt
(also (π)\Z= (p)), wenn ein cp 2 Z existiert mit f(cp) � 0 modp und a+ bcp � 0
modp.

BEWEIS. Zunächst soll die Notwendigkeit der Bedingungen gezeigt werden. Ange-
nommen, es gibt einπ 2ZK mit π j a+bα und(π)\Z=(p), dann giltp - b, da andernfalls
gelten würde

π j a+bα ) a+bα 2 (π) ) a2 (π) ;
was mita 2 Z und der Tatsache, dassπ über p liegt, hiesse, dass aucha 2 (p) ist, also
p j a, was ein Widerspruch zu ggT(a;b) = 1 wäre – die Voraussetzung ggT(a;b) = 1 ist
also notwendig!

Nun konstruieren wir dascp: ausπ j a+bα folgt

a��bα modπ

und aus ggT(p;b) = 1 folgt, dass es ein Inversesb�1 zub modulop gibt, mit dem gilt�ab�1� α modπ :
Sei nuncp =�ab�1, dann gilt wegencp � α modπ , dasscp�α 2 (π) ist. Zudem folgt
auscp � α modπ

f (cp)� f (α)� 0 modπ :
Wegenf (cp) 2 Z und weil(π)\Z= (p) ist, folgt f (cp)� 0 modp. Dascp besitzt also
die geforderten Eigenschaften!

Zuletzt muss noch gezeigt werden, dass die als notwendig bewiesenen Voraussetzungen
auch hinreichend sind. Dazu nehmen wir an, dass eincp existiert mit p j a+ bα und
f (cp) � 0 modp. Die letzte Bedingung bedeutet(X�cp) teilt f (X) modulo p. Dann
existiert nach Satz 6.6.4 ein irreduzibles Elementπ mit (π) = (p;α�cp). Für diesesπ gilt
dannα � cp modπ . Wegena+bcp� 0 modp gilt aucha+bcp� 0 modπ und damit

0� a+bcp� a+bα modπ :
Also gilt wie gefordertπ j a+bα. �
Aus dem Satz folgt das Korollar

COROLLARY 6.6.6. Sei K= Q (α) ein Zahlkörper, der Annahme 6.5.4 genügt und f das
Minimalpolynom vonα und a;b2 Zmit ggT(a;b) = 1.
Zu jeder Primzahl p2 Z gibt es höchstens ein irreduziblesπ (bis auf Mulitplikation mit
Einheiten natürlich), so dassπ j a+bα und(π)\Z= (p). Der höchste Exponent, mit dem
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a+bα vonπ geteilt wird, ist auch gleichzeitig der höchste Exponent, mit dem p die Norm
von a+bα teilt.

BEWEIS. Nach Satz 6.6.5 gibt es zu einemπ mit π j a+bα und (π)\Z= (p) ein
cp 2 Z mit p j a+ bα und f (cp) � 0 modp. Diesescp ist modulop eindeutig mitp j
a+ bα. Nach dem Beweis von Satz 6.6.5 istπ mit (π) = (p;α�cp) bis auf Einheiten
eindeutig. Daπ genau einem Linearfaktor inf modulop entspricht, gilt nach Satz 6.6.4
N(π) = p.

Sei jetzta+ bα = ε ∏k
i=1πei

i
die Zerlegung vona+ bα in irreduzible Elemente. Es sei

π1 = π . Daπ bis auf Einheiten das einzige irreduzible Element überp ist, dasa+bα teilt,
gilt N (πi) 6= pf für alle i 6= 1. Damit gilt dann

N(a+bα) = N
�

πe1
1

� k

∏
i=2

N (πi)ei = pe1m;
wobei gilt p - m. �
Nun zurück zu unserem ursprünglichen Vorhaben: Uma+bα in ZK zu faktorisieren, be-
stimmen wir mit Satz 6.6.4 für kleine Primzahlenp2Z alle überp liegenden irreduziblen
Primideale der Form(p;α�c) mit c2Zp, um dann mit Hilfe von Satz 6.6.5 und Korollar
6.6.6 die Faktoren vona+bα zu bestimmen. Dazu muss aber erst noch gezeigt werden,
wie die linearen Faktoren von Polynomen ausZp[X℄ berechnet werden können.

Ausserdem liefert Satz 6.6.4 für die Primideale über einer Primzahl p lediglich die Dar-
stellung(p;α�c). Wie daraus ein irreduzibles Elementπ berechnet werden kann mit(π) = (p;α�c), wird noch gezeigt werden. Zunächst soll jedoch die Bestimmung der
linearen Faktoren eines Polynoms überZp betrachtet werden.

Sei p eine Primzahl, dann gilt folgendes Lemma:

LEMMA 6.6.7. Sei f(X) 2 Zp[X℄ mit führendem Koeffizienten 1. Dann ist

ggT(Xp�X; f ) = ∏
c2Zp; f (c)�0 modp

(X�c) ;
d.h. der grösste gemeinsame Teiler enthält nur lineare Faktoren von f .

BEWEIS. Es gilt Xp�X = ∏c2Zp
(X�c). Auf jeden Fall ist 0 eine Wurzel dieses

Polynoms. Für die restlichen Elemente folgt die Gleichung aus dem Satz 1.2.6 von Fermat,
Legendre. �
Den ggT(Xp�X; f ) kann man mit Hilfe des euklidischen Algorithmus für Polynome sehr
effizient berechnen. Damit großep mit großen Exponenten vermieden werden, rechnet
man am günstigsten mitXp mod f – errechnet also zunächstXp durch sukzessives Qua-
drieren modulof . Es gilt nämlich

ggT(Xp�X; f ) = ggT(Xp�X mod f ; f ) = ggT(Xp mod f �X mod f ; f )= ggT(Xp mod f �X; f ) :
Wenn f 0 die erste Ableitung vonf ist, dann gilt

f (X) = n

∑
i=0

fiX
i ) f 0 (X) = n

∑
i=1

iX i�1 fi :
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Bei f 0 = 0 ist das Polynomf also entweder eine Konstante oderf = gp mit g2 Zp[X℄. In
letzterem Fall kann manf durchg ersetzen, ohne lineare Faktoren zu ändern. Wir können
also annehmen, dassf 0 6= 0 ist. Dann hatf=ggT( f ; f 0) nur noch einfache Nullstellen oder
einfache lineare Faktoren, d.h.f=ggT( f ; f 0) wird von keinem Polynom der Form(X�c)2

mit c2 Zp geteilt.

Um nun für Polynome, die in lineare Faktoren zerfallen, diese Faktoren zu bestimmen,
genügt es, einen Algorithmus zu haben, derf in 2 Faktorenf1; f2 aufspaltet mit grad( fi)<
grad( f ) für i = 1;2. Durch rekursives Aufspalten vonf1 und f2 können dann sukzessive
die linearen Faktoren vonf bestimmt werden. Die Berechnung vonf1 und f2 beruht auf
dem nun folgenden Lemma:

LEMMA 6.6.8. f (X) 2 Z [X℄ habe nur lineare Faktoren, Dann gilt

(1) Für jedes a2 Zp wird ggT
�(X+a)(p�1)=2�1; f

�
genau von linearen Polyno-

men X�c, c2Zp geteilt, für die a+c ein quadratischer Rest modulo p ist.
(2) Ist grad( f )� 2 und hat f nur einfache Nullstellen, so ist für a2R Zp mit Wahr-

scheinlichkeit> 1=2 das Polynom ggT
�(X+y)(p�1)=2�1; f

�
verschieden vom

konstanten Polynom 1 und vom Polynom f selbst.

BEWEIS. (1) Die Nullstellen von(X+a)(p�1)=2�1 sind nach Lemma 1.2.3 (gradn (a)=
ϕ (n)=ggT(ϕ (n) ;d) für a= gd) genau diec2Zp, für diea+c ein quadratischer Rest ist.

(2) Seienc1;c2 mit c1 6= c2 Nullstellen von f . Damit X� c1 und X� c2 beide entweder

ggT
�(X+a)(p�1)=2�1; f

�
teilen oder beide den ggT nicht teilen, muss gelten�
a+c1

�(p�1)=2 � �a+c2

�(p�1)=2 :
Dieses ist der Fall, wenna Nullstelle des Polynoms

�
X+c1

�(p�1)=2� �X+c2

�(p�1)=2
ist.

Diese Polynom hat den Grad(p�3)=2 und hat deswegen höchstens(p�3)=2-viele Null-
stellen unda2R Zp ist mir Wahrscheinlichkeit> 1=2 keine Nullstelle, da gilt

Ws(a ist Nullstelle) � (p�3)=2
p

= p�3
2p) Ws(a ist nicht Nullstelle) > 1� p�3

2p
= p+3

2p
= 1

2

�
p+3

p

�| {z }>1

> 1
2
:

Für solchea ist dann auch ggT
�(X+a)(p�1)=2�1; f

� 6= 1; f . �
Eine direkte Folgerung aus dem Lemma ist, dass im Mittel zweia gewählt werden müssen,
bevor f in zwei Polynomef1 und f2 aufgespalten werden kann. Mit den vorangegangenen
Ausführungen erhalten wir damit den folgenden Satz.

PROPOSITION6.6.9. Sei f(X) 2 Z [X℄. Dann können wir in erwartet polynomieller Zeit
die linearen Faktoren X�c mit c2 Zp von f errechnen.

Wie kann man nun die erzeugenden Elementeπ für Primideale der Form(p;α�c) be-
stimmen? Dazu werden wir einen Algorithmus skizzieren, derallerdings nicht genauer
untersucht werden wird. Parallel werden wir auch einen Algorithmus kennenlernen, die
Fundamentaleinheiten berechnet. Dazu folgende Bemerkungen:
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REMARK 6.6.10. Die Norm eines Elementesγ = ∑d�1
i=0 ciα

i in ZK kann effizient berechnet
werden, da

N (γ) = d�1

∏
j=0

d�1

∑
i=0

ciα
i
j

ist mit denα j als Konjugierte vonα. Um jetzt die die Norm zu bestimmen, genügt es,
den obigen Ausdruck mit absolutem Fehler 1=2 zu approximieren. Das gilt deshalb, weil
die Norm eine Zahl ausZ liefert. Jetzt können dieα j als Nullstellen eines ganzzahligen
Polynoms approximiert werden – eine gute Approximation fürdie α j liefert dann auch
eine gute Approximation der Norm.

Die zweite Bemerkung betrifft Elemente der Ideale(p;α�c).
REMARK 6.6.11. Wir benötigen einen effizienten Algorithmus, der entscheidet, obγ =
∑d�1

i=0 ciα i 2ZK ein Element des Ideals ist. Dafür benötigen wir das folgendeLemma:

LEMMA 6.6.12. Sei p2 Z prim und(p;α�c) Ideal vonZK mit c2 Zp. Dann und nur
dann istγ = ∑d�1

i=0 ciα
i 2 ZK ein Element des Ideals, wenn∑d�1

i=0 cic
i � 0 modp ist.

BEWEIS. Sei (π) = (p;α�c). Zunächst sei die Notwendigkeit gezeigt: Istγ 2 (π),
dann giltγ =∑d�1

i=0 cic
i � 0 modπ . Daα � c modπ folgt dann, dass die Summe∑d�1

i=0 cic
i �

0 modπ ein Element ausZ ist und daher gilt∑d�1
i=0 cic

i � 0 modp.

Jetzt muss noch gezeigt werden, dass die Bedingung hinreichend ist: Ist∑d�1
i=0 cic

i � 0
modp dann ist auch∑d�1

i=0 ciα
i � 0 modπ . Da α � c modπ gilt, folgt ∑d�1

i=0 ciα
i � 0

modπ . Das heisstγ = ∑d�1
i=0 ciα

i 2 (π) = (p;α�c). �
Wir bezeichnen im folgenden ein Polynomf 2 Z und eine Primzahlp2 Z mit R(p) die
Menge der Nullstellen von f (X) modp in Zp. Wie bisher nehmen wir dabei an, dass
der von einer Nullstelle erzeugte algebraische ZahlkörperK = Q (α) die Annahme 6.5.4
erfüllt.

In Schritt (4) wird versucht, alle erzeugende Element für die Ideale(p;α�c) unter den
Elementen mit kleinen Koeffizienten zu finden. Hierbei istm(c; p) ein Mass dafür, wie
nahe man an so einem erzeugenden Element ist (beim(c; p) = 1 hat man eines gefunden).
Auf diese Weise findet man aber wahrscheinlich nicht für alleIdeale ein erzeugendes Ele-
ment – es sei denn, man wähltD sehr groß, was aber zu einer langen Laufzeit führen würde.
Aus diesem Grund werden in Schritt (5) noch gewisse Quotienten daraufhin getestet, ob
sie noch Ideale erzeugen. Dabei entstehen u.U. recht große Koeffizienten, aber man hofft
darauf, dass auf diese Weise noch erzeugende Elemente von Idealen gefunden werden.

Man kann zeigen, dass für eine geschickte Wahl vonD nach Schritt (4) nur noch wenige
Ideale übrigbleiben, für die noch kein erzeugendes Elementgefunden wurde. Theoretisch
könnte man dann für die restlichen Erzeugenden einen anderen Algorithmus einsetzen –
hier soll das Schritt (5) erledigen. WieD undM gewählt werden müssen, soll hier nicht
näher erläutert werden.

Die Bestimmung der Einheiten ist strukturell der Bestimmung der erzeugenden Elemente
sehr ähnlich: zunächst wird versucht, die Einheiten durch Elemente mit kleinen Koeffizi-
enten zu bestimmen. Dann versucht man zusätzliche Einheiten durch Quotientenbildung
zu berechnen. In der Regel kommt man mit diesem Vorgehen zu einer vollständigen Men-
ge von Fundamentaleinheiten – es kann allerdings passieren, dass man nicht sicher weiss,
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Algorithm 33 Bestimmung irreduzibler Elemente und von Fundamentaleinheiten

EINGABE: f 2 Z [X℄ irreduzibel mit grad( f ) = d, B2 N.
AUSGABE: Für alle Primzahlenp� B und allec2 R(p) ein πc;p 2ZK mit(p;α�c) = (πc;p). Ausserdem eine MengeU von Fundamentaleinheiten inZK.

(1) Wähle SchrankenM;D 2 N.
(2) SetzeS= fg.
(3) *** Initialisierung der Variablen ***

for all p� B und c2 R(p) do
(a) *** m (c; p) ist ein Mass dafür, wie nahe man an einem erzeugenden Ele-

ment dran ist – bei m(c; p) = 1 wurde eines gefunden ***
Setzeπc;p := 1 undm(c; p) := M+1.

(4) *** Finden der erzeugenden Elemente für die Ideale(p;α�c) unter den Ele-
menten mit kleinen Koeffizienten

��ci

��� D ***
for all γ = ∑d�1

i=0 ciα i mit
��ci

��� D do
(a) Berechne die NormN (γ).
(b) if 2� N(γ)�M then

(i) SetzeS:= S[fγg.
(ii) for all p� B mit N (γ) = kp und k2Z do

(A) for all c2 R(p) do
if ∑d�1

i=0 cic
i � 0 modp undjkj �m(c; p) then

Setzeπc;p := γ undm(c; p) = jkj.
(c) if N(γ) =�1 then

(i) SetzeU :=U [fγg.
(5) *** Da wahrscheinlich nicht für alle Ideale erzeugende Elemente gefunden wur-

den, werden nun noch einige Quotienten getestet ***
for all (p;c) mit m(c; p) 6= 1 und alleγ 2 S mit N(γ) = m(c; p) do

(a) if πc;p=γ = ∑d�1
i=0 ciα i 2 ZK und∑d�1

i=0 cic
i � 0 modp then

(i) Setzeπc;p := πc;p=γ undm(c; p) = 1.
(6) for je zwei Elementeγ γ 0 2 S mit N(γ) =�N(γ 0) do

(a) if γ=γ 0 2 ZK then
(i) SetzeU =U [fγ=γ 0g.

(7) for all (c; p) mit m(c; p) = 1 do
(a) return( πc;p, U)

ob die Menge auch wirklich vollständig ist. In der Praxis versucht man einfach mit der
ErgebnismengeU , die der Algorithmus liefert, möglichst weit zu kommen. Stellt man im
Verlauf des Zahlkörpersiebs fest, dass die MengeU nicht ausreicht, so geht man zu anderen
(aufwendigeren) Algorithmen über, um die vollständige Menge zu berechnen.

6.7. Das Zahlkörpersieb

Alles bisher besprochene lässt sich nun zu dem eigentlichenZahlkörpersieb-Algorithmus
zusammenfassen (Algorithmus 34).
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Algorithm 34 Zahlkörpersieb
EINGABE: n2 N, n keine Primzahlpotenz.

AUSGABE: k2 N mit k 6= 1;n undk j n odernull, wenn kein Teiler gefunden wurde.

(1) Bestimme Schranked 2 N.
(2) Bestimme irreduzibles Polynomf 2 Z [X℄ mit grad( f ) � d und einm2 N mit

f (m)� 0 modn.
Seiα Nullstelle vonf , dann nehmen wir an, dassK =Q (α) Annahme 6.5.4

genügt, also insbesondere giltZK =Z [α℄.
(3) Bestimme SchrankeB2 N.
(4) Bestimme alle Primzahlenp1; : : : ; pl 2Zmit pi �B prim (!Sieb des Erathoste-

nes).
(5) Setzep0 :=�1.
(6) for i = 1; : : : ; l do

(a) Bestimme MengeR(pi) der Nullstellen vonf modpi in Zpi
.

(7) Bestimme SchankeM.
(8) Erzeuge ListeL1 mit Paaren(a;b) mit a 2 Z, jaj � M, b 2 N, b � M und

ggT(a;b) = 1 inklusivea+bm.
(9) Erzeuge ListeL2 mit der NormN(a+bα) der Paare(a;b) ausL1.

(10) for all pi do
(a) for all b�M do

(i) Bestimmea2 Zpi
mit a+bm� 0 modpi .

(ii) for all a mit jaj �M undggT(a;b) = 1, a= a+ jpi , j 2 Z do
(A) Teile den Eintrag für(a;b) in L1durch die maximale Potenz von

pi .
(b) Entferne ausL2 die Einträge für Paare, deren Listeneintrag inL1 ungleich 1

sind.
(11) for all (pi ;c) mit c2 R(pi) do

(a) Bestimmeπc;pi
mit
�
πc;pi

�= (pi ;a�c).
(12) Seiπ1; : : : ;πk die Menge der hierbei auftretenden irreduziblen Elemente,dann

bestimmeξ ;ε1; : : : ;εk0 von Fundamentaleinheiten inZK.
(13) for all pi do

(a) for all c2 R (pi) do
(i) Bestimmea2 Zp mit a+bc� 0 modp.
(ii) for all a mit jaj �M, ggT(a;b) = 1, a= a+ jpi ; j 2Z do

(A) Teile den ListeneintragN(a+bα) für das Paar(a;b) in L2 durch
die maximale Potenz vonpi .

(14) for all (a;b) mit Listeneintrag inL2 ist gleich�1 do
(a) Berechne durch sukzessives Dividieren die vollständige Faktorisierung von

a+bmmit Hilfe von pi
(b) Berechne die vollständige Faktorisierung dera + bα mit Hilfe der

πc;pi
;ξ ;ε j . Die vollständig faktorisierten Zahlen und ihre Faktorisierung sei

dann gegeben durch

a j +b jm = l

∏
i=0

p
ci j
i

a j +b jα = ξ d0 j

k0
∏
i=1

εdi j
i

k

∏
i=1

πei j
i

mit j = 1; : : : ;K.

Fortsetzung auf Seite 116.
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Algorithm 35 Zahlkörpersieb (Fortsetzung)

(15) Finde Lösungf = � f1; : : : ; fK
� 6= (0; : : : ;0) für

K

∑
j=0

f j ci j � 0 mod 2; i = 0; : : : ; l
K

∑
j=0

f j di j � 0 mod 2; i = 0; : : : ;k0
K

∑
j=i

f j ei j � 1 mod 2; i = 0; : : : ;k:
(16) if eine solche Lösungf exisitert nichtthen

(a) return(null)
(17) Setze

x � l

∏
i=0

p
1
2 ∑K

j=1 f j ci j
i

modn

y � ϕ (ξ ) 1
2 ∑K

j=1 f j d0 j

k0
∏
i=1

ϕ (εi) 1
2 ∑K

j=1 f j di j

k

∏
i=0

ϕ (πi) 1
2 ∑K

j=1 f j ei j modn:
mit der Abbildungϕ

ϕ : Z [α℄ �! Zn

∑ciα
i 7�! ∑cim

i :
(18) Berechnek= ggT(x�y;n).
(19) if k 6= 1;n then

(a) return( k)
(20) else

(a) return(null)

6.8. Analyse des Zahlkörpersiebs

Eine vollständige Analyse des Zahlkörpersiebs kann leidernicht vorgenommen werden, da
einige zahlentheoretische Annahmen gemacht werden, derenGültigkeit noch nicht bewie-
sen ist. Da die Analyse trotzdem noch sehr schwer ist, werdeneinige grobe Vereinfachun-
gen gemacht, so dass die Analyse als nicht sehr genau angesehen werden muss. So wird
z.B. nicht die Wahrscheinlichkeit berechnet, mit der in Schritt (17) mit Hilfe des ggT ein
echter Teiler vonn gefunden wird – es kann jedoch davon ausgegangen werden, dass auf-
grund der vielen nichttrivialen Lösungen des Gleichungssystems in Schritt (15) mit sehr
hoher Wahrscheinlichkeit ein nichttrivialer Teiler vonn in Schritt (17) gefunden wird.

Wie sollten nun die Variablend, B und M am besten gewählt werden, damit in Schritt
(15) eine nichttriviale Lösungf des Gleichungssystems gefunden wird und gleichzeitig
die Laufzeit möglichst klein gehalten wird?
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Die Anzahl der Gleichungen entspricht genau der Summe aus der Anzahl der Primzahlen
pi , der Anzahl der irreduziblen Elementeπo und der Anzahl der Einheitenξ ei :

#fGleichungen in Schritt 15g = #
�

Primzahlenpi

	+#
�

irreduzible Elementeπi

	+#
�

Einheitenξ ;ei

	
Dabei gilt auf jeden Fall

#
�

Primzahlenpi

	 < B:
Da über jedempi höchstend viele irreduzible Elemente liegen können, die sich nicht durch
Einheiten unterscheiden, fogt

#
�

irreduzible Elementeπi

	 < dB:
Schliesslich gilt nach Satz 6.5.2, dass die Anzahl derξ ;εi durchd beschränkt ist:

#
�

Einheitenξ ;ei

	 < d:
Damit erhalten wir

#fGleichungen in Schritt 15g < B+dB+d= d (B+1)+B< d (B+1)+(B+1) = (d+1)(B+1) :
Die Anzahl der Variablen in dem Gleichungssystem ist gegeben durch die Anzahl der Paare(a;b), für die a+ bm durch diepi und ab+α durch dieξ ;εi vollstänfig faktorisierbar
ist. Wegen der obigen Schranke für die Anzahl der Gleichungen sollten also mindestens(d+1)(B+1)-viele Paare(a;b) diese Bedingungen erfüllen, damit das Gleichungssystem
eine nichttriviale Lösung besitzt.

Nach Satz 6.6.5 und Korollar 6.6.6 und der Beschreibung des Zahlkörpersiebs lässt sicha+
bmdurchpi unda+bα durchπi ;εi genau dann faktorisieren, wenn die Zahl(a+bm)N(a+bα)
B-glatt ist. Die Grösse dieser Zahl wird im nächste Lemma abgeschätzt und ist der haupt-
sächliche Grund, warum das Zahlkörpersieb eine soviel bessere Laufzeit hat als z.B. das
Quadratische Sieb.

LEMMA 6.8.1. Mit den Schranken aus der Beschreibuung des Zahlkörpersiebs giltj(a+bm)N(a+bα)j � 2dn2=dMd+1:
BEWEIS. Sindα0 = α;α1; : : : ;αd�1 die Konjugierten vonα, so ist

N(a+bα) = d�1

∏
j=0

�
a+bα j

� :
Da dieα j Nullstellen des Polynomsf sind, sind diea+ bα j genau die Nullstellen des
Polynoms

g(X) = bd f

�
x�a

b

� 2Z [X℄ :
g(X) hat den führenden Koeffizienten 1 und damit ist

���∏d�1
j=0

�
a+bα j

���� der Absolutbetrag

des konstanten Terms vong. Dieser konstante Term ist gegeben durchg0=∑d�1
i=0 fi (�a)i bd�i.

Da
�� fi��< m für i = 0; : : : ;d�1 undjaj ;b�M ist, gilt��g0

��= jN(a+bα)j � (d+1)mMd:
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Da weiterhin giltja+bmj � (M+1)m undm� n1=d, folgtj(a+bm)N (a+bα)j � (M+1)m(d+1)mMd� (M+1)n1=d (d+1)n1=dMd = n2=d
�

Md+1+M
�(d+1)� 2dn2=dMd+1 �

Im Zahlkörpersieb nehmen wir nur die(a;b) mit ggT(a;b) = 1. Dabei muss sichergestellt
sein, dass es genügend viele Zahlen dieser Art gibt, was durch folgendes Lemma erreicht
wird.

LEMMA 6.8.2. Sei T(x)= jf(a;b) 2 N j a;b� x; ggT(a;b) = 1gj. Dann gilt T(x)! 6=π2x
für x! ∞.

BEWEIS. Ohne Beweis. �
Da wir zulassen, dassa2Z ist und nicht nura2 N, können wir erwarten, dass es für etwa�
12=π2

�
M2-viele Paare(a;b) mit a2 Z,b2 N,jaj �M,b�M gilt ggT(a;b) = 1. Für die

weitere Analyse machen wir folgende Annahme:

CLAIM 6.8.3. SetzeN0 = 2dn2=dMd+1. Wir nehmen an, dass sich die Zahlenj(a+bm)N (a+bα)j
wir zufällige Zahlen im Intervall[1;M℄ verhalten. Hier sinda;b wie im Zahlkörpersieb.
Insbesondere nehmen wir an, dass für

12M2Ψ
�
N0;B�

π2N0
�viele

dieser Paare das Produktj(a+bm)N(a+bα)j B-glatt ist (siehe auch Satz 4.6.7).

Der wesentliche Unterschied zwischen dieser Annahme und der, die für das Quadratische
Sieb gemacht wurde (Annahme 5.3.3) ist die Schranke 2dn2=dMd+1. Für das Quadratische
Sieb war die entsprechende Schranke

p
n. Wir werden ausschliesslichd�p

logn wählen
und wegenM � n1=d eine Schranke erhalten, die deutlich kleiner als

p
n ist.

Desweieren benötigen wir folgendes Lemma, dass mit Hilfe von Satz 4.6.7 bewiesen wer-
den kann.

LEMMA 6.8.4. Seien n;d 2 N mit n> 2d2
. Weiter sei M(n;d) eine Funktion, so dass für

alle n;d gilt

log(M)��1
2
+o(1)��d log(d)+q(d log(d))2+4log

�
n1=d loglog

�
n1=d

��� ;
mit dem natürlichen Logarithmuslog. Dann gilt für N0 = 2dn2=dMd+1 und für n;d;B!∞

M2Ψ
�
N0;B�

N0
� B1+o(1):

Angewandt bedeutet das, dass wenn wir im Zahlkörpersieb dieWahl

M;B= exp

�
1+ ε

2

��
d log(d)+q(d log(d))2+4log

�
n1=d loglog

�
n1=d

���
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treffen mitε > 0, dann sind dieBedingungen des Lemmas erfüllt und es gilt somit

M2Ψ
�
N0;B�

N0
� B1+ε :

Mit Annahme 6.8.3 ist dann 12=π2B1+ε die Anzahl der Paare(a;b), für diej(a+bm)N(a+bα)j
B-glatt ist. Somit besitzt auch das Gleichungssystem in Schritt (15) 12=π2B1+ε-viele Varia-
blen. Die Anzahl der Gleichungen hatten wir durch(d+1)(B+1) abgeschätzt und wegen
d = Bo(1) ist die Anzahl der Gleichungen alsoB1+o(1). Für jedesε > 0 undn!∞ erhalten
wir also wesentlich mehr Variablen als Gleichungen und können somit viele nichttriviale
Lösungen für das Gleichungssystem finden.

Im weiteren werden wirε = 0 setzen, was zwar eigentlich nicht korrekt, aber auch nicht
ganz falsch ist, die Aussage aber erheblich vereinfacht.

Jetzt soll die Laufzeit abgeschätzt werden. Oben haben wir bereits gesehen, dass die Men-
genR(pi) aus Schritt (6) in polynomieller Zeit berechnet werden können. Die Berechnung
der irreduziblen Elementeπi und der Fundamentaleinheiten in den Schritten (11) und (12)
sollen zunächst nicht beachtet werden. Damit können wir eine fast identische Analyse zu
der des Quadratischen Siebs machen und erhalten eine Laufzeit von

exp

�
d log(d)+q(d log(d))2+4log

�
n1=d log log

�
n1=d

��� :
Jetzt muss nur nochd bestimmt werden, um die Laufzeit zu optimieren. Eine optimale
Wahl vond ist gegeben durch

d = �31=3+o(1)(log(n)= loglog(n))�1=3 ;
wieder mit log dem natürlichen Logarithmus. Diesesd erfüllt dann auch die Bedingung
n > 2d2

aus Lemma 6.8.4 und damit auch die Bedingungn > (4d)d aus Lemma 6.3.1.
Nach Einsetzen vond in die oben angegebene Laufzeit erhalten wir damit den folgenden
Satz.

PROPOSITION 6.8.5. Mit Annahme 6.5.4 und Annahme 6.8.3 ist die Laufzeit des Zahl-
körpersiebs gegeben durch

exp
��(64=9)1=3+o(1)� log(n)1=3 log log(n)2=3

� :
Der Entscheidende Term im Exponent der Laufzeit ist log(n)1=3, was deutlich besser ist als
der entsprechende Term log(n)1=2 bei der Laufzeit des Quadratischen Siebs. Die Tatsache,
dass der Exponent des log log(n)-Terms jetzt 2=3 ist und nicht wie beim Quadratischen
Sieb 1=2, fällt asymptotisch nicht ins Gewicht. Es muss allerding bedacht werden, dass die
Grundoperationen im Zahlkörpersieb wesentlich komplizierter sind, als die beim Quadra-
tischen Sieb – der Einsatz des Zahlkörpersieb lohnt damit erst ab Zahlen mit mindestens
130 Dezimalstellen.

Für Zahlen der Formn= re�skann die Laufzeit noch stark verbessert werden (!6.3.1).
Der Faktor(64=9)1=3 kann dabei durch(32=9)1=3 ersetzt werden.

lassen. Da die Anzahl der benötigten GleichungenLp�1 [α +o(1)℄ ist, ergibt sich hieraus
die Ungleichung

α +2ε � 1
4β

:
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Mit α � β , α � β erhalten wir, daε beliebig klein war,α � β � 1=2. Wir erhalten dann
als Laufzeit für Schritt (3)Lp�1 [1+ ε℄, ε > 0 beliebig klein. Dieses ist nun eine deutliche
Verbesserung gegenüberLp�1 [2℄ in der ursprünglichen Variante.

Wie oben bereits erwähnt kann eine ähnliche Verbesserung inSchritt (5) erzielt werden,
auf die jedoch nicht näher eingegangen werden soll.
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7.1.
Laufzeiten/A

lgorithm
en

T
A

B
E

L
L

E
1

.
B

asis-A
lg

o
rith

m
en

Name des Algorithmus Eingabe Ausgabe Seite Laufzeit Bemerkung

Euklidischer Algorithmus m;n2 N ggT(m;n) 11 O

�

log2 (n)�

Bitoperatio-
nen

Erweiterter Euklidischer Al-
gorithmus

m;n2 N ggT(m;n) =

sm+ tn
11 s.o. Anwendung: Berech-

nung des Inversen
Addition modulon a;b2 N x � a + b

modn
O(loga+ logb)=
O(logn) [Menezes et al., Ka-

pitel 2.4.2.]
Multiplikation modulon a;b2 N x � a � b

modn
O(logalogb)=
O

�(logn)2

� s.o.

Multiplikation modulon a;b2 N x � a=b
modn

O(logalogb)=
O

�(logn)2

� s.o.

Schnelle Berechnung des
Jacobi-/Legendre-Symbols

n ungerade,
a2 Z�

n

Legendre-
Symbol

�a
n

� 20 O

�(logn)2

�
Bitoperatio-
nen

Laufzeit wie bei ggT

Berechnung der Quadrat-
wurzel modulop

p prim, aZ�

p

mit

�a
p

�= 1
b 2 Z�

p

mit b2 � a
modp

20 O

�(logp)4

�
Bitoperatio-
nen

Schnelle Exponentiation a;e2 N ae 35 O
�

log2e

�
Bi-

toperationen
siehe auch Seite??

Berechnung der Quadrat-
wurzel modulope

a 2 QRpe,

ϕ (pe) = q2k

und
b2QNRpe

p
a modpe 35,37 polynomialzeit Der Algorithmus

transponierta hoch,

bis gilt a 2 �Zpe

�2k

,

zieht dann dieWurzel
und transponiert
anschliessen wieder
runter.

Sieb des Erathostenes n2 N P =fp j p prim undp< ng98

p
n Berechnet alle Prim-

zahlen kleiner oder
gleich einer gegebe-
nen Zahl.



7.1.
L

A
U

F
Z

E
IT

E
N

/A
L

G
O

R
IT

H
M

E
N

123

T
A

B
E

L
L

E
2

.
P

rim
zah

ltests

Name des Algorith-
mus

Eingabe Ausgabe Seite Laufzeit Bemerkung

ϕ-Algorithmus n2 N ungera-
de

n prim? 15 O

�
log2 (n)�

Bitoperatio-
nen

Antwort „n prim„ ist mit Ws� 1�ϕ (n)=(n�1) falsch.

Fermat-Test n2 N n prim? 15 s.o. Ist n nicht-Carmichael, dann
liefert der Algorithmus mit
Ws � 1

2 einen Zeugen der
Nichtprimheit, sonst ist die
Erfolgsws. wie imϕ-Test.

Solovay-Strassen-
Test

n2 N ungera-
de

n prim? 21 O
�(logn)3

�
Bitoperatio-
nen

Die Antwort „n prim„ ist mit
Ws� 1

2 falsch.

Miller-Rabin-Test n2 N ungera-
de

n prim? 27 O

�(logn)3

�
Bitoperatio-
nen

Obwohl gleiche Lauf-
zeit wie SS, ist MR doch
schneller und liefert eine
Falschaussage mit geringe-
rer Wahrscheinlichkeit.
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Name des Algorithmus Eingabe Ausgabe Seite Laufzeit Bemerkung

Pollardp�1 (Stinson) n;γ 2 N d 62 f1;ng mit d j n
oderd =�1

41 O(γ logγ)
Pollardp�1 (Blömer) n2 N; B1;B2 2 N d 62 f1;ng mit d j n

oderd =�1
41 B1 ist Schranke für Prim-

faktoren von p� 1, B2 ist
Schranke für Primfaktorpo-
tenzen vongl (p�1)

Pollardp�1 (Menezes) n2 N nP undn 6= pe,
Glattheitsschrankeγ

d 62 f1;ng mit d j n
oderd =�1

44

Verbesserterp� 1 (Miller-
Rabin)

n2 N nP undn 6= pe

mit p j n, p ist γ-glatt
d 62 f1;ng mit d j n
oderd =�1

45 O

�(k�1)(logn)2
�

k= �log2 γ

�
Pollardρ n = p � q und F Zu-

fallsfunktion modulo
n

d 62 f1;ng mit d j n
oderd =�1

48

FFT a0; : : : ;am, ω ist 2k-
te primitive Einheits-
wurzel

a0i = ∑m�1
j=0 ω i j

ma j 55 2k�1(k�1) Mult.,
2kk Additionen

Zirkuläres Konvolutionspro-
dukt

a;b 2 Zm
n ; f =

∑m�1
i=0 aix

i ; g =
∑m�1

j=0 b jx
j ; m= 2k

c = a 
 b 2Zm
n ; f � g = ∑m�1

i=0 cix
i

mod (xm�1) 57

Schnelle Berechnung des
ggT

n2 N Teiler vonn 58 O

�
γ

�
log2 γ

�2

�
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Name des Algorith-
mus

Eingabe Ausgabe Seite Laufzeit Bemerkung

Goldwasser-Kilian n 2N; ggT(n;6)=

1

n prim oder nicht 75 erwartet polynomiell Läßt parallel noch den MR-
Test laufen.

Zirkuläres Polynom-
produkt

n2 N d 62 f1;ngmit d j n 57

Elliptische Kurven
Methode

n2 N d 62 f1;ngmit d j n 76 erwartet polynomiell Einfache Methode, wo die
EK nicht gewechselt wer-
den.

EKM mit EK-
Wechsel nach
Blömer

n2 N d 62 f1;ngmit d j n 79 erwartetLn (1+o(1))
EKM mit EK-
Wechsel nach
Schnorr

n2 N d 62 f1;ngmit d j n 81 s.o.

Faktorbasisalgorithmusn2 N d 62 f1;ngmit d j n 90 s.o. Sucht zufälligbi und testet,
ob b2

i zerlegbar durch Fak-
torbasis

Quadratisches Sieb n2 N d 62 f1;ngmit d j n 97 s.o. Bestimmt diebi = (m+ i)2
modn

Sieb des Erathoste-
nes

n2 N Primzahlen< n 98 O(pn)
Bestimmung von
Fundamentaleinhei-
ten

f 2 Z [X℄
irreduzibel,
grad( f ) = d,
B2 N Fundamentaleinheiten und

irreduzible Elemente
114

Zahlkörpersieb n2 N d 62 f1;ngmit d j n 115 exp

��(64=9)1=3+o(1)� log(n)1=3 log log(n)2=3

�





Index

Zk, Menge der inQ(α) ebthaltenen ganze algebrai-
schen Zahlen, 103

γ-glatt� , 78
ggT, 6
äquivalent (EK), 67

abelsche Gruppe, 5
Additionsgesetz (EK), 68
algebraisch, 101
algebraischer Zahlkörper, 102
Algorithmus

ϕ-Test, 15
Berechnung der Quadratwurzel modulop, 20
Berechnung der Quadratwurzel moduloZ�

pe, 37
Berechnung des Legendre-/Jacobi-Symbols, 20
Bestimmung irreduzibler Elemente und von Fun-

damentaleinheiten, 114
Diffie-Hellman Verfahren, 13
ElGamal-Verfahren, 14
Elliptische Kurven Methode (EKM) zun= pq,

76
Elliptische Kurven Methode mit EK-Wechsel, 81
Elliptische Kurven Methode nach Blömer, 79
Erweiterter Euklidischer Algorithmus, 11
Euklidischer Algorithmus, 11
Faktorbasis Algorithmus, 90
Faktorisieren mit Pollard-ρ , 51
Fermat-Test, 15
Goldwasser-Kilian, 75
Kombination von Pollardρ und Pollardp� 1

mit modularer Zufallsfunktion, 52
Kombination von Pollardρ und Pollardp� 1

mit nicht-modularer Zufallsfunktion, 52
Kombination von Pollardρ und Pollardp� 1

mit nicht-modularer Zufallsfunktion (Alterna-
tive), 54

Kombination von Pollard’sp�1-Algorithmus und
Miller-Rabin, 45

Miller-Rabin-Test, 27
Pollardp�1 nach Menezes et al., 44
Pollard’sρ-Algorithmus, 48
Pollard’s p�1-Algorithmus, 41
Pollard’s p�1-Algorithmus nach Blömer, 42
Quadratisches Sieb, 97

RSA-Schema, 14
Schnelle Berechnung von ggT(x2i�x2 j+1;n)mit

1� i; j � γ=2, 58
Sieb des Erathostenes, 98
Solovay-Strassen-Test, 21
Verallgemeinerung von Pollard’sp�1-Algorithmus,

47
Zahlkörpersieb, 115
Zirkuläres Polynomprodukt EK-Faktorisierung von

n= pq, 76

B-glatt, 106
B-Zahl, 88

Carmichael Funktion, 9
Carmichaelzahl, 9, 16

DES, 12
Diskreter Logarithmus, 13
Diskriminante, 73

Einheit, 106
Einheitengruppe, 6
elliptische Kurve modulop, (Ep), 71
Eulerfunktion, 6
Eulerscheφ -Funktion, 7
Eulersches Kriterium, 18

Faktorbasen, 88
Fouriertransformation, 55
Frobenius Spur, 71
Fundamentaleinheiten, 107

ganz algebraisch, 101
Gauss’sches Lemma, 102
Gauss’sches Reziprozitätsgesetz, 18
glatt, 40
Glattheitszahl, 40
größter gemeinsamer Teiler, 6
Grad, Minimalpolynom, 102
Gruppe

abelsche, kommutative, 5
Einheitengruppe, 6
Eulerfunktion, 6
multiplikative Gruppe, 6

127
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Ordnung, 5
Restklassengruppe, 5
Restklassengruppe modulon, 5
zyklische Untergruppen, 5

Hauptideal, 108

Ideal, 108
irreduzible Elemente, 106
Irreduzibles Element, 107

Jacobisymbol, 19

kleinster absoluter Rest, 88
konjugierte Zahlen, 106
Kroneckerklassenzahl, 73
kryptographisches System, 12

Legendre-Symbol, 17
liegt über, 109
liegt unter, 109

Menge der inQ(α) ebthaltenen ganze algebraischen
ZahlenZK , 103

Menge der Nullstellen vonf (X) modp inZp, 113
Minimalpolynom, 102
Multiplikation auf EK’s, 70
multiplikative Gruppe, 6

NP, 30

Ordnung einer Gruppe, 5

polynomialzeit, 30
Primideal, 109
primitive Einheitswurzel, 55
Primzahlsatz, 46
probabilistisch Polynomialzeit, 30

quadratischer Rest, 17

Ring, 8, 54
kommutativer, 54

Satz
Adleman und Huang, 30
Canfield und Erdös und Pomerance, 78
Chinesischer Restsatz (CRT), 8
Fermat und Legendre, 9
Hasse, 71
Lagrange, 9
Lenstra, 82
Nussbaumer, 65
Pocklington, 83
Pollard, 16
Schoof, 85
Wiedemann, 99

schnelle Exponentiation, 35
Stirling’sche Formel, 89

Tschebycheff-Ungleichung, 72

unendlich ferner Punkt, 67

Wurzel, 34

Zahlkörpersieb, spezielles, 105
zirkuläre Konvolution, 56
zirkuläres Polynomprodukt, 56
Zufallsfunktion, 51

modular, 51
zyklisch, 10
zyklische Untergruppen, 5
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