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Diese Mitschrift entstand wahrend der Vorbereitung furmeddiplomprifung in ,Kryp-
tographische Algorithmen” und ,Algorithmen in der Zahleebrie”. Fur Vollstandigkeit
oder Korrektheit kann ich nicht garantieren, bitte jedooh aktive Mithilfe bei der Ge-
staltung dieses Skriptes. Sollten Fehler gefunden werskemjtte ich darum, mir diese
mitzuteilen, damit ich beheben kann.

Der Inhalt dieses Skriptes basiert auf den handschriétfichinterlagen der Vorlesung
.Kryptographische Algorithmen” von Prof. Dr. C. P. Schnaus dem Wintersemester
2000/2001 und dem Skript ,Algorithmen in der Zahlenthebvien Dr. J. Blémer zu der
Vorlesung im Wintersemester 1997/1998.

Mein Dank geht vor allem an das/X-Team, durch deren Programm dieses Skript erst
moglich wurde. Die Software existiert fir diverse Plattfem und kann unter der Adresse
http://wuw.lyx.orgbezogen werden.
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KAPITEL 1

Elementare Zahlentheorie, Primzahltests

1.1. Die GruppeZn

Im Folgenden wird der zentrale Begriff d@ruppeeingefiihrt, der uns im gesamten Text
begleiten wird. Ausserdem werden wir die Grup@an Z , und Z , kennen lernen, deren
Kenntnis fur alles Folgende unabdingbar ist.

DEFINITION. Einabelsche oder kommutative GruppgG, e, o) besteht aus einer Menge”Pelsche Gruppe
G, dem neutralen Elemeete G und der Verknupfung

0:GxG — G
(glagz) = 0,00,

mit folgenden Eigenschaften:

(1) Existenz des neutralen Elemergs:e=eog=gVvge G

(2) Kommutativitatg, o9, =9,09,v0,,9, € G

(3) Existenz des Inversedge GIhe G: goh=hog=e h=g!
(4) Assoziativitat(g, 0 g,) 093 = g; © (9,°095)

Die Gruppe heisstndlich, wenn nur endlich viele Elemente @Genthalten sind.

Ist eine Gruppe endlich, so wird die Ordnung eines Elemenie$olgt definiert:

DEFINITION. SeiG endl. Gruppeh € G. Dann ist dieOrdnung von h definiert durch Ordnung
ord(h) =min{i e N| h' = 15} .

Zwei spezielle Typen von Gruppen, die im Folgenden eine tigetRolle spielen werden,
sind die Gruppet, undZ; mitn € N:

DEFINITION. Sein € N. Dann ist Restklassengruppe
modulo n
Zn=7Z/nZ={m+nZ|m=0,...,n—1} =[0,n]

die Restklassengruppe modulan.

Die Gruppeneigenschaft muss naturlich bewiesen werdesiedacht auf den ersten Blick

ersichtlich ist. Dazu verdeutliche man sich, dass zwei #ajenzklassen entweder iden-
tisch oder disjunkt sind. Daraus folgt, dass die Ordnungrdimtergruppe immer die Ord-

nung der Gruppe teilt (wenn diese endlich ist). Damit tddbaauch die Ordnung jedes
Elements die Gruppenordnung.

DEFINITION. Die Untergruppen, die von einem Element erzeugt werdesshaiyklische ZYklische  Untergrup-
Untergruppen. pen




ggT

Multiplikative Gruppe,
Einheitengruppe

Eulerfunktion
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LEmMA 1.1.1. Sei G eine endliche Gruppe undsgG mit Ordnung m. Falls & N mit
g? = e, dann gilt m d.

BeEwels. Angenommenr =d modm ungleich 0 und echt kleiner als, undr =
d—k-mmitk € N. Dann ist
gr = gdfk-m = gd o gfk-m = eo (gm)fk —e
Das wirde bedeuten, dass mdie Ordnung vorg ist. Widerspruch. O

DEFINITION. Seienm,n € Z. Die Zahld € N heisstgrosster gemeinsame Teiler (ggT)
vonmundn, falls fur jede Zahk € Z gilt:

kimundk|n = k|d

Nach dieser Definition ist die Ordnung einer Zghh Z, mit der Addition gegeben durch

n
ord(g) = |g| = ————,
(9) =19l 99T9)
dam -g=0 modnund jede Zahl, die diese Eigenschaft erfillt kleiner|g|sst.

LEMMA 1.1.2. Jede Untergruppe vofi, wird von ihrem kleinsten Element zyklisch er-
zeugt.

BewEIs. Seigdas kleinste ElementalusC Z . Angenommen, es existiert aire U,
das kein Vielfaches vogist. Dann gilt
u=gg+r mit O<r<g<n-1

Dagqundr aber in der gleichen Untergruppe liegen, widerspricht @daisfehnahme, dass
g das kleinste Element id ist. O

1.2. Die GruppeZ;,

Eine Untergruppe vof , ist Z . Diese Gruppe z&hlt zu den fur uns wichtigsten Gruppen.

DEFINITION. Die Untergruppé&.;: C Znheisst diemultiplikative Gruppe (Einheitengruppe)
mit

O.n=Za27Z; = {ae(0,n|ggT(an) =1}.
Wir nenneng (n) = |Z;| die Eulerfunktion . Sie gibt an, wieviele Elemente in der multi-
plikativen Gruppe enthalten sind.
Zum Beweis der Gruppeneigenschaften wird folgendes Lenamaétigt:
LEMMA 1.2.1. Seien mn € Z mit m# n, dann gilt
ggT(n,m) =ggT(n modm,m)=ggT(m modn,n)
Bewels. Wir werden zeigen gglh,m) = ggT(n modm, m), die andere Gleichheit

wird genauso bewiesen.

1. Falm>n
Dannisth=n modmund damit ggTn,m) =ggT(n modm,m).
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2. Falbm<n
Seinunn=s-dundm=t-d mitd = ggT(n,m) und ggT(s,t) = 1 undt < s. Dann gilt
ggT(n,m) ggT(sd,td)
ggT(sd modtd,td)
ggT((s—t)d,td)
= d.

Jetzt kdnnen wir die Gruppeneigenschaften Zgbeweisen:

BEwEIS. Abgeschlossenhelenn nun die Primzalhp das Produkt zweier Zahlem
undb teilt, so teilt sie aucta oderb. Das impliziert, dass aus ggab, n) # 1 folgt, dass
ggT(a,n) # 1 oder ggThb,n) # 1 ist.

Neutrales Element: e 1.

Existenz des Inverse8eig € Z, dann sind je zwei Elemente der Menggy modn|ac Z}
verschieden (ansonsten wéag= bg modn mit b < a und damitg(a—b) =0 modn,
dannn | g(a—b) und weil ggT(g,n) = 1 gilt n| (a—b), was aber ein Widerspruch zu
a—b < nist). Also liegen in der Mengéag modn|a€ Z/;} genauso viele Elemente wie
in Z;. Gleichzeitig ist diese Menge aber auch eine TeilmengeAjpnmvoraus die Gleich-
heit der Mengen folgt. Es muss also aia Z;,geben miag=1 modn, was das gesuchte
Inverse Element zg ist. O

In diesem Zusammenhang méchten wir Aussagen uber die Ogdran ; treffen, was ja
beiZn sehr einfach war.

PROPOSITION1.2.2. Sei n= I'Ii’:lpﬁ mit p;, ..., pr paarweise verschieden und prim, und
e.,...,& > 1. Dann gilt

¢(n)=.|£|¢(pﬁ) mit ¢ (p%) =pf - po L
BEWEIS. Siehe Seite 8. O

Die Ordnung der Restklassengruppe einer zusammenges&iie ist also gleich dem
Produkt der Ordnungen der Primfaktorpotenzen.

Im allgemeinen hak, nicht die gleiche, einfache Struktur wie die Gru#g die ja immer
eine zyklische Gruppe ist. Es gibt jedoch Spezialfdlle,éeneh die beiden Gruppen eine
ahnliche Struktur aufweisen:

LEMMA 1.2.3. Sei ne N. Die Grupp€Z},ist genau dann zyklisch, wenr=2, 4 oder aber
n = p® oder n= 2p€ist, mit pe P und p> 2 und ec N.

In diesen Spezialfallen igt’ also zyklisch und es gilt fiir ein beliebiges-a® € Z:, wobei
g das erzeugende Element Vbhist nach der Definition des ggT auf Seite 6

¢ (n)
ordp(a) = —————.
"= 5T om0
Fur Z gibt es deshalb genapi(p — 1) erzeugende Elemente, da wenn wir ein erzeugendes
Element g besitzen, sich alle anderen erzeugenden Elerderde ¢ bilden lassen mit
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0<d< p—1undggTd,p—1) =1, da nur dann gewabhrleistet ist, dass erst nach dem
p — 1-ten Potenzieren ein Vielfaches von p vorliegt:

-1
g1=0 modp = (gd)p =0 modp.

Chinesischer Restsatz

PrRoOPOSITION1.2.4. (Chinesischer RestsatzSei m=m, -...-my, mit ggT(m,mj) =
1Vi # j dann gelten folgende Isomorphismen:

Ring—Iso

Zm = Lm X Lm,X ... X Ly,

und
1] Zm — Zmlx X Loy
[0,m] [0,m, [ [0, m[
B B B
a +— (a modm, ,a modmy)
(a ar)
Es gilt alsd
Ring—Iso.
Zm = L*  ZLZm,X ... XLm
U
Z, = 7} Z; e XLy,
m Gruppen-Iso. m1>< nﬁbx X M

Fur beliebige Zahlea,, ..., a, bedeutet das, dass das folgende System von Kongruenzen
eine Losung besitzt, die modufgk_,; m eindeutig ist:

X = a modm

X = a  modm

Damit 1aRt sich Satz 1.2.2 beweisen:

BEWEIS. Zun&chst soll gezeigt werden, dgs§®) = p®— p®! gilt. Hierzu iberlege
man sich, dass nur die Zahlen kleingSreinen ggT ungleich 1 besitzen, die ein Vielfaches
von p als Primfaktor besitzen (und implizit kleiner g sind). Davon gibt es genagpf—*
Zahlen, namlich genau die Zahlen alisp |0 < i < p*1}.

Fir ein beliebiges € N sei die Primfaktorzerlegung = 1<, pﬁ gegeben. Sea € Z},
dann ist fiir jedes=1,..., k die Zahla, =a mod pﬁ ein Element au%:ﬁ. Jedena € Z;,

kann also eirk-Tupel (ai, . ,ak) € Z;el X ... X Z’F‘ﬁ( zugeordnet werden.
1 k

Nach dem Chinesischen Restsatz entspricht aber jedes digsel genau einera € Zn,
wenn man als Moduley = pﬁ wahlt. Diesess muss zwangslaufig ii ; liegen, da anson-
stena mit mindestens einerpﬁ nicht teilerfremd wéare. Widerspruch zur Voraussetzung
aeZy.

zur Erinnerung: EirRing ist eine Menge mit 2 Verknupfungent,’ und ,,-", wobei (R, +) eine abelsche
Gruppe ist und das Distributiv- und das Assoziativgeselege
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Fir jeden Modulm, = pf gibt es alsap (m) = pfi — pﬁ‘l verschiedene Maglichkeiten,
um eine Zahl au&;, zu erzeugen. Damit gitp (n) = 1<, (pﬁ - pﬁ‘l). O
Desweiteren kann mit Hilfe des CRT gezeigt werden, dgssicht zyklisch sein kann,
falls n = pqist, wobeip # 2 undq # 2 verschiedene Primzahlen sind. Wéare das nam-
lich der Fall, so gébe es ein ElementZi der Ordnungg (n) und damit der Ordnung

¢ (n) = (p— 1) (q— 1). Im Folgenden werden wir aber zeigen, dass beaéitsb(a-1)/2 =
1 modnistfirallea€ Z};

Seiap € Zpmitap =a modp undag € Zgmit ag=a modg. Damit gilt
agapfl)(qfl)/z = a(pfl)(qfl)/z modp

alpbED/2 = GPNE-D/2 modg,

Nach dem CRT isa(P-1(a-1)/2 = 1 modn genau dann, wenn
a(pp—l)(Q—l)/Z = 1 modp
a((]pfl)(qfl)/Z = 1 modq.
Da¢ (p) = p—1ist (firp € P) undq— 1 gerade und- 2 ist, gilt nach Fermat (Satz 1.2.6)
alp Va2 = (afh) @V/2_1@D2=1 modp.
Firgwird der Beweis analog gefuhi.,, ist also nicht unbedingt zyklisch.

Die Tatsache, dass die Untergruppen einer Gruppe immeredetwdisjunkt oder gleich
sind, wird in dem Beweis des folgenden Satzes verwendet:

ProOPOSITION1.2.5. (Lagrangg Yh e G: ord(h) | |G|.

Das fuhrt zum Satz von Fermat-Legendre:
PrRoOPOSITION1.2.6. (Fermat, Legendrg Fir n € N gilt:
a?™ =1 modn (: 12;;) va: ggT(a,n) =1

NachFermatgilt dann
peP: aPl=1 modp Va:pta

Nach Definition der Ordnung gilt: 5" = 1. (h € G) = h® = 1 (Dieser Satz ist eine
Folgerung aus dem Satz von Lagrange, dafir aber alter aksail)e

Der Satz besagt also, dass ein Element potenziert mit dggp@nordnung immer das
Einselement ergibt. Fur primggilt damit fiir jedes Elemera € Z: a®~1 =1 modp. Es
gibt allerdings auch Zahlem die nicht prim sind und trotzdem diese Aquivalenz erfillen
die sogenannten Carmichaelzahlen:

DEFINITION. Eine zusammengesetzte Zaht N heisstCarmichaelzahl, wenn fiir alle Charmichaelzahl

acZigita™ =1 modn.

Dazu wird eine spezielle Funktion eingefihrt:

DEFINITION. Die Carmichael Funktion A (n) ist definiert durch Carmichael Funktion

A(n)=max{ord(a) |ac Z}}.
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Sie beschreibt also die Anzahl der Elemente der grof3tefszyidn Untergruppe VoA,
IstZ}, selbst schon eine zyklische Gruppe, so4ji(h) = ¢ (n). Nach Lagrange giltA (n) |

¢ (n), da die Ordnung einer Untergruppe immer die Ordnung der @rgelbst teilt. Ist

A (n) = ¢ (n), so handelt es sich b&i, um eine zyklische Gruppe, da es offensichtlich ein
Element gibt, das die Gruppe erzeugt.

PROPOSITION1.2.7. Sei G endliche Gruppe, dann gilt
kgV(ord(a) | a€ G) = max{ord(a) | a € G}

BeEwels. Siehe Bchnorr, Kor. 90]. O

PrROPOSITION1.2.8. Es gelten folgende Gleichungen:
AP = ¢(p°)=p°-p*t=pt(p-1) fuerp#2
A(28) = 282 fuere> 3 (imFalle=2s.0.)

BEWEIS. Zum Beweis muss man wissen, dzs*@ zyklisch ist (siehe Korollar 1.2.9).
In diesem Fall ist die gréfte zyklische Untergruppe Vo die Gruppe selber und die
obere Gleichung ist erfillt. Siehe audéhlfahrt , Seite 93]. O

COROLLARY 1.2.9. Sei p prim, p#£ 2, dann istZ e zyklisch d.h.

Jg: Zpe= {g,gz,...,g"’(pe) =1 modpe} =(g) mit: ord(g) = ¢ (p°)
(g ist also der “Generator” der Gruppe).

BEwEIS. DaZpzyklischist, kann man ein erzeugendes Elengdiit Z p wahlen. Wir
werden jetzt zeigen, dass man gasogar so wahlen kann, dass gr) = (p— 1) ptl=
‘de‘ ist: Angenommen, fiig gilt g~ =1 modp?, dann isig+ pimmer noch erzeugen-
des Element vofi,, aber nun mit

(@+PP ' =g" '+ (p-1)g"?p=1+ap modp’, a#0 modp,
denn es gilgP~2 £ 0 modp. Sei 0.B.d.Ag eine Primitivwurzel von mog mit gP~1 =
1+ap modp?unda# 0 modp. Dann gilt nachWohlfahrt, Hilfssatz 4.4.2]
gP VP =14ap™t21 modp®,
und fiir alle anderen Teilermitd | (p— 1) p® 2 gilt erst rechg® # 1 modp® und deshalb
ordye (9) = (p—1) p**. O
Fur zusammengesetzte Zahlen gilt:

COROLLARY 1.2.10. Mit p; # 2flri =1,...,r gilt:

BEwEIS. Nach dem CRT ist
adv = (av, .. a9 =(1,...,1) =1,
alsoist kgV, (a) < kgV. Umgekehrtist abai‘l’rd"(a) =1 mod pﬁ, also or%el (a) | ord, (a).
Daraus folgt, dass oxda) > kgV. Damit ist die Gleicheit bewiesen. | O
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1.3. Der Euklidische Algorithmus

Der Euklidische Algorithmus beschreibt ein elementaregVieen fir die Berechnung des
ggT zweier Zahlen.

Algorithm 1 Euklidischer Algorithmus
EINGABE: mn€ N
AUSGABE: ggT(m,n)
(1) a:=mb:=n,r:=0
(2) if a< Othen

(@) a:=-a

(3) if b< Othen
(@ b:=-b

(4) while b # 0 then
@r:=b
(b) b:=a modr
(c)a:=r

(5) else

(a) return a

Die Korrektheit beruht auf der Aussage von Lemma 1.2.1 aiié $e
ggT(m,n) =ggT(n,m modn)

Die Laufzeit besitzt unter der Annahme, dasis> |m| gilt O (log? (n)))-viele Bitopera-
tionen.

Durch eine kleine Erweiterung kann der euklidische Aldoritis dazu benutzt werden, um
den ggT als Linearkombination vanundn darstellen zu kénnen:

Algorithm 2 Erweiterter Euklidischer Algoritmus
EINGABE: m,n€ Z
AUSGABE: ggT(m,n) sowies;t € Z mitggT(m,n) = sm+tn

(1) a:z=mb:=n5:=15:=0,t;:=0,t;:=1,r:=0,9:=0,u:=0,v:=0
(2) if a< Othen

(@ a=-as:=-1
(3) if b< Othen

(@) b:=-b,t;:=-1
(4) while b # 0then

(@) r:=b,b:=a modr,q:=a/r,a:=r

(b) u:=s,vi=t, s =5 —0qs,t; ==t —0qt, 5=,y :==Vv
(5) else

(a) return ggT(m,n) =a,s=g,t=t,

Zu Uberlegungen zur Korrektheit mache man sich klar, dagsdang gilt

SM+tgh = a
sm+tn = b
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Im weiteren Verlauf des Algorithmus werden nun alle Andeyem, die ara undb vorge-
nommen werden auch as, s, tt; angewendet. Dadurch ist die Laufzeit - abgesehen von
einem konstanten Faktor - identisch zu der des einfachelidiadhen Algorithmus.

Besonders interessant ist dieser Algorithmus, da er fli Zaklen, deren ggT gleich 1 ist
das Inverse der einen Zahl modulo der anderen berechnet:

sa+tn = 1
= sa = 1 modn

sist also das Inverse zamodulon. Es gilt also:

COROLLARY. Sei a€ Z;,. Das Inverse von a ilZ;, kann in Zeit QIogz(n)) berechnet
werden.

1.4. Kryptographie

In diesem Abschnitt sollen einige kryptographische Verdalzusammen mit den ihnen
zugrunde liegenden Sicherheitsmechanismen vorgestalitasa und somit eine Motivation
fur das Kapitel ,Faktorisierung” gegeben werden.

Kryptographisches DEFINITION. Einkryptographisches Systerrbesteht aus einer Mengfevon Schliisseln.
System Zu jedem Schliissél € K gibt es

(1) Die MengeR, aller Nachrichten, die mit Hilfe des Schliissélserschlusselt
werden kénnen.
(2) Die MengeC, aller mdglichen Verschlisselungen.
(3) Eine Verschlisselungsregglund eine Entschliisselungsredgl
&R — &
d:C, — R,

so dass fiir alle € P gilt: d, (e, (X)) =x.
Ein solches kryptographisches System waicher genannt, wenn ein Angreifer aus ei-

ner verschlisselten Nachricht weder den geheimen Schitssk den Klartext effizient
ermitteln kann — auch wenn ihm das verwendete kryptographiSystem bekannt ist.

ExamMpLE. (DES — Data Encryption Standard)
Bei diesem System gilt

K = {0,1}°®
PR=C, = {01}*

Dabei werden die Nachrichten in 64-Bit-Folget) @ufgeteilt, die mit der bekannten Per-
mutationlP erzeugt werden. Diese werden dann wie folgt bearbeitet:

(1) Aufspaltung der 64-Bit-Folge in zwei 32-Bit-Folggn= L R,
(2) L;,R € {0, 1}32 miti =1,...,16 werden berechnet:
L=R_pR=L_1®f(R_1,K_y)

wobei f eine allgemein bekannte Funktion ist und Kjec {0,1}*® nach einem
offentlichen Verfahren ausberechnet werden.
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(3) Zuletzt wird das Inverse der Permutatidhauf R, cL,; angewandt, so dass die
Verschliisselung von x entsteht

y=IP* (RygL16)

Bei diesen sogenanntaymmetrischen Verfahrenstellt der Austausch eines geheimen
Schlissels tiber einen unsicheren Kanal das Hauptproblergidaverfahren, um dieses
Problem zu I6sen wird im Folgenden vorgestellt:

Algorithm 3 Diffie-Hellman Verfahren
ANWENDUNG: Sicherer Schlusseltausch Uiber einen unsicheren Kanal.
(1) AundBwahlen eine Primzalp und ein erzeugendes Elemerder GruppeZ,
[offentlich]
(2) Awahltr, €g [1, p— 2] [geheim]und sendeg'a anB [6ffentlich]
(3) Bwahltrg € [1, p— 2] [geheim]und sendeg's anA [6ffentlich]
(4) Der geheime Schliissel ist ngh's.

Die Sicherheit dieses Verfahrens wurde noch nicht bewigeeoch ist die Berechnung
von g'A's nach Kenntnis vorg'a und g's fir einen Angreifer ahnlich schwer wie die Be-
rechnung des diskreten Logarithmus:

DEFINITION. (Diskreter Logarithmus) Sei p prim, g ein erzeugendes Element v}, Diskreter Logarithmus
unda € Zp Gesuchtise e Lip mit g€ =a modp.

Der Zusammenhang zwischen dem Diskreten Logarithmus undddiie-Hellman-Verfahren
erklart folgender Korollar:

COROLLARY 1.4.1. Falls der diskrete Logarithmus in polynomieller Zeit bdraet wer-
den kann, so kann aus Kenntnis vda gnd ds der geheime Schliisselatp berechnet
werden.

Neben den symmetrischen VerschliisselungsverfahrenpmiedES gibt es noch die Klas-
se der asymmetrischen Verfahren, deren prominentesteei@ardas RSA-Verfahren ist.

Die Sicherheit dieses Verfahrens basiert darauf, dassces effizient moglich ist, aub
undn die Zahlamitab=1 mod¢ (n) zu berechnen. Dieses Problem h&ngt eng mit dem
der Faktorisierung zusammen. Sind namlich die Primfaktpre von n bekannt, so kann
mit Hilfe des Erweiterten Euklidischen Algorithmus aualberechnet werden und dann
ist auch¢ (n) = (p— 1) (q— 1) bekannt. Damit kana ausab=1 mod¢ (n) wie gehabt
berechnet werden.

Genauso kann bei Kenntnis vgr(n) die Faktorisierung = p- g berechnet werden:
¢ = (p-1(a-1
n = pq
Bleibt das Losen der quadratischen Gleichung
p’~(n—¢ (M) +1)p+n=0,
was in polynomieller Zeit machbar ist.

Ein weiteres asymmetrisches Verschlisselungsverfabreas ElIGamal-Verfahren.
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Algorithm 4 Rivest-Shamir-Adleman Schema (RSA)

ANWENDUNG: Verwendung von zwei Schliisseln pro Benutzer: ein 6ffehér zum
Verschlisseln und ein geheimer zum Entschlisseln.
Ein Schliissek hat die Form

k= {(n, p,q,a,b) € N° | p,gsind zwei Primzahlen = pg,ab=1 mod¢ (n)}

Die Schliisselerzeugung dgsheimerschlissels: und degffentlichenSchlisseld®
funktioniert folgendermassen:

(1) Berechnen= p-qmit p,q € P und wahle eirae N mitggT(a,¢ (n)) =1
(2) Berechne eib mitab=1 mod¢ (n)

Die Verschliisselung ist dann
& (x) =x°
und die Entschlisselung
d.(y) =y = (xb)a =30 = YO+ = bWy = x  modn

Es werden alsa undb verdffentlicht, wahreng, g, a, ¢ (n) geheim gehalten werden.

modn

Algorithm 5 ElGamal-Verfahren
ANWENDUNG: Asymmetrische Verschlisselung. Dabei hat ein Schliisdied Form

k= {(p,g,h,e) €NXZyxZpx Ly 4| pistprim gerzeugtZp, h=¢® modp}

Ein Schlissel wird durch Wabhl einer Primzghlind eines erzeugenden Elemenfér
Zp erzeugt. Dazu wird aus einee€ N die Zahlh = g® modp berechnet. Die Zahlen
P, g, h sind offentlich, der Exponerbleibt geheim. Es gilB, = Z,,C, = Z, x Z},
Zum Verschlusseln wird eik €3 Z p-1 gewahlt und

6 (x.k) = (gk modp,xh mod p) = (Y1, Y»)

berechnet.
Die Entschlusselungsfunktion ist dann

de (V1.¥2) =¥, (¥5)™"  modp

Wie das Verfahren von Diffie-Hellman hangt auch dieses eniglem Problem des Diskre-
ten Logarithmus zusammen. Genaugenommen sind beide Yenfgkeich schwer/sicher.

Fur all diese Verfahren mussen effizient Primzahlen undugr@ede Elemente bestimmt
werden, womit sich der nadchste Abschnitt beschéaftigt.
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Primzahltests

2.1. Der¢-Test

Zu Beginn ein sehr intuitiver Primzahltest:

Algorithm 6 Der ¢-Test

EINGABE: n € N ungerade.
AUSGABE: n ,zusammengesetzt” oder ,prim”.
(1) Wahleaeg Znmitaz 0 modn.
(2) if ggT(a,n) # 1then
(a) return ,zusammengesetzt”.
(3) else
(a) return ,prim”.

Bei Primzahlen gibt dep-Test immer ,prim” aus. Ist die Eingabe eine zusammengesetz
Zahl, so ist die Antwort mit einer Wahrscheinlichkeit vor3 (n) / (n— 1) korrekt, da es

¢ (n)-viele Zahlen< n gibt, die keinen ggT mih besitzen.

Wendet man den Test mehrfach mit unabhéngig voneinandéitgmma’s an, so multipli-
zieren sich die Wahrscheinlichkeiten und die Wahrscheikiit, dass der Algorithmus bei
einer zusammengesetzten Zahl ein korrektes Ergebnigtlisfelann 1— (¢ (n) / (n— 1)k

beik Versuchen.

2.2. Der Fermat-Test

Eine Erweiterung deg¢-Tests ist der Fermat-Test:

Algorithm 7 Fermat-Test
EINGABE: Die Zahln, die auf Primheit getestet werden soll.
AUSGABE: n prim odern nicht prim.

(1) Wahle zuféllig eine Zahh € Zn,.
(2) *k% ¢_Test *%k%
if ggT(a,n) # 1then
(a) return nist nicht prim.
(3) else
(@) if a1 #£ 1 modnthen
(i) return nist nicht prim.
(b) else
(i) return nistprim

15
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Die Menge der Zeugen (der Nicht-Primheit) im Fermat-Testist
F(n:={aez;|avt#1 modn}.

WennZ;\F (n)={a€ Z;|a" =1 modn} # 0 und# Z;, dannistZ;\ F (n) eine ech-

te Untergruppe vofi;,. Dann gilt aber auch of@.;;\ F (n)) | ord(Z},), also ordZ 5\ F (n)) |

¢ (n) und ist ein echter Teiler. Istalso keine Primzahl, so sind mindestens die Halfte aller
Zahlen inZy, Zeugen im Fermat-Test, da 2 der kleinste Teiler der Ordnengaduppe sein
kann. Ebenfalls gilt dana (n) { (n— 1), da andernfalls folgen wiirde

A (-1 "I a0

was ein Widerspruch zu der Annahme ist, dasscht prim ist (~+Fermat).

A(n)-k =

=1 modn & & 1=

a" 1 modn,

Aus dieser Erkenntnis kdnnen wir die Menge der Carmichaéneauch wir folgt definie-
ren::

DEFINITION. EineCarmichaelzahlist eine nicht-prime Zahhmit A (n) | n— 1.

Diese Zahlen bestehen also dienund den Fermat-Test, obwohl sie nicht prim sind — und
das mit gleicher Wahrscheinlichkeit!

COROLLARY 2.2.1. Ist n ungerade, nicht-prim (n) 1 n— 1, dann liefert der Fermat-Test
mit Ws> 1 einen Zeugen & F (n).

Bewels. Die Wahrscheinlichkeit ergibt sich aus dem QuotientenAterahl Zeugen

im Fermat-Test und der Anzahl der Zahlerziff Ws, = #;((n';) > % O

PROPOSITION2.2.2. (Satz von PollardEine Zahl ne N ist genau dann eine Carmichael-
zahl, wenn folgende Bedingungen erfiillt sind:

(1) Es gibt keine Primzalp mit p? | n.
(2) nist ein Produkt vomr > 3 verschiedenen ungeraden Primzahlen.
(3) Furjede Primzahpgilt: pjn = (p—1)|(n—1).

BEwEIS. ,=":Wennn= I'Ii’:lpﬁ ungerade ist, dannfolgtaagn) | ¢ (n) =Mi_;¢ (pﬁ) |
n—1, dass auch gilp (pﬁ) = pﬁ’l(pi —1) | n—1. Da aber giltp; { n— 1 (trivial, dap; ja
n teilt), mussen alle = 1 sein. Also isin quadratfrei.
Angenommen; = 2, alson = p, - p, mit p; < p, 0.B.d.A., dann gilt
A= (p—1) (P,—1)In-1= pz_l\&fg_lz (P — 1)+ (P —1).
=n

Dann wirde aber auch gelten, d@gs- 1| p; — 1, was ein Widerspruch wére 4 < p,.
Esist alsa > 3.

Wir kbnnen also annehmen, dasdas Produkt von mindestens 3 verschiedenen Primzah-
len ist. Seip ein Primteiler vonn und n = pr mit ggT(r, p) = 1. Seig das erzeugende
Element fUrZ’}g und seia € Z definiert durch

a = q modp

a = 1 modr

Diesesa exisitert wegen dem CRT und es gilt gfd) | p— 1. Ausa”* =1 modn folgt
dann(p—1)| (n—1).
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»<": Sind nun diese drei Bedingungen flierfillt, so istn ein Produkt von mindestens 3
Primzahlen (keine Primzahlpotenzen!), und fiir jeden Raktdr gilt(p, — 1) | (n— 1). Flr
ein beliebiges € Z;, gilt dann alsa" 1 = 1 modp; fur alle Primteilerp; vonn. Damit
ist aber aucta™ 1 =1 modn, die Ordnung vora teilt alson — 1. O

2.3. Legendre-/Jacobi-Symbol

Fur nun folgende Primzahltests bendtigen wir das Legefidresbi-Symbol. Beide zeigen
an, ob eine Zahkt bzgl.n ein Quadrat ist.

Legendresymbol

DEFINITION. Seip eine ungerade Primzahl. DRsgendre-Symbol ( : > € {0,+£1}

gibt fir x € Z an, ob es eimuadratischer Restbezuglichp ist oder nicht. Dabei ist

Quadratischer Rest

QR, = {x* modp|xeZy}
QNR, = Z,\QR,
QR, C Z, (Untergruppg
Es gilt:
<x> B (x modp)
p p
<)F()> — % modp fuerptx
X\ =0 fuerp prim, p> 2, p| x
N p
0
5 ) =0 fuerp prim, p # 2
(2) = ()()
pl'...'pr o pl Pr
Weiterhin gilt

<X>Expz_l modp = 1 & XeQR,
-1 & x€eQNR,
0 & ggT(x,p)#1

BEWEIs. Sei(g) =Zp={g.¢%...,g°" 1 =1 modp}. Es gilt

QRy={d?....g" '}
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Ist x ein quadratischer Nichtrest, so gilt mit= g1, k € {1, ce p%l}

_ p-1 . p—1\K
Wt = (92k71) z Eg(pfl)kprl = i) = (%)

von (gp‘l)k wissen wir bereits, dass es gleich 1 ist modpldesweiteren wissen wir,
dass orc(gp%l) = 2, da die Untergruppe, die von diesem Element erzeugt windgewei

Elemente besitzt (namlich die 1 und die das erzeugende Blesatbst). Dann kann aber
das erzeugende Element kein quadratischer Rest sein, dia @shhselbst multipliziert 1

ergibt. Also istgp‘zf_1 = —1 modp. Es ergibt sich

_ 1K
(>|<)EXDTl 5—15—1.

O
Zur effizienten Berechnung des Legendre-Symbols sollenwaitere Regeln eingefiihrt
werden:

PROPOSITION2.3.1. FUr X,y € Zn, n ungerade und prim gilt

1 ( Xg ) = ( ; ) : ( i; > (n quadratfrei und ungerade)

@ (5 )-cv?

q (p-1)(q-1) . , . .
(4) q )= (=1 , P.q > 2und prim ,Gauf3'sches Reziprozi-

tatsgesetz

Gaul'sches Reziprozi-
tatsgesetz BEWEIS. Zum Beweis sieheWohlfahrt]. O

Nach Fermat gilt

aP"1=1 modp , fuerallea#0 modp
a7 = ( Z > modp , fueracZ.
Eulerkriterium LEMMA 2.3.2. (Eulersches Kriterium)Sei ac Zj,. Dann gilt

(Z):l & ap%lzl modp.

BEwEIs. Weil Z, zyklisch ist, exisitert ein erzeugendes Elemgfiir Z .

=" Ist (¥) =1, so exisitert eitb € Z; mita=b*> modpundb= g.Dannistalsa= g2
mod p und somit

a7 =gV =1 modp.



2.3. LEGENDRE-/JACOBI-SYMBOL 19

,<"Seia’ =1 modpunda=g.Dagita’z = (g)"?=g(P-V/2=1 modp,
gilti(p—1)/2| p—1und damit =1 oderi = 2. Im Falli =1 ista € QR,, daa=q=

2
(g(p 1)/2) im Falli =2 ista=g? ¢ QRy. s

Eine allgemeinere Form des Legendre-Symbols ist das Jacobbl.

DEFINITION. (Jacobisymbol)Seine N mitn= ]k, pt, dann gilt fira € 7 Jacobisymbol

B - GG

Wobel( ) das Legendresymbol is5) heisst dasacobisymbol modulon. Um es etwas

klarer zu machen: Das Legendresymbol ist nur Uber Primnadééiniert, wahrend beim
Jacobisymbol die Zahl unten auch zusammengesetzt sein kann

Ist das Jacobisymbol modutovon a gleich —1, so ist die Gleichung? = a modn prin-
zipiell nicht l6sbar. Im Fall(ﬁ) = 1 kann nicht allgemein gesagt werden, dass dann die
Gleichung losbar ist (Gegenbeispiek= p? unda € Zj, mit p € P—dannist(3) = 1, aber

x? = a modn nicht I6sbar). Jedoch kénnen viele Aussagen iiber das Leggyrdbol auf
das Jacobisymbol verallgemeinert werden (z.B. Satz 218.dex vorherigen Seite).

Insbesondere gelten fiir das Jacobisymbol folgende Regeln:

PROPOSITION2.3.3. 1) Sei ge Z}, mit (g) = Z; und ac Z; mita= g/, dann gilt

<Z> =1 & iistungerade

2)alP-b/2= (5) modp

3) Es gibt inZ, genauso viele quadratische Reste wie quadratische Natetraamlich
jeweils(p—1) /2 viele.

A=)
5) Sei a> 0, ggT(a,n) = 1, dann gilt (ﬁ) — (2) (n-D(a-1)/4.

Zur schnellen Berechnung des Legendre- oder Jacobi-Syrkbah folgender Algorith-
mus benutzt werden:

Laufzeit: Dieser Algorithmus entspricht im wesentlichen dem euktitien Algorithmus
und berechnet deshalb den Wert des Legendre-SymbO‘]s([lngn)z) -vielen Bitopera-
tionen.

In diesem Zusammenhang sei ein Algorithmus angegeben,anituihter Zuhilfenahme
des Jacobi-Symbols die Quadratwurzel einer Zahl bereshereten kann. In diesem Al-
gorithmus wird zu einem gegebenen Qaudratischen &eBt Quadratischer Nichtrest
zuféllig gesucht. Diesen verwendet wir, Lﬂmach(Z ;,) 2 2u transponieren: Ist die Wur-
zel vonaP~1 = —1 modn, so existiert diese nicht — in diesem Fall wird der quadchtis
Nichtrest anmultipliziert, was dann wieder einen quadchien Rest ergibt. Das machen

:
wir so lange, bis wir einen quadratischen Nichtres(lzn’g))2 haben. Dort ist das Wurzelzie-
hen dann sehr einfach und wir kdnnen das Ergebnis dann wied8¥. , heruntertranspo-

nieren, indem wir die anmultiplizierten quadratischentitieste wieder herausdividieren
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Algorithm 8 Berechnung des Legendre-/Jacobi-Symbols
EINGABE: nungeradeac Z;,
AUSGABE: Legendre-Symbq(?)
(1) o:=1,x=a modn.
(2) while x# 1do
(a) *** x halbieren, bis es ungerade ist ***
while x geradsdo
M (=)
(i) o:=0-(~1)("D/8
() ()= (" ).
(C) o:=0- (_1)("‘71)()(71)/4
(3) if n=1then
(a) return o.
(4) else
(a) return 0.

(allerdings nur mit dem halben Exponenten, da ja auch von gigadratischen Nichtrest
die Wurzel gezogen wurde).

Algorithm 9 Berechnung der Quadratwurzel modgplo
EINGABE: p€ N prim,ac Zymit () =1
AUSGABE: be Zymitb? =a modp
(1) Berechnep— 1= 2"d mitd ungerade.
(2) uegZymit () = 1.
(3) e:=0.
(4) fori=2,...,rdo

(a) if (au‘e)p‘;'i_y‘éll modp then
() ex=2""+e
(5) h:=au® modp.
(6) b:= u¢2h*s modp.
(7) return b.

Laufzeit: Fir Schritt 1 werde® (log p) Schritte bendtigt. In Schritt 2 finden wird nach ei-
ner erwarteten Laufzeit von 2 Schritten einen quadratistiehtrest, da genau die Halfte
aller Zahlen aug}, quadratische Nichtreste sind. Die Berechnung (/p)nfl'jr jedes ge-

fundeneu bendétigt eine Anzahl vo® ((Iog p)z) vielen Schritten. Die Schleife in Schritt
4 wird O(logp)-mal durchlaufen, wobei bei jedem Schn@t(log3 p) viele Operationen
durchgefiihrtwerden miissen (sukkzessives Quadrieren; diag p ist — bleibt eine Lauf-
zeit vonO ((Iog p)4). Dasb in Schritt 6 kann dann in ZeiD ((Iogb)3) vielen Schritten

berechnet werden.
Insgesamt bendtigt der Algorithmus also eine Laufzeit@(r(log p)4) vielen Schritten.
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Korrektheit: Die Korrektheit des Algorithmus 1aRt sich einsehen, wenn fitzerlegt, dass
gilt

b = a modp

& uh®*! = a modp
e, —e\ 0+l  _

& u®(au™®) = a modp

& attf-d-Y = 3 modp

& alu® = 1 modp

& (ar®® = 1 modp.

—1
Die letzte Kongruenz lasst sich induktiv beweisen, da inrfBich sobald(au‘e)pT =-1

modp ist, aufe 2~1 aufaddiert wird, was einer Multiplikation der linken Seitegt u’z
entspricht € —1 modp, dau € QNR;).

Der Fermat-Test lasst sich nun verallgemeinern zum SolSteassen-Test.

2.4. Der Solovay-Strassen-Test

Algorithm 10 Solovay-Strassen-Test
EINGABE: n € N ungerade (weil das Jacobi-Symbol fiir gerade Zahlen nidinidg ist)
AUSGABE: n prim odern nicht prim
(1) Wahlea ey Z, zufallig.
(2) if ggT(a,n) # 1then
(a) return nzusammengesetzt.
3) if a7z % < E; > modn then
(a) return nist nicht prim.
(4) else
(a) return nist prim.

Laufzeit: Die Berechnung von gg(g, n) und die Berechnung vofﬁ) bendtigen jeweils
ZeitO (Iog2 n). Der Wert vora"z  modnkann durch sukzessives Quadrieren@jtogn)
Operationen irZ,, berechnet werden,wobei jede Operat(b(1|og2 n) -viel Zeit bendtigt.
Insgesamt wird fiir Schritt 3 also ein Zeit vQ(Iog3 n) bendtigt. Bleibt also eine Laufzeit

vonO ((Iogn)3) vielen Bitoperationen.

Der Algorithmus ist ein sogMonte-Carlo-Algorithmusd.h. die Ausgaben,ist zusam-
mengesetzt” istimmer korrekt, wahrend die Aussagst, prim” mit einem Fehlex 1/2
falsch ist. Durch mehrfache unabhéngige Anwendung des Kasin so mit gro3er Wahr-
scheinlichkeit eine korrekte Aussage Uber die Primheitrvygemacht werden.

Die Menge der Zeugen (der Nicht-Primheit) im Solovay-StrasseiTestist

) v D=1 a S§n) ,Zeugen im
SSn) = a€Zylaz # n modn, . Solovay-Strassen-
Test”

Es giltF (n) C S§n), da
acF(n)=>aeSYn) < aecSYn) = acF(n),
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wobeiF (n) undSSn) die Mengen der nicht-Zeugen im Fermat- bzw. Solovay-Sgrass
Test sind. Damit folgt:

aesSgn = anzlz<ﬁ>zil modn = a" ' =(£1)=1 modn
= aeF(n).

Weiterhin gilt, dass wenn es Zeugen im SS-Test gibt, dieselastens die Halfte aller
Zahlen inZ; ausmachen

: o(n) _ #SSn)
SSn) #0 = #%,\ SSn) < — = o () >

da wie im Fermat-TesZ}\ SSn) C Z;, eine Untergruppe ist und — < E: ) modn

NI =

multiplikativ ist.
LEMMA 2.4.1. Sei ne N ungerade, dann gilt
nprim < SSn)=0

BEWEIS. ,=" gilt nach Definition von< z
,<" siehe auchBléomer, Lemma 6.1]

Firn = 2¢q+ 1,k maximal, sei

F(n = {a€ez;|a™*#1 modn}
SSn) = {ae Zy| a'z Z < 2 > modn}
MR(n) = {ae Zyla%# 1 modnund&? # —1 mongi:O,...,k—l}.

Dass giltSSn) = 0 = F (n) = 0 ist klar.n muss also prim oder Carmichael sein. Wir
mussen nun zeigen, dass gilt

SSn)=0 = nistnicht Carmichael
< nCarmichael = SSn)#0.
Seialsoa€ Z,n=p;-...- pr, r > 3 Carmichael, mir( ‘2 ) =-1 und( S ) =+1
1

Wenna™z =1 modn, dann istSS(n) # 0, wir sind also fertig.

Sei alsaa"z" #+1(=—-1) modn. Nach dem CRT gilt

a = ( a, ... ,a ).
€ €
e T
Ersetzte nure, durchd,, so dassa;” Generator vorZy, , also auch( 21 > = —1. Sei
1

(8)-m(3)-(5)(3)
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Da ord,d mindestens genauso grof3 ist wie @dda orgy &, = ¢ (pl) (also die maximale
Ordnung) ist, teilt ord(a) = kgV (ordp, (&)) also ordiéd = kgV (ordy, (4&;),0rd (a)), da
die Ordnung der Gruppe, die durakerzeugt wird die Gruppenordnung grd teilt.

Wenn nura®z =1 modn ware, dann ware auciz' =1 modn - ein Widerspruch zur
Anahme. Folglich ist

( 2) zlg_één;zl modn , d.h.ae SSn).

O

Um es nochmal zusammenzufassen: Die Zeugen der Nichtptimh8olovay-Strassen-
Test ist eine Gruppe — genauso bilden die ,Nichtzeugen” Einergruppe vorZ;, und
haben damit eine Ordnung von hdchstafi2. Dass es tberhaupt Elementeifgibt, die
die Nichtzeugen-Eigenschaft besitzen, zeigt as vorangEheemma.

. . . ¢(n
PROPOSITION2.4.2. Ist n ungerade, nicht prim, dann i88Sn) > %

COROLLARY 2.4.3. Findet der Solovay-Strassen-Test in k statistisch unabig&n Itera-
tionen keinen Zeugen@SSn) der Zusammengesetztheit, dann ist

(1) 4k (nnicht— prim) < 2k,

grony

LEMMA 2.4.4. Sei p prim, p- 1= 2Xq, q ungerade. Dann gilt fir alle @ Ly:

a%=1 modp VvV 3i,0<i<k:a®=-1 modp.

BEwEIs. Die 1 hat im KorperZp nur zwei Quadratwurzeln, namlichl und —1.
Genauso giltx?> — 1 € Zp[X] hat genau zwei Losungen (namli¢fl und—1).

Nach Fermat gilt nun

k
a%® = aP! = 1 modp

a® ™t = +1 modp(da die Wurzel gezogen wijd

Es ist also entweder schafl = 1 modp und man quadriert bia® = 1 modp oder es
tritt irgendwann eine-1 auf. O

Nachfolgendes ,Satzchen” wird in den Beweisen zu den MRabin-Tests verwendet:

FACT. Seib=1oder —1 modn. Dann ist n nicht prim.

BEWEIS. Aus der Voraussetzung folgt, dass git=1 modn. Somitistn | (b>—1) =
(b—1)(b+1), jedochist wegeb# 1 modnoderb# —1 modn nweder ein Teiler von
b—1 noch vorb + 1. Somit isth zusammengesetzt aus mindestens zwei Primfaktoren, die
Teiler vonb — 1 undb + 1 sind. Also istn nicht prim. O
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2.5. Der Miller-Rabin-Test

Wir definieren dieMenge der Zeugen (der Nicht-Primheit) im Miller-Rabin-Test als

MR(n) ,Zeugen

MR(n) := {ae Zhla%#1 modnAVi,0<i<Kk: a® Z-1 modn}. Miller-Rabin-Test”

Offenbar giltF (n) € MR(n), da aus
acF(n) = a"1#1 modn= a® =(a)?#1 modn
folgt, dassa® 2 +1 modn sein muss, da ansonsten ndefacher Quadrierung eine 1
herauskommen wiirde.
PROPOSITION2.5.1. Sei né N ungerade. Dann gilt

(1) nprim= MR(n) =0
(2) nnicht-prim=- #MR(n) > 3¢ (n)

BEwels. 1. gilt nach Lemma 2.4.4.
2. Siehe Bew. von Satz 2.5.2. O

Der nachfolgende Beweis aushilds, S. 373ff] zeigt eine kleinere Schranlgg(0)/2) und
wird zur Ergédnzung aufgefihrt.

BEweIs. Sein nicht-Carmichael und nicht-Prim und
PS={acZja" =1 modn}
die Untergruppe der Nicht-Zeugen v@R. Dan nicht-Carmichael ist, muss es mindestens
ein [a] € Zn geben, das ein Zeuge der Nicht-Primheit ist (sonst wgeeprim). Also ist
PS, eine echte Untergruppe, und es gilt @&,)|ord(Zy). Somit kann eine Untergruppe
maximaler Gro3e hdchstens die Halfte der Elemente der @lggrg enthalten. Also ist

die Anzahl der Nicht-Zeugen @

Sein also Carmichael. Dann ist= p;p,---pr mitr >3 undp; —1|n—-1flir1<i<r.
Sein— 1 = 2°q mit q ungerade ungb, — 1 = 25t; mit t; ungerade. Wegep, —1|n—1
gilt t; | gunds, < efir allei. Somit gilt auchp, — 1 | 2°q fr i beliebig. Wir benennen die
Primfaktoren jetzt so um, dass sie sortiert ngoforliegen:

51:52:___:Sd>sd+12...23'.

Mit s=s; beizeichnen wir den Exponenten der grof3ten Zweierpotéam dien Primfak-
toren enthalten ist.

Wir betrachten fur eim € Z,, die Sequenz

Fura2® modnist unter Anwendung des CRT

a®a modn = <[a25q} S [azsq} pr> o T2 ([1]p1,...,[1]pr) o

Jetzt betrachten w2 9 modn:
Fallss < s, dann giltp, — 1| 25-1q, wegenp, — 1 = 25t, = ord(p;), und somit ist

a2 =1 modp,.
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Falls jedochs = sist, dann ise?” 9= 1oder—1 mod p;. Wir kbnnen jetzt zeigen, dass
beide Mdglichkeiten gleich wahrscheinlich sind:

SeiZp, = (B). Dann ist ordB) = p, — 1 = 2%, und wegert; | q ist B¥a=1 modp;.

Die Wurzel vonBZSq ist Bqu =1 modp, oder= -1 modp; und dap; prim ist, hat 1

modulop; nur zwei Wurzeln. Es gilt 2, 1 25-1q, also isthS*1q #Z1 modp; sonderre -1
modp;. Somit ist

)" = _1 mod p;
1.2

gZ*)" = 1 modp
s—1.)3 I

g = _1 modp,

(B9 = (-1° modp,
Wie man sieht kommehl]pi und [—1]pi gleich oft vor. Dies gilt fir beliebigep,. Wenn
wir ein Element

([al]p17I:aZ]pzs"'a[ar]pr) EUp1XUp2)<---XUpr

in die 2 1g-te Potenz erheben, erhalten wir

s—1, s—1, s—1, /_ﬁ/:/_gli
(122" "o, 185 p,y . 182 g, ) = | [, 9., [, [1], 724, 1]

Dies bedeutet, dass — unter Anwendung des CRT — gilt

2&1

07 n=[+1] = [aZ%n=11]

unda ist dann ein Nicht-Zeuge. Andernfalls wéaewenn eine Kompontentg [+1] ist,
mit a2, # [1] ein Zeuge der Nicht-Primheit. Es kénnen zwei Falle eintrete

Fall1:r —d > 0. )
Also gilt mindestens fiir diese— d Kompontenters, < sund deshalja® ] o = [1]. Da
[—1n = ([-1]p,:[-1lp,---,[—1]p,) ist auf jeden Falla], # [—1]. Genauso muss fur den

Fall [a], = [1] gelten, dass samtlicﬁaleq] p, = [1]p, sind. Jetzt sind — d Komponenten
= [1] und die restlichen Komponenten sind dies jeweils mit Watesdichkeit /2. Somit
gilt mit Wahrscheinlichkei{1/2)¢ fur died [a] € Z,, dassja2™ 9] = [1]. Weil — wie wir

gesehen haben —fiir samtliche Z, gilt [afsq] p, = [1], sind mindestens-1 (1/2)9 Zeugen.
Wegend > 1 ist die Wahrscheinlichkeit 1/2.

Fall2:r =d.

Hier gilt fir samtliche Komponente[a;’-sﬁlq] p. = [1]p,nur mit der jeweiligen Wahrschein-
lichkeit 1/2. Also ist[a], = [1] mit der Wahrscheinlichkeit1/2)9. Mit derselben Wahr-
scheinlichkeit isfa], = [—1]. Also ist die Wahrscheinlichkeit, einen Nicht-Zeugen zu fin
den,(1/2)% + (1/2)9. Wegend > 3 ist die Wahrscheinlichkei 1/4 und die Wahrschein-
lichkeit, einen Zeugen zu finden, ist sornit3/4. O
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PROPOSITION2.5.2. Sein=[]i_; pﬁ ungerade und nicht-prim, dann gilt

¢ (n)—#MR(n) 2{171 n Carmichael
¢ (n) B 5 . sonst
1
< = f >2
< g fuerr>

BEweIs. Zur Analyse des Miller-Rabin-Tests siehe aumiith2, 4.5.4., Aufgabe
(22)].

In der Vorlesung wurde folgender Beweis behandelt:

Fallsn nicht-Carmichael dann gik (n) C MR(n).

Seialson=p,-...-pr mitr >3 Carmichaelzahl, d.iA (n) [n—1undVi: p,—1|n—1.
Wir setzen wieden— 1 = g2, wobeiq ungerade ist, ung, =a modp,Vi. Istag MR(n),
dann gilt

+1 , i=0

-1, i>0

fur i = 0 ist das Vorzeichen det1 festgelegt durch die letzte Komponemte Seio :=
— (£1)%0.

Fakt 1: ,Die Wahrscheinlichkeit, dass ein zufalligessg Zpev kein Zeuge der Nichtprim-
heit, alsog MR(n) ist, ist< 1/2”

3i,0<i<k:a® = —(+1)% modn= {

Firv=1,...,r—1unda, €g Zpev soll also gelten
v

i 1
Wss, (a2 =0 modp® | < >
Zum Beweis fiihren wir den Gruppenhomomorphisidps ein mit

H.

v Z*ﬁv — Z*sv
a, — a? modp®.
Firo = +1 gilt
o=-1: # o) = Hae L | a® =1 modpﬁVH <#H (1)

i,v
&1 (p,—1)

o=1,i=0: m_l(a)z‘{aezzev|aqzl modpsv}‘g 5

i,v

Letzteres, weil es iIZ’r‘)eV ein Element, mit Ordnung
v

Adpy) =Py ey - 1).
Maximalordnung
gibt und wegen
(pv—1t q
——
gerade ungerade

folgt, dass e¥q, < ¢ (p%) : alv Z1 modp®. Also istHifvl(a) echte Untergruppe von
Z‘;)ev und somit hochstens halb so grof3.
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Fakt 2: ,Die Wahrscheinlichkeit, dass ein zufalliges=a Zn, ein Zeuge der Nichtprimheit
ist, ist>1—1/2"~1"
Es gilt:

i 1
Wsa, ..o , |8¥ =0 modp¥fuerv=1,...r—1| < 1
Zum Beweis Uberlege man sich, dass die Ereignisse #rl,...,r — 1 unabh&ngig sind.
g

Algorithm 11 Miller-Rabin-Test
EINGABE: n € N ungerade.
AUSGABE: n prim odern zusammengesetzt.

(1) Berechnen— 1= g2" mit qungerade
(2) Wahlea ey Z} zufallig
(3) do

(a) Berechne sukzessigg=a% modn,a; =a3 modn,...,a =aZ_; modn
(4) until 3, =1 modnork=r
(5) if k=0then

(a) return nprim
(6) elseifk=r anda, Z1 modnthen

(a) return nzusammengesetzt
(7) elseifa, ; # —1 modnthen

(a) return nzusammengesetzt
(8) else

(a) return nprim

Korrektheit: Istn prim, so ist die Ausgabe des Algorithmus nach Satz 2.5.1derjeFall
»nprim”. In dem Fall, dasa zusammengesetztist, ist die Ausgabe nach dem gleichen Satz
mit einer Wahrscheinlichkeit 3/4 korrekt.

Laufzeit: Die Laufzeit wird von der Schleife in Schritt 3 dominiert,der die Wertea,, bis
a, berechnet werden. Da<r < logn gilt und jede Quadratur Ze® (Iog2 n) bendtigt, ist
die Laufzeit des Algorithmu® (log*n).

BEwels. Wie auch der Primzahltest SS ist MR ein Monte-Carlo Teseiniseitigem
Fehler. Die Fehlerwahrscheinlichkeit kann dukemaliges Wiederholen des Tests mit un-
abhangiger Wahl dex €, Z;, beliebig klein gemacht werden (namlich auf 3 X gedriickt
werden - fir die Aussage, dasgrim ist). O

2.6. Vergleich von MR und SS

Wie bisher gezeigt wurde sind die erwarteten LaufzeitenM&wund SS beid© (Iog3 n),
trotzdem ist der Algorithmus von MR schneller als der von S$sserdem ist die Fehler-
wahrscheinlichkeit von MR geringer als die von SS. ZudendistMengeMR(n) kleiner
als SYn) und es gilt sogaMR(n) € S§n) & SYn) C MR(n) (in dem Fall, das® zu-
sammengesetzt ist und MR eine falsche Antwort gibt, fae ale MR(n), dann gibt SS
genauso eine falsche Antwort, dac MR(n) = a € SS(n)). Fir den Beweis wird aber
noch ein Lemma bendtigt:
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LEMMA. Sei p# 2 eine Primzal und & N. Fir jede Zahl & Z gilt
JieN: ordg(a) = pordy(a).

BEWEIS. Seid = ordp(a), alsoa? = kp+ 1, k € N. Dann gilt fur jedes € N nach
dem Binomischen Lehrsatz

r
dr r r i
= kp+ 1 = 5 (7) ko)
i;) !
In dieser Summe sind die Terme e gleich 0 modulgp®. Sei nun
r=p®max{p’ | p' teiltel}.
Danngilt(}) =0 modp®, da

ry r(r—=21.-(r—i+1)
[ il
im Zahlerr, und somit eine Potenz der Forpfi*s steht. Durch die Wahl vonenthalt der

Nenner aber nur die Potep?, so dass sich dip® im Z&hler herauskiirzen. Es bleibt also
r

a¥" = (kp+1)' = ; <:> (kp)=1 modp®

I
denn alle Summanden sind 0, ausseri 0.
Wie man sieht gilt also
orde (a) | dr | ordy (a) pf
N——

=d
und ausserdem auch

ordp(a) =d | orde (a).
Aus diesen beiden Relationen folgt nun

JieN: ordge(a) = pordy(a).
O

Kommen wir nun zu dem Beweis der Aussage MR(n) = a € S§n) (wenn MR die
falsche Antwort gibt, dann auch SS):

PROPOSITION2.6.1. Sei ne N ungerade. Dann gilt S@&) C MR(n).

BEWEIS. Wennn prim ist, so giltZ;, = SSn) = MR(n).

Ist n zusammengesetzt mit= p‘lal -...-p®undn— 1= 2"d mit d ungerade. Dann ist zu
zeigen
ae MR(n) = aeSqn).
Ista € MR(n), so gilta® = 1 modn odera? 'd = —1 modn fiir 1 < k < r. Dann gilt
auch ¥ | ordy(a) und 21 f ordy (a) (falls a® = 1 modn, so setzen wik = 0). Dafiir
schreiben wir ¥||ord, (a). Dann gilt auch ?||ordpej (a) fir j=1,...,s Da gilt
j

SieN: plordy (a) = Ordpfei (a)

J

(Beweis siehe oben) folgt au|prd, (a), dass gilt 2 | (pj - 1) furalle j.
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Sei jetztk; so gewahlt, dasskEH (pj - 1) gilt. Ausserdem sel = {j [ k=K, } Far alle
j ¢ Jgilt k; > k+ 1. Schliesslich sei
m=Y e.
28

_ 2X+1 modXtl jed
- 1 mod ¥+1 Lj¢d

Damit gilt
Pj

also -
m m\
n= (2'<+1) = Z)<i>2|k5m2k+l mod +1.
=
Daraus schliessen wir
2Xln—1 fuer mungerade
21 n—1 fuer mgerade

Da ja wie oben schon gezeigt giI‘EHZ)rdpej (a) fur alle j folgt
i

n-1
mgerade = az

a?d=1 modp‘jej vj

1 2k—1

mungerade = a'z =a? 9=-1 modp(jej vj.

Mit dem CRT gilt dann
mgerade = a'Z =1 modn
mungerade = a’z = -1 modn
oder einfach
a7 = (=1)™ modn.
Jetztist noch zu zeigen, day = (—1)™ ist: Seig; erzeugendes Elementfﬂfpj. Dann ist

a= gij modp; flr ein ungeradesgenau dann, Wenri‘mordpj (a) und damit % || p; —1:

a

g; modp;
= ordy (@) = ordy (df)
pi-t
i
p—1
ordy, (a)

= i =
Da oben schon gezeigt wurde, dass dilt ﬁrdpj (a) undk <k; ist, folgt, dassa = g mit

ungeraden nur dann der Fall sein kann, wenn dilt=k , was gleichbedeutend ist mit
(&) = —1. Damit erhalten wir

P;
@ ) ﬂ@) gL (;) =[5 =
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2.7. Bezeichnungen aus der Komplexitatstheorie

DEFINITION. Ein Algorithmus
AL: X = AL(X)
{0,1}* — {0,1}"

ist polynomialzeit, wenn die AnzahiT,, (x) der Turingmaschinenschritte beschrénkt ist
mit

T, (X =0 (\x\k) , kKonstante

AL: N — Nist polynomialzeit, wenfT,, (n) = O ((Iog2 n) k) :

Die Klasse aller SprachdnC {0,1}", deren charakteristische Funktigp in Polynomi-
alzeit berechenbar ist, wird nftbezeichnet.

Bis heute ist es offen, ob PrimP gilt.

DEeFINITION. NP ist die Klasse aller Sprachén fur die eine polynomialzeit RelatioR
und eink € N existiert, so dass gilt

xel & 3Jye{0,1}*:]y < |x*und(xy) eR
Ein Element aus NP ist also eine Sprache, fir deren Elemergmen kurzen und effizi-
enten Beweis der Sprachzugehdorigkeit gibt (n&mlich digpmhialzeit RelatiorR).

DEFINITION. Eine Spraché C {0,1}" ist in probalistisch Polynomialzeitentscheidbar,
wenn es eirk € N und ein polynomialzeit Test gibt mit

L=¢xe {01} |#{ye{0,1}" | Testxy) =1, Iy < 1}

>0
und
2ol

#{ye {01} [ Testxy) =L <} >0 & #{} >

SeiR die Klasse dieser SprachéhC RC NP.
COROLLARY 2.7.1. N\ Prime R (Menge der zusammengesetzten Zahlen) ist probabili-
stisch Polynomialzeit.

BEwels. Nehme als Test den MR- oder den SS-Test. Ekgiltl, Laufzeit linear in
der Anzahl der arithmetischen Operationen moo‘u(«nélmlicho(Iog2 n) Operationen).

Die Anzahl der der Bitoperationen moduidat eine Laufzeit voi® ((Iog2 n) 3) . O
PROPOSITION2.7.2. (Adleman, Huang 1987) Prima R.

Dieser Satz besagt, dass man Primheitsbeweise erwirfienugad wird nicht bewiesen.

PROPOSITION2.7.3. Sei Prim:= {x € {0,1}" | x ist Binaerdarstellung einer Primzahl
Dann gilt Prime NP.
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BEwEIs. DaZj zyklischist, fallsp prim ist und ein erzeugendes Elemarder Ord-
nungp— 1 besitzt, geniigt es, wenn man als Beweis ein Elemgatweisen kann, dessen
Ordnung org (a) = p— 1 ist. Ein Beweis fur die Primheit vopkonnte also eim sein, fur
das gilt

a™ = 1 modn
Vq\n—l:an%-ll Z 1 modn
da ein solchea fir g prim genau die Ordnung— 1 hat. Ware dies nicht der Fall, so wéare
n-1
n=c-ordy(a) und damita’s =ai®*@ =1 modn. Widerspruch.
Ein schneller Beweis (in polynomial Zeit) der Primheit voriunktioniert so, dass man

n-1
n—1in Faktoren zerlegt, und fur diese wieder die Primheittzengl die Relatiom » # 1
modn (das Faktorisieren wird im anschliessenden Kapitel beblangrden). O






KAPITEL 3

Faktorisierung

3.1. RSA-Schema, Faktorisierung

Sein=p;- P, Py, P, PriM >3, p; # Py, ¢ (N) = (p; — 1) (p,— 1).

SeiggTe,¢ (n) =1, mitl<e< ¢ (n)undd:=e! mod¢ (n) (kann mit dem euklidi-
schen Algorithmus bestimmt werden).

Nach denfSatz von Bezouwiilt:
e-a+¢(n)-b=ggT(ed(n)=1 und e-a=1 modg(n) < a=e! mode(n).
NachLegendreyilt
X9 = x*Vé(MW — x modn fuerxe Z}, soganx € Z,=[0,n—1].
DasVerschlusseliron Nachrichtemm € Z, funktioniert dann wie folgt:
E:m—m® modn,

undentschlisselvird mittels

d

D:c—c" modn.

Nach Legendre giltD o E =id; undeoD =id, . Dabei unterscheiden wir die Schlussel:

¢ geheimer Schliissel; pp,, ¢ (n), d
¢ Offentlicher Schlussel:,re

Die Sicherheit des RSA-Verfahrens beruht auf der Schwkerigdie Zahlnin zwei Prim-
faktoren zu zerlegen.

LEMMA 3.1.1. Folgende Probleme sind pol. Zeit &quivalent:
1. zerlege nn— p; - Ps.

2. berechnep (n), n— (p, —1) (p, — 1).

BEWEIS. ,2. <, 1.": Angenommenn — p, p, kann inT (|n[)-Schritten berechnet
werden, dann berechigg(n) = (p, — 1) (p, — 1).
L. <poi 270 Aus ¢ (n) erhalt man zwei lineare Gleichungen
PrtP, = n—¢(n+1
2
P=P, = \/(Pr+p) —4n
aus diesen beiden Gleichungen kann manmuand p, berechnen. O

33
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3.2. Grundlagen der Faktorisierung

LEMMA 3.2.1. Sein=]i_; pﬁ ungerade, dann giltQR,| = 4’2(?).

BEWEIS. Es istZ e = {g, gz,...,gpefl(pfl)} zykKlisch, also is{QR | = %’f) (die

Halfte der Elemente, ndmlich die mit geraden Exponentau, giso quadratische Reste).
Mit Anwendung des Chin. Restsatzes (s.u.) ergibt sich|Q&a| = @ und der Rest folgt

von selbst.
Zy =2 Ze X ... X TL.g

pll Pr
2 2 2
QR = QRe X X QR
— die QRpel sind jeweils nur halb so grof wie c%pel. O

LEMMA 3.2.2. Sein=[]_, p{'. Dann ist
Qu:Zn — QR

X = X
eine(2",1)-Abb. und ein Gruppenhomomorphismus @it (x)| = 2".

Sei Sqrt=4 Qu L.

BEWEIS. Wie oben gezeigt wurde gilQR(n)| = ¢ (n) /2", es sind also irZ;, genau
2" ZahlenkeineQuadrate. Die Funktio®@u bildet nun genau diese ,nicht-Quadrate” auf
Quadrate ab, und tut dies unter Erhaltung der Gruppenstruhit (ab)> = Qu(a-b) =
Qu(a) Qu(b) = a?b? = (ab)®. 0
LEMMA 3.2.3. Sein=[]{_, p* ungerade, x=y* modn mit x# +y modn.
Dann gilt:

(x+y)(x—y)=kn mitkeZ = ggT(xxy,n)#{1ln}

sind nicht-triviale Faktoren von n. Wenn, wie bei RSAs; pg mit p und q prim, dann ist
ggT(x+y,n)-ggT(x—y,n) =n.

BEwEIS. Es gilt

XZY modn <&  X#EYy+KnX+y¢gnZ,x—y¢gnZ

= weder(x+y) noch(x—y) habenn als Teiler, deren Produkt wird jedoch vargeteilt
= ggT(x+y,n) Z {1,n}. O
Wir kdnnenn also faktorisieren, indem wir zwei Quadratwurzeln einenlZaodn finden,

die sich nicht nur durch das Vorzeichen unterscheiden. \@kman aber die Quadrat-

2k
wurzel in (Z ’E,e) berechnen?

. . Zk k . .
Sei ¢ (p®) = g2*. Dann |st( ’F‘,e) = {az lae Z’F‘,e} eine zyklische Untergruppe von
pe- Mit (g) = Ze ist jedesa € Z e darstellbara = g*. Damit lasst sich jedes Element

x K K K .
ae ( ’E,e) mit & = a2 darstellen alst’ = (g¥)> = g®2". Da x nur q verschiedene
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2k
Werte annehmen kann (wegén(p®) = g2 ) gibt es alsaq Elemente in( ’r‘)e) =
2k
(z)
2k

In (Z‘;)e) ist das Quadrieren nach Lemma 3.2.2 gihgl)-Abbildung und Gruppeniso-
2k
morphismus, also werden wir |(”de) die Wurzel ziehen kénnen.

Die Wurzel einer Potenz wird gezogen, indem der Exponerdabridrt wird. Also muss im

2k
Exponenten mit 21 multipliziert werden. Dap ((Z‘Ee) > = g ist, potenzieren wir zur

2k
Berechnung der Wurzel vame (Z‘Ee) mit 2= modq:
(azf1 mOdq)z = (al_zq)z =altd= (%)

Daord , (a) die Gruppenordnung teilt, kdnnen wir fiirg auchl - ord x(8)
(%) (z2¢)
schreiben:
1+l-ord X (a) ord X (a)
(x)=a “ie) =a |a <Zpe) =a mod (Ze
—,_/
=1wg Fermat
2k
Die Multiplikation einesa € (ZTJe) mit sich selbst erforder(ljog2 p"‘)2 Bitoperationen.

Die Potenzierung mit Exponent€h(q) lasst sich mit Hilfe der schnellen Exponentiation
in Zeit O (log, q) bewerkstelligen. Daraus folgt:

COROLLARY 3.2.4. Sei¢ (p°) = q2%, dann ist die Berechnung

sqrt: (Z‘{Je)zk N (Z‘Ee)zk

~1
a = a2 modq

in Polynomialzeit moglich, namlich in Q(log,q) - (log, pe)2 Bitoperationen.
————’

Multiplikatione!

Sei immer nochp (p®) = g2%. Wir kénnen jetzt ein paar mathematische Gegebenheiten
sammeln, die sich dann zu einem Algorithmus zusammenfiagseh, mit dem man in
Z e Wurzeln ziehen kann.

e
FACT 3.2.5. Angenommen wir habendbQNR, dann ist bﬂg—2 = —1 modp®, denn

p&l ungerade
B(p8 e-1(p-1) 1 e—1
b == = | pF =(-1)P " =-1 modp°.
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Wir werden ein solcheb € QN Re willkrlich auswahlen und im Algorithmus dann be-
2i 2i+1
nutzen, wenn wir eim € ( ’;,e) nach (Z;Se) transponieren wollen.

FACT 3.2.6. FUr ein ac ( ;,e)zi = {c2i lce Z;e} gilt

e\ o—i i e)-271 e
a?(P)2" = (c2 )Mp) =c?®) =1 modp®.
2i
Da (Z;e) eine Untergruppe VOIZ e ist, gilt auch a€ Zye. SeiZpe = (g) und a=
g*mit xe Z¢(pe). Dann folgt

a?™2"' = 1 modp®
& (@27 = 1 modp®
& g2 = 1 modp®
& x‘p(z’,’e) = 0 modg¢ (p°).

Damit x¢—(2f’e—) ein Vielfaches vor (p®) ist, muss x ein Vielfaches v@hsein:

= 2|x = ae(Z;e)zi.

2I
Wir haben also einen Test gefunden, mit dem wir Gberprifemk&d, oba € (Z Ee) ist.

2 2
Wir kénnen dasa € ( Ee) nach (Z;Se) transponieren, indem wir nach einénmit

0<i < k suchen, so dasseine 2-te Potenz, aber keindt2-te aUSZ e ist. Dann muss

namlich eine Transponation einsetzten, so dass,verandert” wird, dass es zu einét 2
ten Potenz au& e wird. Ein Werkzeug zur Suche nach einem solchéafert folgende
Tatsache.

FACT 3.2.7. Ist a eine2 -te Potenz, aber kein&+!-te eines Elements alfse, also
i .
ac (Z’r‘)e)2 & esgibtein o Zje, so dass a= ?,

und a¢g (de)2i+1

& esgibtkein ¢E Z e, so dass a= a2
so gilt
i i+1 —i—
ac (Z)?\ (Zk)® a?™2" = 1 modp®,

denn wegen

[N

e 9% 1
a¥T = (czl) 2 M (C¢(pe)) =12 modp®
muss die Wurzet +1 sein. Angenommen, die Wurzel3stl, also

o\ 3 $(p°)
(c‘”p >)§ = (c%) =1 modp® = cZc Z e,
dann gabe es ein @ Zi, so dass c= d2 und damit a= ¢ = (d?)? = d2™, was im
2i+1

Widerspruch zu & ( ’E,e) steht. Also ist die Wurzet —1.
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Wir haben also eine Mdglichkeit gefunden, nach Stellen zzh8n, an denen , Transpona-
tionsbedarf” besteht. Das Transponieren selbst ist nathwer:
2 2+t .
FACT 3.2.8. Multiplizieren wir ein ae ( ’;,e) \ ( ’;,e) und die2'-te Potenz eines
2i+1

b € QNR, so erhalten wir ein Element aL(ﬂ*e) , da gilt

i ez—i—l .
(ab2)¢(p) =(-1)-p#P)2=(_1)>=1 modp®.

2k
Wie kdénnen also die Wurzel einer ZahE Z’r‘)e ziehen, indem wir sie nac| ’r‘)e hoch-
transponieren und dort die Wurzel ziehen, was sich als sefach erwiesen hat. Das
Ergebnis muss dann wieder naZf}e runtertransponiert werden. Damit haben wir einen

Algorithmus zur Berechnung der QuadratwurzeZif.

Algorithm 12 Berechnung der QuadratwurzelZije

EINGABE: a€ QR, ¢ (p°) = g2€undb € QN Ry (kannin prob. pol. Zeit gefunden
werden).
AUSGABE: y/a modp®.

1) a:=a _
(2) *** COUNTER zahlt die Mult. mit B zum spateren runtertransp. ***
COUNTER=1.

2k
(3) *** Solangea noch nicht nac Ee) hochtransponiert ist ***
whilea®# 1 modp® do
(a) Bestimme das kleinstemit 1 <i <k, flr das gilt
@27 = 1 modp®
2l 2i+1
alsoa € (Z'E,e) \ (EBE)
i 2
(b) a:—ar? e ( ;ge)
(c) ***In (4) wird die Wurzel gezogen, deshalb Mult. mAD **
COUNTER= COUNTER- b2 !

2
(4) *** Wurzelziehen in( . ) durch Exponentiation miht *+

pe
il 2
a:=az mod (Z ) -

(5) *** Jetzt muss das Ergebnis wieder naZh. transponiert werden **
a:=a-COUNTER L.
(6) return +a.

3.2.1. Berechnung der Quadratwurzel inZ g.

COROLLARY 3.2.9. Die Funktion sqrt: QRpe = Ze ist polynomialzeit, sofern ein &
QNR gegeben ist.
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BewEIs. Diese Aussage gilt wegen dem oben angegebenen AlgorittitmesLauf-
zeitanalyse zeigt, dass die Schleife in Schritt 3 maxika@lal durchlaufen wird. Alle an-
deren Schritte sind sowieso polynomialzeit. O

PROPOSITION3.2.10.Zu ne N, n ¢ Prim, n # pfungeradesind folgende Probleme prob.
pol. Zeit aquivalent:

(1) Zerlegen,n— i, p’
(2) Berechnesgrt: QR, — Z;, (mit einem Quadratwurzelalgorithmus kénnen wir
eine Zahl also zerlegen)

BEWEIS. ,(2) <pol.

(das geht in prob. pol. Zeit, da die Halfte der Elemente ehy&tischen éruppen —und
Z’;el ist eine zyklische Gruppe — quadratische Reste sind. Mas sicis also nur eine Zahl

H(p-1)/2

(1)": Esistn=T1{_, p* gegeben. Erzeugg e QR . i=1,....r

o
8 €R Z’;el zufallig wahlen und testen, oéfi
geht). I

Da es naclil) moglich istn zu zerlegen, berechne man aig 7} ausa; =a mod pﬁ . Wir
wissen nun, dasa € QRpe,, dajag € QRpel ist. Damit ist die Abbildung — sqrt(g;) €

=1 modp? ist, was in pol. Zeit

. . . I.. . ! . . .. .
Z’;el in Polynomialzeit mdglich, denn zum Ziehen der Wurzel aneri QR missen wir
i

o
diesen nur mit der Hélfte der Gruppenordmﬁ%ﬁ potenzieren.

( sart(a) , ... , sart(a) ) +— sqrt(a)
€ S S
“o v G D
+(1) <po, (2)": Fur die Zerlegung vom kann folgender Algorithmus durchgefihrtwerden:

(a) Wahle zufallig eira €g Z;, und setzéb := sqrt (a?) modn.

(b) Teste, ob ggTa+b,n) ¢ {1,n}, denn dann hat man damit einen nicht trivialen Faktor
a+ bvonngefunden.

(c) Wenn die Zerlegung von nunmehr noch nicht nur aus Primfaktoren besteht, so fahre
mit den nicht-Primpotenzen bei (a) fort.

Fur die Laufzeitabschatzung gilt far> 2:

_ #guenstige Faelle 2" -2
~ #moegliche Faelle 2

1

27

also wird in Schritt (b) mit Wahrscheinlichkeit 1/2 ein nichttrivialer Faktor vom gefun-
den.

Ws[ggT(a+b,n) ¢ {1,n}] =1-2""1>

(Bew.: (siehe auch Lemma 3.2.3) Nach Konstruktion gdt= b?> modn. a/b ist eine
zufallige Quadratwurzel von 1 matdgenau dann, wena eine zuféllige Quadratwurzel
vonb? modnist.

Wir kénnen zun = [i_; pﬁ die Wurzeln inZZ)el berechnen. In jeder Untergruppe erhalten

wir zwei, ndmlich die positive und die negatlive, Quadratrelm. Mittels des CRT kdnnen
wir diese auf 2 Zahlen inZ;, abbilden. Dies sind die"2ndglichen Féllea und —a sind
genau die zwei Falle, die wir zur -Bildung nicht gebrauchénren, weshalb die Anzahl
der guinstigen Falle'2- 2 ist.)
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Da wir in polynomieller Zeit die Wurzel berechnen kénnen umgrob. pol. Zeit ein ge-
eignetes finden kénnen, lauft dieser Algorithmus in prob. pol. Zeit. O

Wie wir in Algorithmus 12 gesehen haben, kdnnen wiLZig die Quadratwurzel effizient
berechnen. Wir kdnnen eine Zahl, bei der ein Primzahltestegatives Ergebnis geliefert
hat, also sogar zerlegen:

PROPOSITION3.2.11. Sei n= [} pV, r > 2, nungerade, R- 1= 2%, g ungerade. Mit
dem Fermat-Test kann ein zufalliger Nicht-ZeugeggZ;,\ F (n) gefunden werden, mit
dem der Miller-Rabin-Test gemacht werden kann. Dann giitvkg, > 1 —2-"+1, dass a
kein Zeuge im Fermat-Test aber ein Zeuge im MR-Test ist.

Fur dieses a gilt:

Ji,0<i<k: ggT(aqzi -1 modn,n) ¢ {1,n}.

-~

Zerlegung von n

BEwels. Wir verwenden einen Nicht-Zeugenaus dem Fermat-Test. Dardte
MR(n) ist, muss gelten:

a9%1 modnANDVi,0<i<k:a® # -1 modn.
Seiiy (a) = min{k| a® =1 modpSV}. Daa ein Zeuge im MR-Test ist, gilaaqzi Zz-1
modn fur alle 1< i < k. Betrachten wir num in den Modulnpty. Dann gilt
a®'® =1 modpy = a®" @ = g modp}y V1i<v<r
Falls nuni, (a) = ... =iy (a) ist, dann gilt
a®?1® = 1 modp? Vi<I<r = a®® =1 modn,

was aber im Widerspruch zu der Annahme stiinde, dass Zeuge im MR-Test ist. Um
genau diesen Fall zu vermeiden, dirfenigiea) nicht gleich sein.
Die Wahrscheinlichkeit, dass allg(a) gleich sind, ist nach Fakt 2 in Satz 2.5 auf Seite 27

Ws(iy (a) =iy (a) =iz(a) =... =i (a))
= Ws(aﬁ2i =i, (@) modp® fuerv = 2,...,r)

1 r—1
< - — 27I’+1
< (3)

Mit Ws, > 1— 2"+ sind diei, (a) nicht alle gleich. Sei nun
min, :=min{i, (&) |v=1,...,r} und max :=max{i,(a) |v=1,...,r}

und damit _

ggT(aqzl -1, n) ¢ {1,n} Vi, min, <i < max,,
da es im Bereich mip<i < max, mindestens zwet,, v, gibt mitv, # v,, 1 <v,,v, <r.
Denn dann gilt:

v, (a)

a®?” 21 modp iv, (@)

(@ 1.4 5a%? #1odem modn

a®? =1 modeZ



y-glatt

Glattheitszahl
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. . iv, (@) . . .
In diesem Fall wei man also, das® > beziglich dem Modupzz einen gemein-

samen ggT min besitzt, jedoch nicht bezlglich dem Modpiﬁl. Daraus folgt, dass
iv,(a)
ggT (aqz 2 ,n> ¢ {1,n} ist.

Zusammenfassend: Mit Wahrscheinlichkzitl — 2-"+1 sind diei, (a) nicht alle gleich.
In diesem Fall findet sich mindestens ein echter Teilerv{ir die Konstruktion werden
dann zwei unterschiedlichg(a) bendtigt). O

ConcLusioN. Zufallige Nicht-Zeugen im Fermat-Test liefern also eireglégung vom.
Diese kann in ZeiO (klog, n) berechnet werden.

3.3. Diep— 1-Methode

Es gibt Faktorisierungsmethoden, die vor allem Zahlen estimmten Eigenschaften gut
zerlegen kdnnen. Solche Zahlen missen als RSA-Modul vdenieerden, da diese die
Sicherheit des Verfahrens mindern. Oas 1-Verfahren von John Pollard ist zur Faktori-
sierung von zusammengesetzten Zahmegmreignet, die einen Primfaktprhaben, fur den
p — 1 nur kleine Primfaktoren hat.

DEFINITION. (y-glatt, Glattheitszahl)Seiy € N positiv. Eine Zahih € N heissty-glatt,
wenn alle Primfaktoren von kleiner oder gleicly sind:

k
n= ”pﬁ y—glatt < Vi:p <y.
i=
Man nennt das kleinste gemeinsame Vielfache aller Prippaéihzer< y die Glattheitszahl
vony™
gl(y):==kgv(23,....= [] ~}
e e+1
pl<y<p/
So lasst sich die Definition auch formulieren als

nisty—glatt < njgl(y).

Nach dem Primzahlsatz gilt
m(y)

#{p<y| pprim}
y/Iny+0(v/(Iny?).

Also gilt
gl(y) <y™ <#.

3.3.1. Pollard’sp— 1- Algorithmus nach [Stinson, S. 151f] Der urspringliche —
1-Algorithmus von Pollard wird in Algorithmus 13 wie itsfinson 4.8 S. 151] beschrie-
ben.

BeweEls. (Korrektheit von Algorithmus 13 auf der nachsten Seitegdmommenp
ist ein Primteiler vom und p — 1 ist y-glatt. Fir jede Primzahlpoters die (p— 1) teilt,
istdanns< yund es gilt(p—1) | y!.

Am Ende deffor-Schleife in Schritt 2 gilt

a=2" modn,
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Algorithm 13 Pollard’sp — 1-Algorithmus nach$tinsor]
EINGABE: n € N ungerade, obere Grenyes N.
AusGABE d € Nmitd # 1,nundd | n oder—1, falls kein solches gefunden wurde.
1) a=2.
(2) *** Berechne &" ***
for j=2toydo
(@) a=al modn.
(3) *** Berechne ggT(a” — 1,n) ***
d:=ggT(a—1,n).
(4) if 1L<d < nthen
(a) return(d).
(5) else
(a) return (-1).

also wegerp | nauch
a=2" modp.
Weil p prim ist, gilt wegen Fermat
2P"1=1 modp
und mit(p—1) | y! (wegen der Annahme, dags- 1 y-glatt ist) auch
a= 2V =2kP-1 = (2""1)k =1¥=1 modp.

Damit wissen wir, dass wegen

pl(a—-1)
und der Voraussetzung
pIn
gilt, dass
plggT(a—1,n),

vorausgesetzt natirlich, dass dieser ggT existiert.

Damit ist eine Faktorisierung von gelungen. Um eine komplette Primfaktorzerlegung
vonn zu erhalten, muss man nur die Faktoren auf Primheit Gbezpuirid falls diese nicht
prim sind, den Algorithmus erneut anwenden. O

Laufzeit: Zur Laufzeit lasst sich sagen, dass in Schritt 2 fiir die Bemeag vora”' insge-
samtO(ylogy) viele Bitoperationen benétigt. Die Berechnung des ggT inrfic3 beno-

tigt weiterhinO ((Iog n)z) viele Bitoperationen. Bleibt also eineLaufzeit vorjylogy).

3.3.2. Pollard’s p — 1- Algorithmus nach [Blomer, Abschnitt 10.1] Eine Version
von Blémer, in der mehr Parameter als bei der Version vors8tineingestellt” werden
kdnnen ist Algorithmus 14.

Die Korrektheit kann man &hnlich wie die von Algorithmus Egen:
Seia €g Zp, p prim, p < B, mit p| nund p— 1 B;-glatt (alle Primfaktoren vop — 1 sind
< By). Mit p% < B, < p** gilt dann

|
My L
alli=1P’ = (a4 P! =1 modp
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Algorithm 14 Pollard’sp — 1-Algorithmus nachBlémer]
EINGABE: n € N nicht prim, SchrankeB,,B, € N, B, < B;.
AUSGABE: d € Nd # 1,nundd | n.

(1) do
(a) Berechne-&:Sieb des Erathostenes) alle Primzahfgnp,,.... p, kleiner
alsB;.
(b) Setzek:=1.

(c) *** Berechne ggl (B,) ***
for 1<i<ldo
(i) Setzek =k pf mit p% < B, < pi*™.
(d) Wahlea e, Zn,.
(e) Berechnel :=ggT(ak—1,n).
(2) while(d € {1,n})
(3) return (d).

und damit
plal-P — 1.
Wegenp | n folgt dann
p| ggT(a”!:l A1, n) .
Achtung:Angenommenn ist von der Forrm = p- g mit p undg prim und beideB, -glatt,
dann wurde zusétzlich zu dem oben gesagten gelten

| pel —1 ng:}fﬁ
alli=1P, E(ap ) p =1 modq

und damit
| o
alli=1P' =1 modn.
Der ggT vonalli-1 P undn ware dann also entweder 1 oder

Zur Bedeutung voiB, &Rt sich sagen, dapaunbedingi B, sein muss, weil es sein kann,
dass wenn dies nicht der Fall igi,einen Primteiler> pﬁ besitzt und somip | |'|=:1 pﬁ
nicht gilt.

Im Gegensatz zu der Version von Stinson in Algorithmus 13nleinin der Version von
Blomer zwei Schranken ,eingestellt” werden:

(1) B, ist eine obere Schranke fur die Primfaktoren yon 1, wobeip | n gilt und
(2) B, ist eine obere Schranke fiir die Primzahlpotenzen, derdfavhes die Glatt-
heitszahgl (p— 1) beschreiben.

In einer Erweiterung naciMontgomery, Silverman] ist der Algorithmus aber auch dann
erfolgreich, wennZp| B;-glatt ist und einen einfachen Primfaktor zwisctgnund B,
besitzt mitB, > B,. In diesem Fall berechnen wir im Voraus

T = (a®™a*™,...,a™)
wobeir > dem grdssten Abstand zweier PrimzahlefiBg, B,] sei. Wir definieren

k
Qs=a® modn, B;<s<B,.
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Wennp; die j-te Primzahlim Interval(B,, B] ist, dann ist
(1) Qp, = Kk modn und ij+1 = ak(purpj)ij modn,

wobei dieak(pi“*pi) in unserer vorausberechneten Tab@&lleachgesehen werden kon-
nen. Zuletzt akkumulieren wir das Produkt

2) P= JD (ij—l) modn

und berechnen in regelmassigen Abstanden(&gT). Dieser Schritt ist erfolgreich, wenn
p— 1| ksfur eine Primzah mit B; < s< B,. Der auf diese Art und Weise implementierte
Algorithmus bendtigt fir jede Primzahl im IntervéB, , B,] je eine Multiplikation modulo
nvon (1) und (2). Zusammen mit der Berechnung der Tabelkrgibt sich damit eine
Laufzeit von

2
2(11(8,) - 11(8;)) +0((InB,)?)
modularen Multiplikationen.

Zuruck zu Algorithmus 14: Wie man sieht kann es sein, dasg&tgrithmus nie hélt (die
while-Schleife in Schritt 1 also nie abbricht) — z.B. in dem obeizzkrten Fall. Dafur gibt
es aber Situationen, in denen der Algorithmus auf jedenrkialéinem echten Teiler von
n terminiert:

PROPOSITION Sei né N mit zwei Primfaktoren g € P mit p# q. Dann wird mit dem
Algorithmus ein Teiler ¢Z {1,n} von n gefunden, wenn mitpB, gilt

(1) p—1istB;-glatt

< p— 1 wird nur von Primteilerr< B, geteilt.
(2) g—1ist nichtB,-glatt

& g— 1 besitzt einen Primteiler> B,.

BEWEIS. Seiz€ Zgmitordy(2) =r > B;. So einz exisitiert, daZg zyklisch ist mit
Ordnungg — 1 undr | g— 1 nach 2 (namliclz = g(4-/r).

Seinuna € Zy mita=z modq. Dar > B, prim, kannr nichtk = gl (B,) teilen. Also ist
ak# 1 modg. Nach Voraussetzung fipy gilt p— 1 | k. Daher ista = 1 modp. Es gilt
also, dass zwap, nicht jedociy & — 1 teilt. Daraus folgt aber ggfak — 1,n) ¢ {1,n}. O

Der Algorithmus hat also Probleme, wenn fiir alle Primteleonn die Zahlenp— 1 etwa Probleme des  Algo-
die gleichen Primteiler haben (in diesem Fall findet Aldurius keine Lésung, da danrfithmus, die bei EK
die exklusive Glattheit eines Primteilers nicht gewaht, isder sich nur in sehr groRenficht auftreten
Primteilern unterscheidei§ muss sehr gro3 gewéhlt werden, was dann die Schleife in

Schritt 1c) sehr aufwendig werden lasst). Die Laufzeit h&etr stark von der Form von

n und der Gruppenstruktur vdh, ab. An dieser Stelle greifen die Elliptischen Kurven, da

man sich mit ihrer Hilfe viele Gruppen modufokonstruieren kann, also nicht mehr nur

nochZn zur Verfigung hat (siehe dazu Kapitel 4.6.5 ab Seite 78).dReiVerwendung

Elliptischer Kurven wird dag — 1-Verfahren anstelle auf der Grupfg auf der Gruppe

der Punkte einer Elliptischen Kurve angwendet.
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3.3.3. Pollard’s p — 1- Algorithmus nach [Menezes et al.Kap. 3.2.3] Diese Vari-
ante wurde nicht in der Vorlesung besprochen, stellt jedbelBasis fir Algorithmus 16
dar.

Die Idee hinter denp — 1-Algorithmus beschreiben Menezes et al. wie folgt:

Seiy die Glattheitsschranke ur@ das kleinste gemeinsame Vielfache aller Primzahlpo-
tenzen< nvon Primzahler< y. Es gilt

l<n = llng<ihn = 1< Inn
q= q= ~ |lng

und damit
Q=gl(y [Td""Y mitge P,q<y.
asy
Wenn p ein Primfaktor vonn ist mit p— 1 ist y-glatt, dannp — 1 | Q und fiir allea mit
ggT(a, p) = 1 gilt nach Fermaa® = 1 modp und damit ist? —1=0 modp, also ein
Vielfaches vorp. Diese Tatsachen werden nun in dem folgenden Algorithmnserdet:

Algorithm 15 Pollard’sp — 1-Algorithmus nachlflenezes et al.
EINGABE: n € N zusammengesetzt umkeine Primzahlpotenz, Glattheitsschrarnke
AUSGABE d ¢ {1,n} mitd | noder—1.
(1) wahleaeg[2,n—1].
(2) Berechnal =ggT(a,n).
(3) if d>2then
(a) return (d).

(4) for jede Primzaht < ydo

@)= [:g—gJ

(b) a:= qqI modhn.
(5) *** a entspricht jetzt & ***
d:=ggT(a—1,n).
(6) if d € {1,n} then
(a) return( —1).
(7) else
(a) return (d).

3.3.4. Verbessertemp — 1-Algorithmus mit Miller-Rabin. In der Vorlesung wurde
eine Kombination aus Pollard und Miller-Rabin besproctiia,Verbesserungen gegen-
Uber der ,herkdmmlichen” Variante bringen soll (Prof. Sochm“wir quadrieren solange,
bis es nichts mehr bringt”).

Bewels. (Korrektheit von Algorithmus 16 auf der nachsten Seite) Bigorithmus
bekommt wie im Algorithmus 13 auf Seite 41 zwei Eingabewert@d y.

Im Beweis zu Algorithmus 13 haben wir gesehen, dass gilt
a?¥ =1 modp.

Wir kdnnengl(y) = g2 schreiben, wobei aus‘X y wegen der Glattheit sind alle Prim-
faktorpotenzers y folgt, dassk = |log,y| ist. Sei nun
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Algorithm 16 Kombination von Pollard’p — 1-Algorithmus und Miller-Rabin
EINGABE: n = [,,_; pS¥ ungerade mit einfachem Primteilpr= p® undy, wobei gilt,
dassp— 1 y-glatt ist.
AUSGABE: d ¢ {1,n} : d | noder—1, falls ein solchesd nicht gefunden wurde.
(1) Wahleaeg Zj,
(2) k:=[log,y].
(3) *** Berechnung von g mit g)) = g2¢ = kgV(2,3,...,y) ***
g:=kgV(3,5,7,...,y) (falls y ungerade ist, ansonsten lyis- 1 ).
(4) fori=0,....,k—1do
(@) *** Miller-Rabin ***
if di= ggT(an' -1, n) ¢ {1,n} then
(i) Beende Schleifei (= k).
(5) if d ¢ {1,n} then
(a) return(d).
(6) else
(a) return(—1).

g:=kgV(3,5,7,9,...,y).

Achtung: diese ,unaufféllige” Zuweisung erfordert die Belhnung des kgV mit einem
groRen Rechenaufwand; vergleiche hiengiefezes et al. Algorithmus 3.14 Schritt 3].

Dap—1 y-glattist, gilt:
(-1 lg(¥=q2* = a®=1 modp.
——
|2

Im urspriinglichem — 1-Algorithmus wird zur Ermittlung des Faktopsier ggT(aqzk -1, n)
berechnet. Diese Variante durchlauftin Schritt 4 dareSchleife, inder fir=0,...,k—1

)

ein ggT(aqzi -1, n) ¢ {1,n} gesucht wird (wéhrend im urspriinglichen Pollard also nur

ein ggT berechnetwurde, verlangt diese Algorithmus bi®gyy — 1 ggT-Berechnungen).
Wenn ein solcher ggT gefunden wird, dann liefert er auchrelraktor vom.

Nach Satz 3.2.11 ist die Wahrscheinlichkeit, dass man einkmen Teiler findet
1

Ws> 1_F'

In derfor-Schleife in Schritt 4 wird nun der ggT vai? — 1 undn berechnet. Da gilt
a? =1 modp = p| (aqzk—l)

und p nach Voraussetzung ein Teiler varist, teilt p auch ggT(aqzi -1 n) ¢ {1,n} (na-

turlich vorausgesetzt, dass dieser niehfl ist). Damit wurde mit dem ggT wie im Al-

gorithmus 13 auf Seite 41 ein Faktor vargefunden, der mit dem Algorithmus weiter
zerlegt werden kann, sofern er nicht schon selbst primnstGegensatz zum urspriing-
lich von Pollard verdffentlichten Algorithmus ist hier diufzeit kirzer, da die Schleife
nicht maximaly-mal sondern nur héchsteks- 1 = |log,y| — 1-mal durchlaufen werden
muss. O
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Nach Satz 3.2.11 ist die Wahrscheinlichkeit, dass man nnit Agyorithmus einen Teiler

findet
1

2r—1 !
PrRoOPOSITION3.3.1. (Primzahlsatz Fir die Anzahl der Primzahlen kleiner oder gleich
einer beliebigen Zahl gilt

W s[der Algorithmus findet einen Teiler von) > 1 —

N(y)=#{p <y pprim} = y/Iny+o(y/ (ny)?)

Fir die Glattheitszatdl (y) gilt

gl(y) = pﬁ Syﬂyg yny = ¢,

Damit ist die Abbildunga — a9 in Zeit log, (¢") < (log,€) — y nicht durchfuhrbar fiir
VZ 2100_

Doch nun zuriick zum Ausgangspunkt, ndmlich dem RSA-Algarits. Als Modul wird
dort eine Zahln als Produkt zweier Primzahlem und g verwendet. Die Sicherheit des
RSA-Verfahrens beruht darauf, dass es sehr schwen ist,seine Primfaktoren (hiep
undq) zu zerlegen. Da es mit Hilfe dgs— 1-Algorithmus recht einfach ish zu zerlegen,
falls p— 1 oderg — 1 kleine Primfaktoren besitzen, solltgnund g entsprechend gewahlt
werden, beispielsweige= 2p, + 1 mit p,undp prim (undg genauso). In diesem Fall ist
gegenuber dem— 1-Algorithmus von Pollard resistent, da dapp) = p— 1= 2p; sehr
grof3 ist und somit im Algorithmus 16 auf der vorherigen Seite entsprechend grofRes
y > p, verwendet werden muss, was zu einer sehr grof3en Laufzellgesthmus fiihrt.

Um den RSA-Algorithmus also effektiv einsetzen zu kénneassman in der Lage sein,
sehr groRRe Primzahlen der Fopm= 2p' + 1 zu erzeugen, fiir die aug prim ist.

3.3.5. Pollard’s p— 1-Algorithmus fur G,. Bei den bisherigen Betrachtungen zum
p — 1-Algorithmus von Pollard wurde immer vorausgesetzt, @lssBerechnungen i,
durchgefiihrt werden. Bei genauerer Betrachtung jedoatnaitkman, dass der Algorith-
mus auch dann funktioniert, wenn man an Stelle Zgreine beliebige abelsche Gruppe
G, verwendet, so dass

[ ] Gn C Z'l:'l

Teilmenge
e die Funktioner(a,b) — a-b und(a,b) — a/b rationale Funktionef! x 7! —
7! sind.
¢ neinen einfachen Primteilgr= p® besitzt mit
- |Gp| y-glatt
— |Gp| gerade (schlieBt triviale Untergruppen aus)
— Gp zyKlisch.

Das heisst also, dass die Arithmetik VBptiberZ nist. Nach dem CRT gilt fin=7]{_; pﬁ

Gn%Gpil X "'XGDF'"
Da es sich hier um einen Isomorphismus handelt, der ja ali&ktsren erhalt, sind auch
die Gpel Gruppen, d&p, nach Voraussetzung eine Gruppe ist.
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Algorithm 17 Verallgemeinerung von Pollard{s— 1-Algorithmus
EINGABE: n habe einfachen Primteilgr= p®, Gp| isty-glatt (Zp~ Gn, Z~ Gp)

(1) Wahlea ey Gy.

(2) Seigl(y) = g2*=kgV(2,3,...,y) mitk:= |log,y| undq=kgV(3,5,7,...,y)
(falls y ungerade ist, ansonsten lyis- 1 ).

(3) fori=0,....k—1do
(a) Teste, ob fiila® =: (ai.’l, . .,au) € Z%,gilt: ggT (aw — &, n) ¢ {1,n} mit

8 € € Zn

(4) Falls ein solcher ggT gefundenwurde, dann ist diesefaier vonn. Ansonsten

war der Algorithmus nicht erfolgreich.

Die 1 in G, wird in dem Algorithmus ersetzt durch
lg, = (&,--..&) €Zy mit g,:=¢g modplrVi=1...t,v=1..r

i,V ;

PROPOSITION3.3.2. Sei p ein einfacher Primteiler vona [,_, p, Gpel y-glatt,
1

‘Gpev gerade firv = 1,...,r und Gy zyklisch. Dann geht die Abbildung

n +— Zerlegungvonn

mitWsg, >1-2""1in0 (y+ klog, n) arithmetischen Schritten modulo n. Die O-Konstante
enthdlt die Anzahl der arithmetischen Schritte zur Bereciywvon(a,b) — a-b.

BEwEIS. In diesem Fall kann dep — 1-Algorithmus von Pollard angewendet wer-
den, von dem bereits bekannt ist, dass er mit Wahrschekelich 1 —2-"*1 eine Zerle-
gung vonn findet. Im dem Algorithmus werden maximgpl- 1 Exponentiationen durch-
geflhrt, von denen jede Zeld (2log2 y) bendtigt (sofern man den Algorithmus ,square-
and-multiply"verwendet, s.gtinson 4.8.1 The p-1 Method]). Die Berechnung des ggT

kann in ZeitO((Iog2 n) 2) erfolgen, wenn man den Euklidischen Algorithmus benutzt.

Daraus ergibt sich eine Gesamtlaufzeit \(bléylog2 y+Kk (Iog2 n) 3) Bitoperationen und
entsprechen@® (y+ klog, n) arithmetischen Schritten. O

3.4. Pollard’s p-Algorithmus

Genau wie dep— 1-Algorithmus von Pollard ist dieser Algorithmus ein , sEgurpose”-
Algorithmus fuir das Finden kleiner Faktoren einer zusangesatzten Zahi.

Sei
f: [Ln — [1,n]

eine Zufallsfunktion und, € [1,n] zuféallig gewahlt. Es sei nun
%= f(x) Vi>O0.

Da diex; nur endlich viele Werte annehmen kénnen (namlich genaul1)-viele), kann
man erwarten, dass die Folggx, ... irgendwann in einen Zyklus kommt, namlich genau

dann, wenn eirx; = X; ist mit j > i. Die Folge der Elemente bis zu diesem Zyklus nennen

wir den Vorlauf (tail) mit der erwarteten Langg = /mm/8. Dieser wird gefolgt von
der sog.Periode (cycle) der erwarteten Lange = /mm/8. In der Praxis kann es nach
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[Menezes et al.Kapitel 3.2.2] bei der Faktorisierung und dem diskretegadrithmus ein
Problem darstellen, genau diend j zu finden, fir die gilt; = Xj. Wie man leicht einsieht
wird die Anzahl der Vergleiche sehr grof3, wenn nxamit allen X; fur j < i vergleichen
maochte. Aus diesem Grund vergleichen wir myjrundx; miteinander (s.u.).

Was bringt es nun fur Vorteile fur die Faktorisierung varwenn man den Vorlayft und

die Perioded mit dem Algorithmus berechnet hat? Nun, hat mpaand A, so weiss man,
dass weitere Iterationen in dfar-Schleife keine neuen Erkenntnisse bringen. In diesem
Fall kann man also die ggT-Suche abbrechen.

Doch nun zuerst der Algorithmus selbst:

Algorithm 18 Pollard’sp-Algorithmus
EINGABE: Seienn = p-q,ggT(p,q) = 1 undF : [1,n] — [1,n] eine rationale
Zufallsfunktion mit Arithmetik modula, namlich
e F=1f/gmit f,g € Zn[X], so dass der CRT anwendbar ist Bif= Z x Zq

o Fepll n][l’”], die Funktion wird also zuféllig aus allen Funktionén[1,n] —
[1,n] ausgewahlt.
AUsGABE: d € {1,n} mitd | noder—1.

(1) xp:=1.
(2) ** Nach im Mittel 1.3,/n wird eine Zahl doppelt gewahlt sein ***
fori=1,...,u+Ado
(@) Xoi_1 == F (X_5)-
(b) X :=F (x5 1).
() d:=ggT (% %)
(d) if d # 1then
(i) return(d).
(3) return(-1).

Korrektheit: Der Algorithmus ist probabilistisch Polynomialzeit, kf also nicht in je-
dem Fall ein korrektes Ergebnis!

Laufzeit: O (3(;1 +A) (Iogn)z) =0 (\/np/S(Iogn)z).
Wir verwenden also eine Zufallsfunktion
f: [Ln — [1,n]

und hoffen, dass wir im Laufe der Berechnung xlérgendwann auf einstossen, so dass

X =Xy modr mitr | n(noch unbekannt, abey # x,; modn, da dann ggT{x, — X;,n) ¢
{1,n} ist). Eigentlich genlgt schon ein beliebigpmit x, = X modp, aber alle mdg-
licheni,j-Kombinationen auszuprobieren ist ineffizient — die Bditang von 2 undi ist
effizienter, hat aber kiirzere Laufzeit(emma 3.4.1). Dazu Uberlege man sich, dass wenn
man einem-seitigen Wirfel wirft, eine Zahl nach im Mittef 1.3,/n zum zweiten mal ge-
warfelt wird (firn > 100). Wenn wir also eine Zufallsfolge von Zahlen &iggenerieren,
dann kommt im Mittel nach .B/n Wirfen eine Zahl doppelt vor. Nehmen wir an, dass
p | n gilt, dann haben wir nach etwa3l/p Schritten zwei Zahlen generiert, fur die gilt

X =x; modp, aberx; Zx; modn, was ergibt, dass gg(l'xi —xj,n) ¢ {1,n} ein nicht-
trivialer Teiler vonnist. Vergleichen wir nun nach jedem Wurf die neu gewirfekd it
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allen bisher gewurfelten, so macht das etw&i{2,/p— 1) = 2p Vergleiche — also mehr,
als die triviale Methode zum Finden eines Faktors bendtigs diesem Grund betrach-
ten wir nur den gg'(‘x2i — xi,n), was sich als genauso effektiv erweist, wie die langsame
Methode oben, aber wesentlich weniger Verleiche bendtigt:

Angenommen, es gibtj mitx =x; modpmit1<i < j <2,/p. Dann setzen wir+d =

j mitd > 1 und der Zufallsfunktiorf (x) = x* + 1:
X1 =X +1=Xg+1=%,4,, modp,
und damit

X, =X

irder modp

i+r
fur aller > 0. Unter den Zahleni+1,...,i+d—1 gibt es nun genau ein Vielfaches von
d, so das$+ k = edist und damit

Xed = X1k = Xisksd = Xegra MOAP,
und ebenso

Xedtd = Xedidj+a MOAP
Xediod = Xedrad)rd MOdP

und damit

Xog = €q ModAp.
Wegened=i+k<i+d< j<2,/pschliessen wir, dass aMs= X modp flir1<i <
j < 2,/pfolgt, dass es eih< 2,/p gibt, namlicht = ed, so dass; = x,, modp. Also ist

die Berechnung von gg(lS(2t —xt,n) fir 1 <t < 2,/p zu einemp fuhren, das ein Teiler
vonnist (in der Hoffnung, dass niclht, — x; vonn geteilt wird).

LEMMA 3.4.1. Fir das kleinste i mity = x, gilt: p <i<p+A.

BEwEIS. Fiarr > i gilt
X=X < Alr—i und i>p

undsomit X, =% < A|i und i>p.

O

Wir hoffen nun, dasg, =X modqundxy # X modn, also ggT(X, —x;,n) & {1,n}.

LEMMA 3.4.2. Die Wahrscheinlichkeit, dass die Summe aus Vorlauf und&erkleiner
als k ist, ist
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BeweEls. 1) Es gilt
Ws[u+A <K =Ws[x,,..., % nichtalle paarweise verschieden

< 3 Wslx=x)< <|§> /P

O<i<<k-1

#moeglicher Paare
2) Wieder gilt
Ws[p+A > K =Ws[xy,...,%_,alle paarweise verschieden

k-1 ;
= <1— Lp) (da nach jedem gezogenen Element eines weniger uebyrig ist

=(p—i)/p

O

Wie oben besprochen erwarten wir ein doppeltes Auftretearelahl im Mittel nactk >
2,/P(1+ ¢) Schritten, womit sich ergibf) /p > (1+ ) und somit

Weu+A>k < e o)
= E[u+A] < 2p(l+¢).
PrRoPOSITION3.4.3. Fir den Erwartungswert der Summe von Vorlauf und Periode im
p-Algorithmus gilt
Elu+A] m V TIp/2.
Die Erwartungswerte von Vorlauf und Periode sind gleich:

E{u]=E[A] = V/1p/8

BEweIs. Es gilt fuir die Verteilungsfunktion vop + A

$00= 25X mitce]-w to
X)= ——€ 25— mitX € |—o0,+00
V2mp p

Fir den Erwartungswert vofr (x) gilt damit

To0oxdx=1, ElutA] V2

; e Si—z — «/2np/m¢(x)dx: \VTp/2

= P poee
[ —
1
2

und damit

Elu] 2 vTn/8.
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3.4.1. Einschub: ,Kleine Nullstellen von Polynomen: Angrffe auf RSA”. Hier
kommt ein Einschub von Marc Fischlin, siehe aulh Fischlin, Webseite der MI].

Algorithm 19 Faktorisieren mit Pollarg:

EINGABE: n = pqg, ggT(p,q) = 1.
AUsGABE: d & {1,n} mitd | n.

(1) a=2
(2) do
(@) a:=a2,+1 modn.
(b) & = (8_,+1)°+1 modn.
(3) while ggT(a, —a;,n) & {1,n}
(4) return(d).

3.4.2. Faktorisieren mit Pollard-p. Angenommen, die Funktion
a — a’+1 modp

verhélt sich wie eine Zufallsfunktion, daan< p+A < /mp/2, so dass, =% modp
(s.0.).

3.5. Kombination von Pollard p— 1 und Pollard p

Gibt es eine Kombination von Pollaf- 1 und Pollardo ?
Stufe 1: gly) = g%, acg Z};
Teste ggTa® — 1,n) & {1,n} furi =0,....k
Wir sind wegen der Exponentiati(az@I2i € (Z;“,)qzk in einer kleinen Untergruppe, in der wir
das Pollarde-Verfahren anwenden wollen.

Stufe 2: Bendtigt wird eine modulare (fur CRT) Zufallsfunktiéi (Z’,;)qZk — (Z’,;)qzk.
Sie mus<Z-rational sein mit= = f (x) /g(x) mit f,g € Z [x] undmodular in dem Sinne,
dass gilt

X =X modp = F(xi):F(xj) modp.

Damit kdnnen wir Algorithmus 20 formulieren.

Die geforderte Modularitat voR impliziert fiir die Folgex, mod p, dass gilt

E[u+A]~+/mp/2.
Leider sind keinéZ-rationalen Zufallsfunktionen bekannt und(;‘,)qzk ist nur die Multi-
plikation, jedoch nicht die Addition verfiigbar, da diese (aﬁ;“,)qzk herausfuhrt.
Eine Zufallsfunktion
Fro@)™ - @),

die nicht modular ist, kann jedoch einfach gebaut und derdéllfgkeit sogar bewiesen
werden (Algorithmus 21).

Die Rekursion dex; beruht auf der Arbeit vorHrent1986 S. 149-163].
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Algorithm 20 Kombination von Pollargh und p — 1 mit modularer Zufallsfunktion
EINGABE: n,y € N mit n= pgund ggT(p,q) = 1, modulare Zufallsfunktion
F: (Z,ﬁ)qzk - (Z;‘,)q2k Z-rational.
AUSGABE d ¢ {1,n} mitd | noder—1.

1) di=—1.
(2) aerZ;,
(3) X := a®".

(4) fori=1,...,ydo
(@) %1 = F (x).
(0) %o :=F (%_4).
(c) if ggT(xy —%;,n) & {1,n} then
() d:=ggT (X —X,n).
(ii) Breche Schleife abi(=y+ 1).
(5) return(d).

Algorithm 21 Kombination von Pollargp und p — 1 mit nicht-modularer Zufallsfunktion

EINGABE: n,y € N mit n= pqund ggT(p,q) = 1.
AUSGABE d ¢ {1,n} mitd | noder—1.

(1) aegZn
(2) % 1= a%®",
(3) fori=1,...,ydo
(@) b € {0, 1}.
(b) *** Jeder Wert wird mithi = 1/2 zuféllig zugewiesen ***
[ x L fallsb=0
Xip1 = { X%,  fallsh =1
(4) d:=-1.
(5) *** Alle x; miteinander vergleichen ***
fori=1,...,y—1do
(@ for j=i+1,...,ydo
() if 99T (% —x;.n) ¢ {1,n} then
d:= ggT(XZi _Xian) ¢ {1; n}'
Breche Schleife ali (= y, j := y+ 1).
(6) return(d).

Es missen also alle Indizeg (viele)berechnet werden, wahrend bei Pollardur y -viele
berechnet werden miissen.

Bei Pollardp war das Hauptargument:

X=X modp }px

Xy =Xy 1u modp Atp

X/\+u+1

Wegen der zuféllig gewahlten Bits gibt es diese periodidtigenschaft nicht mehr. Des-
halb mussen wir Uber die vollanj iterieren und haben eine denkbar schlechte Laufzeit
(,dafur haben wir eine schdne Zufallsfunktion.”).
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LEMMA 3.5.1. x; ist zufallig in ¢ = {x, |i € [0,2' — 1]} also

: [02-1
% €R XO

I={6x.¢... ¢}
BeweEls. (durch Induktion Uber)
Verankerungx, g € X% stimmt (entwedexg quadrieren oder zusétzlich mi§ multi-
plizieren). .
AnnahmesSeix = x3 mitaeg [0,2 —1].

2a .
oat1 mitWsg, = 1/2.

Diese Tatsache kann man sich in der Binardarstellung véickeen, wenn man bedenkt,
dass , gleich der Zahk; ist, die um 1 nach links geshiftet wurde. Mit Wahrscheirtieit
1/2 wird dann das Bit ganz rechts gesetzt:

InduktionsschrittDann giltx, ; = X3 mitb =

31 = 2! | big

Somit folgt:
a1 € (0,271 -1] =2[0,2 - 1] +1

O

Nach diesem Lemma ist die in Algorithmus 21 verwendete Zsffaiktion tatsachlich
zufallig — aber sie ist nicht modular, denn ays= x; modp folgt nicht, dass gilb; = b;.

g2«
Z *k
(=)

findet Algorithmus 21 mitWs 1— e=(®)/m den Teiler §1 von n.

PROPOSITION3.5.2. Sei n=[]},_; pv, m:= mit g2 = kgV(2,...,y). Dann

REMARK. Zur Anwendung dieses Satzes ist eine wichtige Voraussgtalasan klein

ist. Das erfordert aber, da ’F‘Jel bis auf einen groRen Primteilgrglatt ist, was ist nur

1
dann erfillt, wenrp, ein einfacher Primfaktor ist, alsgy = 1.

BEwEIs. Wende Lemma 3.4.2 auf die Zerlegung

g2k K
2k q2
(Zn)¥ = <Zpi1> X ... X (prr)

k
an und setze = p‘i’l. Fir zufallige und statistisch unabhangige modp € (Zg)q2 gilt
dann:

Ws(30§i<j§y:xizxj modp) > 1—e‘(5)/m,

wobeim= ‘ (z ;,) a2 )

. k
Furi > (Iogzm)2 gilt 2" > m°%™, somit istx, modp ,fast” zufallig in (Zg)qz . Fur

li—jl> (Iogzm)2 sindx, modp, x; modp ,nahezu” statistisch unabhéngig. O
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Algorithm 22 Kombination von Pollargh und p — 1 mit nicht-modularer Zufallsfunktion
(Alternative)

EINGABE: n,y € N mit n= pqund ggT(p,q) = 1.
AUsGABE: d ¢ {1,n} mitd | noder—1.

(1) aex Z

(2) %= a%.
(3) fori=1,...,y/2do

3

(@) Xy :==X%5.
(b) Xpipq =2
(4) d:=-1.
(5) fori=1,...,y/2—1do

(@ for j=i+1,...,y/2do
@) if ggT(xi —xj,n) ¢ {1,n} then

d:=ggT(xy —x,n) & {1,n}.
Breche Schleifeali (= vy, j :=y+1).
(6) return(d).

Eine alternative nicht-modulare Zufallsfunktion wird ingdrithmus 22 verwendet.

Ein moglicher Vorteil dieses Algorithmus ist, dasss8hneller wéchst als' 2Die Unab-
héngigkeit vong undx3 modulop wird plausibel.

Dies ist aber nur ein unbefriedigendes Teilergebnis. Dieadhder Schritte ist nicht besser
als bei Betrachtung aller Exponentm(px%, ...,Xy. Die ganze Zufallsrekursion wére also
unnotig, wenn es nicht gelange, die Anzahl der Tests zu fedkrz Eine dafiir geeignete
Methode wird im néchsten Abschnitt behandelt.

3.6. FFT (Fast Fourier Transform) Polynom Multiplikation

Fur die FFT bendtigen wir den Begriff der ,primitiven Eintsiurzel”. Zuvor sei jedoch
zur Erinnerung die Definition eines Rings wiederholt.

DEeFINITION. (Ring) Ein Ringist eine MengdRk mit zwei Operationen

+: RxR—R : a+b=c Vab,ceR
RxR—R : a-b=c Vab,ceR

und zwei besonderen Elementen 0 und 1. Es mussen folgendeérflillt sein:
(1) (R, +) ist kommutativa+b=b+amite=0unda+ (—a) =0.

(2) (R,+) und(R,-) sind assoziativfa+b)+c=a+ (b+c),a-(b-c)=(a-b)-c.
(3) Distributivgesetza: (b+c)=a-b+a-c.

In einemkommutativen Ring mit dilt zusatzlich, das$R,-) kommutativ ist und ein neu-
trales Element 1 bzgl. der Multiplikation exisitert.
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Primitive Einheitswur-  DErINITION. Eineprimitive Einheitswurzel win dem kommutativen Ring mitglerfullt
zel folgende Eigenschaften

W'=1, und W #1lsfuerl<j<m

m-1
ZOW”’:O fuer 1<p<m
J:

SeiR kommutativer Ring mit Eins 1€ Rund primitiver Einheitswurzel = W,

DEFINITION. Die Fouriertransformation Fy,: R™ — R™ ist definiert als Fouriertransformation

Fm(a) =[] o<i,j<m-18

/

m-1
Fm(8---»8m1) = (aG,....a, 4) mita= Z}w},{aj,

J:
a ist also der Wert des Polynonis= 57 xla; € R[x] an der Stelle'.
Die Berechnung voiy, (a) geht in dem speziellen Fall sehr schnell, m@ine Zweierpo-
tenzist (s. Lemma 3.6.1).
LEMMA 3.6.1. Fiir m= 2K geht die Abbildung &+ Fy(a) in 21 (k— 1) Multiplikationen
und 2Kk Additionen (also @mlogm) arithmetischen Schrittef-, -)%) tiber R.

BEWEIS. Fm(ag,---:8p 1) = (8---,8p 1), @ = w? ist primitive 2*~te Einheits-
wurzel (dennw ist 2-te primitive Einheitswurzel).

gerade Indizes ungerade Indizes

~

2k—1_1 rzk—l_l

" i2] i(2j+1)

a = 2 W' a, + z A A
L~~~ 4] L ~—— I+
() @i

Wir sortieren jetzt die Matrix so um, dass erst die Zeilen deih geraden Indizes, danach
die mit den ungeraden Indizes kommen:

3] 5 o

a (w/)ij : .2

_ )

w' a

%

L a;nfl i an;_]_
m/2

=
Wir betrachten die Stellenundi+ 2“"1, denn an diesen Stellen entsteht fast der gleiche

.. . . .. i k—1 H k—1 ;
Wert, so dass wir ihn kein zweites Mal berechnen miss¢h? = @' - w? = w -

Iwesentlich ist, dass keine Divisionen verwendet werden.
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(-1) = —w'. Esiist

Fin(8g:-8n1) = (Fm/z (80:82 280 _2) P2 (ao=327---:am—2)) +
(Fryz (82858 1) =Fry (385,18 1) )
Das Minuszeichen folgt aus'*2* " = — . Wegen des ,Storfaktorsy muss im zweiten
Summanden jeweils diete Komponente mito' multipliziert werden.

SeiM (m) /A(m) die Anzahl der Multiplikationen/Additionen bai— Fn ().
Ind. Anfang:m= 2:
_ { Bty

1 1
F2 (aQal) B [ 1 -1 } ' a—ay
wobei —1 der Wert der zweiten primitiven Einheitswurzel ist. Soisit fiir m = 2 die

Anzahl der MultiplikationerM (2) = 0 und die Anzahl der AdditioneA(2) = 2.
Ind. Schritt:k — k+1:

2

a

)

FFT der halben Ordnung puit. mit allen o
—_——

PoNN
2.M (2k*1 + k1

M(2%) <
A2 < 2-A(2 ) 4 2k
J Einsetzen der Induktionsvoraussetzung
M(2) < 2.22(k-2)+2k1=21(k-1)
A2 < 2.2 (k—1)+ 2k = 2%
O
LEMMA 3.6.2. X [wll] [onn K] = I, Uber R.

BEWEIS. 75T g ik = { 2 : ft O

DEFINITION. Diezirkulare Konvolution c=a®be Rvona,be RVistc= (c;,...,Cnp_1)
mit
cL = z ab;, L:=0,....m-1
i+j=L modm
Beachte, dass dasrkulare Polynomprodukt

m-1 m-1 m-1
v i = L m__
(iZ) a1x> (Jzobjx> = LZOCLX mod (x"— 1)

ist, dennx™ wird mit 1 identifiziert.

c = a®bbesteht aus den Koeffizienten des zirkularen Produktpofgfeg mod (x™— 1).

Der Konvolutionssatz nimmt nun eine sehr einfache Form an:

PrROPOSITION3.6.3. Konvolutionssatfur zirkulare Konvolution und zirkuléres Polynom-
produkt:
Fura,b e RMgilt Fn(a® b) = Fn(a) - Fm(b).

COROLLARY 3.6.4. Die Abbildung ab+ a® b mitab € R™ geht mit3- 2+~ (k — 1) 4 2K
Multiplikationen und3- 2%k Additionen iiber R.
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BEWEIS.
2mal Fp 2 1(k—1) Mult., 21k Add.
Fnt 21(k—1) Mult., 2%k Add.
2¢ gliedw. Mult.
Insgesamt: 9713 (k— 1) + 2% Mult., 3-2¢k Add.
(Wir vernachlassigen di‘Divisionen durch 2zuF, 1 (a) = 2 [w 1] a) 0

Fiurk > 2 erfordert die FFT-Berechnung va® b weniger Multiplikationen als der triviale
Algorithmus, der 3 Schritte braucht.

Algorithm 23 Zirkulares Polynomproduktt-g modx™—1, R=Z
EINGABE:a,be Z, f =y tax, g= ZT_:_Olijj= m= 2
AUSGABE:c=a®be zZl, f-g= 3™ cx mod(x"-1)

(1) Wahle Primzahlep,,...,p; mit p,=1 mod X und

t P
P:= > 20—
[[P=27
(2) Berechne Rte primitive Einheitswurzety modp;.

(3) Berechne das zirkulare Produkt

agb= Fz—kl (sz (@) -Fy (b)) modp; fueri=1,...,t

Mit () ist hier die komponentenweise Multiplikation gemeint.

(a®b modp,,i=1,...,t) =5 a®be[-Z,z[*—a®b modn

2’2
Korrektheit: (Algorithmus 23)
pp nn
ab; € |-5.5| fuerg,bje|—5,3
i+j=L mod X [ 2 2] [ 2 2]
ab; < 2n?/a<P
i+j=v mod X

Die Reprasentante®,b; € Z,wahlt man in[—n/2,n/2[undZ,= [-n/2,n/2].

Laufzeit: Bei gegebenem,,..., p;, Wurzelnw,, ..., w und deren Inversem{l, coat
undo; = §; modp;, 1<i, j <t bendtigt Schritt I3- 21 (k— 1) + 2¥) -t Multiplikatio-
neninZp,i=1,...,t.

Praktischer HinweisMan wéhlt die Modulep, € [0,23?] und zwar méglichst groR, fangt

also ,von hinten” an zu suchen. Ansonsten kann man auch aufafipelte Bitlange wech-
seln:p; € [0,254.

LEMMA 3.6.5. Sei p prim. Dann gilt: Es gibt eine m-te primitive Einheitsuel we Zj,
mitw"=1 modpundw #1 modpfirl<j<m< p=1 modm.

BEWEIs. ,=": Sei w einem-te primitive Einheitswurzel irZ}, dann gitw™ =1
modp, also gilt nach Fermgt — 1| m.
Gleichzeitig gilt fir 1< j <mw # 1 modpund damitp— 14 j mit j < m. Daraus folgt
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m=p-1, alsop=1 modm (eigentlich klar, daZ, zyklisch ist, also ein erzeugendes
Elementg besitzt, und allea € Z, auch alsa = g geschrieben werden kénnen. Darmit
m-te primitive Einheitswurzel irZ., ist, muss also geltem = p—1, alsop=1 modm).

<" Seip=1 modm. Es gilt|Z}| = p— 1 und damitm| p— 1.
SeiW, eine(m, 1)-Abbildung:

Wn: x = x" modp
mit { |
1 ) M oae{¥n(X)[xeZy
#om (3) = { 0 ,sonst '
W-1(1) ist eine multiplikative Gruppe der Ordnumg. Sei (w) = W1 (1), dann istw
primitive Einheitswurzel modulg. O

Unser Ziel ist es, gg(x2i = X415 n) Z{1,n},1<i,j<y/2zuberechnen:

Algorithm 24 Schnelle Berechnung von giYZi —Xoj 415 n) mit1<i,j<y/2

(1) seif :==n3 (x—x2j+1) modn.
(2) fori=1,..., y/2do

(a) Berechnd (%) -
(3) X:=1Y2f (xy).
(4) Teste, ob ggTX,n) ¢ {1,n}.

Laufzeit: Die Anzahl der arithmetischen Schritte mittels FFT und detutren Kon-
volution ®ist O (y(log2 y) 2) : Die Schleife in Schritt 2 bendotigd ((y/Z) (log, y)z)—viele
Schritte. Die Berechnung des Produkts in Schritt 3 bendtghmalO ((y/2))-viele Schrit-
te. Die Berechnung des ggT benétigt wie gehﬁl(;tog2 y) -viele Schritte.

Jetzt gilt es zu zeigen, dass man mit dieser Methode sctewdihen kann. Das geht mit
der Fourier-Transformation:

3.6.1. Einschub: ,Effiziente Arithmetik in Zyund Fon™. Ein Einschub von Roger
Fischlin, siehe auctH. Fischlin, Webseite der Ml].

3.6.2. Pollard’sp — 1-Algorithmus mit FFT [Montgomery, Silverman, Section 2]
In diesem Abschnitt soll die von Herrn Schnorr ausgeteitdreit von Montgomery, Silverman]
besprochen werden. Es geht dabei um die Anwendung der Fduaesformation in der
Stufe 2 in Pollard’sp — 1-Algorithmus. Um Verwirrungen zu vermeiden richtet side d
Notation nach der der Arbeit von Montgomery und Silverman.

Seienn = p-q mit p,q prim > 3 undB,; < B, Glattheitsschranken (kommt spéater). Defi-
nieren wir nun das Produkt der gréssten PrimzahlpoterzBp
M:= P
pli<B <plitt

undgl (B;) mit O (B,) Multiplikationen modulon.
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Stufe 1: Wahleaeg Z;, H :=a¥ modn und teste, ob gilt
ggT(H - 1: n) ¢ {1 n} .
(|zy|B —glatt = a"=1 modp = p|ggT(H-1,n))
Ist das der Fall, so wurde ein Faktor voigefunden.

Stufe_Z:Angenommen,Z’;)\_z 0, - 9, mit g, B,;-glatt undB; < g, < B, undda, prim (wobei
g, kein Primteiler vorM sein kann).

Berechne nun
Qp :=HP i=12.. mitB <p;<p,<...<By,, pprim
und

P:=T] (ij - 1) modn.
j
Teste nun, ob der ggP,n) ¢ {1,n} ist (nach Voraussetzung ipt| (Qqg, — 1) undp|P).
€

[o.nf

Laufzeit: Wir wissen, dass sicRp, , ‘= Qp, ~HPi+17Piin < 2- (le— pj) Multipli-

kationen moch berechnen lat. Demnach ergibt sich eine Laufzeit+n (B, — B, )
Multiplikationen modulan (die 2 kommt von der binaren Methode).

Ziel ist aber eine Laufzeitverbesserung, so dass B? ist. Dazu benétigen wir den néch-
sten Abschnitt.

3.6.3. Die baby step, giant step Methode ifH modp). Seip unbekanntunter der
Annahme, dass gilt
|(H modp)| <B,.

o= [/B)].

Setze zunachst die Schranke

ABBILDUNG 3.6.1. Zyklische Gruppéd modp).

giant step

/

baby steps H

Nach Annahme (von Stufe 2) und wél= [,/B,] ist, gibt es 0< u,v < © mit
HY® = HY
(bedeutet: einer der giant steps féllt in das Intervall dedmybsteps).
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Ziel ist es nunp undvin O (O (Iogze)z) mit einer arithmetischen Anzahl an Schritten

modulon zu finden (zum Vergleich: durch triviales Ausprobieren gtiman eine Laufzeit
vonO (©2) Schritten hin, indem man fur alleQu,v < Otestet, ob gilt ggTH"® — HY,n) ¢
{1,n} ). An dieser Stelle kommt die FFT ins Spiel, denn mit ihrerféliverden wir die
gewulnschte Laufzeit erreichen kénnen.

REMARK. Wirreden hier Uber eine Gruppe, deren Elemente wir nichbkea, dgp unbe-
kannt ist. Warep bekannt, so kdnnten wir uns einfach die Elemente erzeugesogieren
und die giant steps in die baby steps einordnen und so einéchMiaden. Die Laufzeit
dieses Verfahrens ware da@r(©log, ©).

In [Buchmann1999 Kapitel 9.3] wird die Babystep-Giantstep-Methode von i8tsazur
Berechnung des diskreten Logarithmus besprocheny* mit (y) = Z,. Man setzt dort
m=+/n

und formuliert

X=gm+r 0<r<m
Mit Hilfe der BSGS-Methode méchten wir nupundr berechnen:

P = pia

= (/M = ay".

Die baby stepsind nun die Elemente der Menge
B={(ay ".,r)|0<r<m}.
Ist ein Element voi8 gleich(1,r), alsoay~" = 1, dann hat man eine Losurg-= r gefun-
den, denn aus
ay "=1=(y")*

folgt, dassmqein Vielfaches der Gruppenordnung vpsein muss und damit

ay "'=1 & y=a=y~
Findet man kein solches Paar, so berechnet man die Giaststep

o=y"
und prift, ob firg = 1,2,3,... das Gruppeneleme@ als erste Komponente in einem
Element au8 vorkommt (alsa89,r) € B). Sollte dies der Fall sein, so gilt
ay " =09=y"",
und damit
a=y "™ = x=qgm+r
Die giantsteps bilden die Mengg= {(y™|q=1,2,3,...}.
Ein Nachteil des Algorithmus ist die Grol3e Anzahl der Eletae€haby steps), die gespei-

chert werden missen. Wenn man jedoch annimmt, dass die AdeaNergleiche zum
Auffinden von Elementen alB® mittels einer Hashtabelle konstant gehalten werden kon-

nen, bendtigt der Algorithmud (\/|G\) -viele Vergleiche und Multiplikationen und muss
genausoviele Elemente speichern. In der Praxis ist derrifigous fir |G| > 2160 nicht

mehr einsetzbar, da dann die Laufzeit und der Speicherpiete mehr akzeptabel sind
(wenn fur eine Zahl etwa 2 Byte Speicherplatz benétigt weawird fur |G| > 160 zur

Speicherung aller Zahled (2- 289 =0 (2- (2%9) 20), also mehr als 2 Millionen Terabyte
bendtigt.
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3.6.4. FFT-Implementation von Stufe ZMontgomery, Silverman, Section 5] Sei
)= [] X-HY)€Znx, gradf)=0

0<u<o©
Damit unsere Lemmas ,zuschlagen” kdnnen, nehmen wir as, ziasitzlich gilt
0=2¢
Damit verfahren wir nun wie folgt:

Stufe 2) a): Berechnef rekursiv mittels zirkuldrer Konvolution der Ordnung42. .., 2%
(die Ordnung der zirkularen Konvolution ist gleich zweirdé Ordnung des Polynoms).
Eine zirkuldre Konvolution der Ordnund Zerursacht nach Korollar 3.2.4 auf Seite 35
folgende Kosten fur Multiplikationen modulo

2% kostet O(Zkk)

2“1 kostet O(2k2k)

é kolstet b(zkkz).

. g . o . kK 1,2 . 1 2
Die Kosten fiir die zirkulare Konvolution betragen a@®q 2“ k* | mit1,5,/B,- 7 (log,B,)
=0
Multiplikationen modulon (die konstanten Faktoren sind also wie man sieht klein).
Damit haben wir aber nur die baby steps — wir wollen jedoctdfferenz der baby steps
und der giant steps. Deshalb folgt jetzt

Stufe 2) b): Berechnef (H'®) fiir 0 < v < © (die giant steps) und darfy_,.o f (H'®)
und teste schlieBlich, ob -

ggT <o<@ef (Hve) ,n> ¢ {1,n}

ist.

PROPOSITION3.6.6. Die ,FFT-Berechnung” f(H'®) fir 0 < v< © gehtin O(©log, ©)
arithmetischen Schritten modulo n (es werden nur Additiaumed Multiplikationen bend-

tigt!).

Damit ist Schritt 2) b) einfacher als Schritt 2) a), auch wanfMontgomery, Silverman|
etwas anderes behauptet wird. Der Satz soll nun in einennengkapitel bewiesen wer-
den.

3.6.5. Berechnung von Polynomwerten entlang einer geométchen Progression.
SeiRkommutativer Ring mit  undf € R[x] ein Polynom vom Gragt m—1 mit f € R[x]:

m-1
f=9%ax ,x€eR
&Y

Berechne die Werte voh entlang der geometrischen Progresssorfir i =0,...,m—1
miter e R

f (e ri) 0<i<m, ercRbeliebig(in unserer Anwendung ist=1).
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Nun erweitern wir die diskrete FFT zu

Fn: R™ — R"
a ~ [r”]ogi,j<m'a=

so dass der transformierte Vektor

Fm(ao,...,am_l) = (a(,),..-,a;-n,j_)

aus den Polynomwerten

ooml _
a=y r-a=f(r
2.3 (r)

besteht.

Den allgemeineren Fall mé 1 brauchen wir in unserer Anwendung zwar nicht, trotzdem
ist aber auch dieser interessant:

Furd be R sei dagyliedweise Produkt

ax B = (aobo, a-lbj_7 s ,%7lbm71) €RT

und

Es qilt

Fm (€ *?)

Il
VRS
M7

- -

o

@

|

o

3

|

|_\
N——

= (f(er)[i=0,...,m=1).

LEMMA 3.6.7. (wird fir den Beweis von Satz 3.6.6 auf der vorherigen Seitétigt)
Im Fall m= 2K geht die Abbildung

4 = Fn(d)eR"

bei gegebeneniund r*in 3- 2% (k — 1) + 1 Multiplikationen und2*- k Additionen/Subtraktionen
Uber k (es wird also keine Division bendtigt!).

BeEwels. Die Trennung gerader und ungerader Indigért zu
-1
a zb r'a,
J:
zk—l_l 2k—1_l

— 2ij 2ij +i
= Zo rilay; + Zo r ey .
i= i=

N SN\ J

~
gerade Indizes ungerade Indizes




3.6. FFT (FAST FOURIER TRANSFORM) POLYNOM MULTIPLIKATION )

Die Transformatior’Fm/2 =F bezieht sich auf?, dann gilt:

/

a = (Fm/z(a07a27"'am—1)’erFm/Z(awaZ""’am—Z))

*

+ Fm/z\(al,...,am_l)J,Fm/ZSal,...,am_l) *r,

J

ungerade Indizes ungerade Indize:

Was kostet diese Rekursion fkii> 27?
Mult. in r*
—~
Multiplikationen: M (2€) <2.M (2"‘1) 4214 2k
————
=32k-1-1

Additionen: A (2) §2-A(2k*1)+2k

at+ay

o ][, e
ay+a, 1’

a

1 alsoM (2)=1,A(2)=2

Ind. Schritt:k — k+1:
M(zk) < 2-|v|(2k—1)+3-2k—1—1

Ind. Anf..k=2: [1 rzl}l:|

A(Zk) < 2-A(2k’1) P

4 Induktionsvoraussetzung
M (2") < 2 (3-2k*2(k—2) + 1) 4321 1=3.2 (k-1 +1
A(Zk) < 2. (2k*1(k—1)) 42k = 2k

Die Berechnung
der— de,r—exar
gehtin(3-2¢— 5) Multiplikationen. Somit folgt aus
Fy(e’ ) = (f (eri i = 0,...,2k—1))
und Lemma 3.6.6 der folgende Korollar:

COROLLARY 3.6.8. Sei f€ R[x] vom Grad m- 1, m= 2%,
Dann geht

erad— (f (er) i :0,...,2k‘1)
in 3- 2= (k+ 1) — 4 Multiplikationen und2¥ - k Additionen.

Vergleich mit der Methode in [Montgomery, Silverman:

In Sektion 5 wird vorgeschlagen, fiir= 2% die Berechnung

erd— VZ2 »yRz- (f(eri) i:O,...,Zk—l)

c R2k+l

mit einer zirkuléren Konvolutiogi, z+— Y®Z der Ordnung # durchzufiihren. Dieses geht
nach Korollar 3.6.4 in Zeit 32 (k — 1) 4+ 3- 2¢*1 - 3 Multiplikationen und 321 (k4 1)
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Additionen iibeR. Ausserdem benétigt die Transformatiye,r — ¥,Zundye — (f (er') | 0 <i < 2K)
nochO (2¥) Schritte mit Division.

ConcLusioN. Die Methode von Korollar 3.6.8 auf der vorherigen Seitedigppelt so
schnell wie Montgomery, Silverman] und bendétigt weder Divisionen noch primitive Ein-
heitswurzeln, 21 € R nicht erforderlich.

3.6.6. Division durch2in Zn, n ungerade. Wird bendtigt bei der inversen FFT

gy — = [pwii
FFT, (&) = ok [Wzk ]ogi,j<2ka
mit 1
-1 _ n+l modn.

Weil n+ 1 gerade ist, entsteht die Binardarstellung vort 2nodn durch Wegstreichen
des niedrigsten Bits der Binardarstellung wvon
Fira € [0,n] = Zn gilt

a/2 agerade
a-1 n+1
a2 l= — t 5 aungerade modn.

——" ——

E[O,%’—l[ 0 modn
ConNcLusIoN. Die Kosten der Division durch 2 entsprechen der einer gall®\ddition:
Im Fall ,a gerade” mus lediglich das kleinste Bit auf 0 gesetzt werdes in Fall ,a
ungerade” mus voa — 1 das kleinste Bit gestrichen urid+ 1) /2 aufaddiert werden.

3.6.7. Stufe Il von Pollard p— 1 und EK-Methode. Gegeben sex;,y; € Zn, i =

ne geometrische Progression. Um die triviale Methode@(hnz) Schritten zu schlagen,
berechnet man

undf(x),i=1,...,m Esqgilt
m

f(x)= =V ).

il:l ( ) l<|,j<m(XI J)

3.6.8. Auswertung eines Polynoms vom Grad an n Punkten
[Borodin, Moenck1974. SeiRkommutativer Ring mit Division undll-ter primitiver Ein-
heitswurzelw = wy mit N = 2.

EXAMPLE. R=7Zp . .p Mitp =1 mod Xfuri=1,....r.

Das Produkt zweier Polynome vom Gradeindn mit m+n < N hatN Koeffizienten und
kannin

gNIogN+5N+ Ldt

arithmetischen Operationen berechnet werden. Das echispimer zirkularen Konvolution
der Ordnung #+1 bei der die fiihrenden Koeffizienten der Eingabe-Polynomleditg.
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Nach Korollar 3.6.4 ergibt das
1,5-2¢%4+0 (2k) Mult.  2-2%%+0 (2") Add.
3NlogN Mult. 6N logN Add.

3.6.9. Auswertung eines PolynomB € R[X] an einer Stellea. Division durch(x — a)
mit Rest

PO =q(x)- (x—a)+r(x)
mit grad(r (x)) = 0. Alsop(a) =r.

3.6.10. Auswertung an mehreren Stellew,, ..., xn. Die Berechnung voM, (x) =
M, (x—x) geht inm(logm)?-vielen Schritten. Zur Division mit Rest
Fr)=gM () +r(x) ,i=12
mit grad; < m/2 berechne

r(4) - n (Xm/z) T2 (Xm/2+1) -3 (Xm)
(der Grad wurde halbiert). Anzahl der Divisionsschritte:

/ p(X) /M (X) \
r/My (X) r/My(X)
/ \ / \
ry /My ri /My, ro/Myy ro/My,
\ \
r1...1/(x7xl) r2...2/(x—x2)

Teile log,m

COROLLARY. ([Borodin, Moenck1974 Corollary 2, Section §]Die Auswertung eines
Polynoms vom Grad N-1an N Stellen, N= 2¢ geht in

11-N (log,N)?+ O (Nlog,N)
arithm. Schritten. Davon sin#l0- Nlog, N Multiplikationen. Die wenigen Divisionen, die

anfallen (in FF'I;kl und Polynom-Division) sollen rekursiv nach Sievking bleret wer-
den.

Knuth bemerkt in Knuth2, S 486], dass der Algorithmus des obigen Korollars rein-theo
retisch ist, soferiN nicht sehr grof3 ist. InNlontgomery, Silverman] wird mit dem Satz
geschlossen, dass dieser Algorithmus vermutlich nichtpraktischer Bedeutung ist. Fir
die Zerlegung vom = p-q ist das relevantdl etwaN = 23% und der Algorithmus héchst
effizient.

PROPOSITION3.6.9. (Nussbaumer, 1982) siehe ayénuth2, 4.6.4, Aufgabe 59]
Sei R komm. Ring mit 1. Dann geht die zirkulare Konvolution der Ordnugfgin O (2kk)
Mult. und O(2*klog, k) Add./Subtr. und Divisionen durch






KAPITEL 4

Elliptische Kurven

(Prof. Schnorr empfiehlt fur dieses Kapitel das BiBlake et al])

SeiF C K Korper (KoeffizientenkérperOberkorper ) A, B € F. Die Gleichung Kurze
Weierstrass Form)

E: yz=X+AxZ+BZ (1)

in homogenen Koordinaten in Variabl&ry, z. Die Lésungsmenge il ist eine elliptische
KurveE (K).

Die Diskriminante istA = —16(4A3 + 2782). E ist singulér oden = 0.

. Aquivalent
DEFINITION. (Aquivalent) Zwei Losungen(x,y,z), (X,y,Z) € K2 von (1) sindaquiva- a

lent, wenn
JceF:c(xy2) = (X\Y,Z).

Wir betrachten nur Losungefx,y,z) # (0,0,0). (x:y: 2) ist die Aquivalenzklasse von
(x,y,2). Die elliptische Kurve mit Koeffizientett, g (K) besteht aus den Punktéh=
(x:y:z) mitx,y,ze K, die(1) erfullen.

REMARK. Es gibtgenau eix:y:z) € E, 5 (K) mitz= 0, namlich

(0:y:0)d

lef.

0,

,der unendliche ferne Punk®'.

Unendlich
(%,¥,2) mit z# 0 ist von der Form(x,y,1) = (x,¥,2) /z, normierte Koordinaten X,¥, punkt

ferner

homogene Koordinatenx, y, z.

Die Punkte(x:y: 1) € E, g (K) sind die Lésungen der Gleichung

y? =x3 4+ Ax+B.

Die allgemeine Weierstrass-Form
E:  Yz+axyztayZ = X+ ayPz+axZ +ag2

interessiertim Folgenden eigentlich nicht, da sie durlgeateine Variablentransformation
in die spezielle Form gebracht werden kann.

67



Additionsgesetz

68 4. ELLIPTISCHE KURVEN
4.1. Das Additionsgesetz z&, , (K)

Betrachte die Gerade
oy N
G y—Y,= 2 (xo)
durch die Punktéx;,y; ) , (X, ,) vonE,, (K).

LEMMA 4.1.1. Jede Gerade G durch zwei Punkte vay) EK) scheidet die Kurve in einem
dritten Punkt. '

BEWEIS. Der Schnitt vorG undE, , (K) durch zwei Punkte vok, ,, (K) ist ein Po-
lynom dritten Grades ix. Diese hat mit Vielfachheiten gerechnet genau drei Nukste
im Zerfallungskorper. Wenn zwei dieser Nullstelbenx, in K liegen, ist auch die dritte,
in K, denn nach Vieta ist die Summg+ X, + X; Koeffizient des Polynoms. a

DEFINITION. (Additionsgesetz)Fir je 3 Punkte auf einer GeraderQ,R € Erp (K) gilt:
P+Q+R=0, dhP+Q=-R

CLAIM. SeiP Q¢ EA.’B(K),P # Q. Dann schneidet die Gerade durBfQ die Kurve
Ea g (K) in einem ,dritten” Punkt, namlich-R. Im Fall P = —Q ist die Gerade durcR

undQ eine Parallele zur Y-Achse. In diesem Fallisgileich dem unendlich fernen Punkt
O.

Daraus ist auch ersichtlich, warum eine elliptische Kurga&n singularen Punkt (dop-
pelte Nullstelle) besitzen dar&f 4a® + 2702 = 0): In diesem Fall hat die elliptische Kurve
drei Nullstellen (eine doppelte, undP, und eine von diesen verschiede@e Nach De-
finition musste dani, + Q = P, sein — da abeP, = P, ist, wareQ dann das neutrale
Elemente und somit gleiad® — Widerspruch.

REMARK. Auch kann man leicht einsehen, dass eine EK fgemit q = p" maximal
2q+ 1-viele Punkte besitzen kann: den Pufkund 23-viele Punkte, weil es zu jedem
moglichenx-Wert (und das sind maximatviele) maximal 2 mdglichg-Werte gibt.

4.2. Gruppenstruktur von E, ,, (K)

Die Gruppenstruktur vok, , (K) ist durch folgende Punkte gegeben:

(1) Neutrales Elemen©®© = (0:1: 0) ,unendlich ferner Punkt”.
(2) Addition:VP,Q,Re Ea7b(K) auf einer Geraden gilt:

P+Q+R = O
P+Q = -R

(3) Inverses ElemenB = (x,y) = —P = (x,—Y).
Genauer isg, ,, (K) sogar kommutativ:

PROPOSITION4.2.1. Die Gruppe E ,, (K) ist eine abelsche additive Gruppe.
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BeEwels. Die Kommutativitat der Addition folgt aus der Gruppeneigehatft 2, in
der es auf die Reihenfolge der PunR€, R auf der Geraden nicht ankommt. Nach dieser
Eigenschatft ist die Addition entlang einer Geraden aucbzatv, weil die Identitat

P+Q+R=0=P +Q +R
auf beiden Seiten kommutativ und assoziativ ist, muss diithsh assoziativ sein, so dass
gilt
P+Q-P =Q+R-R
mit der Assoziativitat auf beiden Seiten. O

4.3. Addition von P = (x;,y;) und Q = (X,,Y,)

Wir unterscheiden folgende Falle:

1) P=0C:
In diesem Fall ist-P = O und flr jedes beliebige ElemeQte E, , gilt P+Q =
Q

(2) P=-Q < (Xl’yl) = (Xz-_yzﬁ:

WennP, der an deiX-Achse gespiegelte Puntist, dann giltP+ Q = O.
(3) P£Q mit X, # X,:

Die Geradey durchP, Q definiert durch

g(x) = ax+B.
Nach Einsetzen der PunkigQ ergibt sich
yy=ax;+p und y,=ax,+f

und damit

g(x) = % (X=%) +yp = (x=X;) +yy,
2 1
die Steigung der Gerade ist algo= %

Der Schnittg (x) N E, g (K) ist somit

undg =y, — ax,.

(ax+B)? =x2 +ax+h.
Es gibt also einen Schnittpunkt fiir jede Wurzel der Gleighun
° — (ax+ B)%+ax+b.
Wie wir bereits wissen sin® Q und somit auch(X,, ax; + B), (X, a%, + B)

Schnittpunkte und ergg , x, Wurzeln des obigen Ausdrucks. Weil in einem mo-
nischen Polynom die Summe der Wurzeln gleich dem negatiaaffigienten
des zweithdchsten Exponenten ist, schliessen wir, dasididritte Wurzel gilt

X = Q2 —X; — Xo.
Das fuhrt zu einem Ausdruck fétg und somit fiir beide Koordinaten véiy-Q =
(Xg,— (axg+ B)), oder mitx;,X,, Y, Y, ausgedriickt:

2
v = (u) e,
X =%

Yo — Y.
-yt (ﬁ) (X1 —Xg) -

Y3
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4) P=Q
Es gilt (x;,y;) = (X, Y,) und statta = (y; —V,) / (X, —X,) setzen wir nun die
Steigunga der Geraden auf die Steigung der EK in dem Punkalso die erste
Ableitung, die Steigung der Tangente):

Vv = x3-|-ax-|-b} a_3x%+a

x 3x2 =
0_); — X“4+a 2yl
also )
x5+ a
g0 = Z1"x+ B
2y,
und nach Einsetzen vdh
3 +a
i = X +B
1 zyl 1
A +a
& B = vy - 21y1 Xy,
also
g(X) = ax+y; —ax, = o (X—x) +Y;.
Damit ist
2 2
Xg = (3);;: a) — 2%,
y. - y+<3x%+a> (%, — %)
3 1 zyl 1 3/ *

ReEMARK. Diese Addition ist nur im Fall chdf) # 2,3 mdglich, im Fall chafF) = 2,3
muss eine andere Form der Weierstrass-Gleichung gewatdewe

Laufzeit:

| Operation auf EK| #Mult. | #Div. | #Add. |

Addition 2 1 6
Punktverdopplung 4 1 6

REMARK. Nach diesen Betrachtungen wird die wichtigste Eigens@figftischer Kurven
deutlich: sie bilden alle abelsche Gruppen bzgl. der Gropperation ,+". Diese Gruppe
ist jedoch nicht unbedingt zyklisch, dafiir aber immer eiodikt zweier zyklischer Grup-
pen. Sie ist also immer isomorph zu

[1Z/p"x2Z/p’
pin

mit o > 1 undf > 0.

DEFINITION. (Multiplikation auf EK’s )

SeiE eine elliptische Kurve modulo, P € E. Firm e N wird mP (in dem Fall, dass keine
Addition scheitert) rekursiv definiert durch:

(1) oP=0.
(2) mungerademP= (m—1)P+P.
(3) mgerademP= P+ 2P.
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In diesem Zusamenhang soll noch die Menge der elliptischandf modulop definiert
werden:

(Elliptische Kurve mod p) SeiE eine elliptische Kurve, definiert durdih(x) = x3 + ax+b. (Ep): Elliptische Kurve
Dann istE modulop definiert durch mod p

(E)p: Y =xX+(a),x+(b),
mit (X), =X modp. IstP = (x,y) # O ausE, dann ist

(P)p= (95> )p)

und damit
PEE = (P)y€(E)p.
Die Auswirkungen auf die Multiplikation auf EK’s beschrefblgendes Lemma:

LEMMA 4.3.1. Sei ne N und p Primteiler von n. Mit E elliptische Kurve modulo n und
P,Q € E giltdann

(1) (P),=0«P=0.

(2) FallsP+ Q definiertist und# O, dannist(P+ Q) # O.

(3) FallsP+Q definiertist, soistP+Q), = (P), + (Q) ., wobe:i die erste Addition
aufE und die zweite aufE) , stattfindet.

(4) FallsmPdefiniertist, so istmP) , = m(P),.

PROPOSITION4.3.2. Sei Pe E ein Punkt auf der elliptischen Kurve E modulo n, dann

kann mP in Zeit Glogm- log?n) bestimmt werden.

Bewels. Nach der obenstehenden Definition der Multiplikation wdiet Algorith-

mus logm-oft aufgerufen. Jeder Aufruf bendtigt eine Zeit \/@l{log2 n) (das ist die Zeit,
die die Multiplikation bzw. Division mit EEA bendtigt). O

4.4. Die Ordnung vonE, , (Fy)

DEFINITION. SeiFy endlicher Kérper mit| Elementen und Frobenius Spur
#E,p(Fg) =q+1-t.

Dann heisst die Frobenius Spur.

Uber die Grosse der Frobenius Spur macht der folgende Satdasse eine Aussage.

PROPOSITION4.4.1. (Satz von Hasse) Satz von Hasse
Die Ordnung (Anzahl der Elemente) einer Elliptischen Kugyg (Fq) schwankt um g-1
um maximaR, /p: '

HE,p (Fq) =q+1-t mitlt| <2,/

Im Folgenden soll die mittlere Frobenius Sfifur a, b € Fy analysiert werden. Betrachte
dazu die Zerlegung

Fq = QRyUQNR,U{0}.
Fur f (x) = x3 + ax+ bgilt dann

HE, p (Fq) = 2-#f 1 (QRy) +#f1(0) +1,
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wobei der Faktor 2 vofix, £y) kommt. Setze nun
Fy=Fq—f 1(0) und q :=#F,.

Fur zufalligea,b € Fq giltim Mittel #f~1(0) = 1 undg’ = q— 1. Betrachten wir nun fir
a,b ex Iy die Zufallsvariablen

_[ 1 ,f(x)eQRy
XX_{ 0 | f(x) € QNR, fuerxqu,
dann ergibt sich

1
Eap = 5

2

2 1

Vare] =ger Eap X Eapl¥d| =7

Nach defTschebycheff-Ungleichungilt fir reelwertige Zufallsvariablen X fig > 0
Ws [[X —E[X]| > ] < Var[x] /&2

Die Xy mit x € ]F”q sind wegera, b € Fy paarweise statistisch unabhéngig. Somit gilt

1,
Var ( Z XX) = Z Var (Xy) = Zq .
XE]Fq XE]Fq

Daraus folgt

zxrwvzzvﬂ]s%Wd=%

1
xelFg

Ws,;,

und wegen

#HQR) = 3 X

X€EFy
gilt nach Tschebycheffim Mittel flia,b € Fq

Eme4@%%%><¢a

Der Satz von Hasse zeigt dann, dass im worst-case gilt

ﬁ‘%Q&y—% <Va

4.5. Skalare Multiplikation auf Eab

Die ExponentiatiorP — P™ schreibt man fur die additive Grupfig ,, als skalare Multi-
plikation

P — [mP
H.W. Lenstra analysiert inLfenstral987 S. 649-673] die Anzahl der Isomorphieklassen
von elliptischen Kurvert, , (Fq) gewichtet mit(#Aut Eb (]Fq)) 71.
Nach Deuring (1941) gilt

#{Eyp abeRg #E,,=a+1-t} = H(t?~4q).
% a |=Fq
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Kroneckerklassenzahl, DEeFINITION. (Kroneckerklassenzahl, Diskriminante)DabeiistH (A) die Kroneckerklassenzahl
Diskriminante der quadratischen Formen

ad + bxy+cy? = [x,Y] { bc/lz béz} { ﬂ

mit negativeDiskriminanteA = b? — 4ac.
PrROPOSITION4.5.1. (H.W. Lenstra) Es gilt mit Ausnahmen als Laufzeitabschritzu
—A
2 (ioga)

og A <H()=0 (\/—_Alog\A\ (IoglogA)z) .

Angewandt auf unser Problem ergibt das:

PROPOSITION4.5.2. (H.W. Lenstra nach Deuring) Es gibt @, > 0, so dass fir alle
Primzahlen g> 3 und fir alle te Z mit|t| < 2,/q gilt

c,/d/logg < #’{(a,b)elﬁ‘é:#Ea’b(IFq)ijLl—t}
< ¢, /qlogglogloga.

|=Fq

Das Resultat nach Deuring bedeutet, ddsg etwa wie diey-Koordinate eines zufalligen
Punktes in der 2-dimensionalen Kugel mit Radj4q verteilt ist:

ABBILDUNG 4.5.1. Verteilung von E, ,

sqgrt(4q 4 )

sqgrt(4q9)

4.6. Primzahltest mit EK (Algorithmus von Goldwasser-Kilian)

Bevor wir zur Faktorisierung mit elliptischen Kurven kommeoll noch ein Primzahltest
auf Basis elliptischer Kurven vorgestellt werden. Seineagee Form kann inBloémer,
Seite 60 (AGK)] nachgelesen werden.

PROPOSITION4.6.1. Sei ne N, ggT(6,n) = 1. Sei E eine EK und @ N. n ist eine Prim-
zahl, falls gilt

2
1) es existiert eine Primzahl g mit/qn und o> (n% + 1) ,
2) ein Punkt Re E existiert mit mP und&'P sind definiert und m O, %‘ # 0.

BEWEIS. Istn nicht prim, so existiert ein Primteilgy vonn mit p < y/nundn = pgq.
Nach dem Satz von Hasse wissen wir, dass gilt

2
#(E)p < p+1+2/P=(p+1?2< (n1/4+1) <q,
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die Ordnung vor{E) , ist also kleiner als].

Liegt der Punkt(P), auf (E),, dann giltm(P), = O (mist ein Vielfaches der Gruppen-
ordnung, Lemma 4.3.1) uri@ (P)p # O.Also teilt g die Odnung vor{P) ,, was ein Wider-
spruch zu der Annahme ist, dagsgrosser ist als die Gruppenordnung. O

Genauso gilt die Umkehrung.

PROPOSITION4.6.2. Sei p prim und E EK modulo p miE| = m. Falls ein Primteiler
g von m existiert mit g (p%/4+ 1)2, dann existiert ein Punkt R E mit mP= O und
Ip£0.

q

BEWEIS. Wie oben giltm< p+2,/p+1=(,/p+ 1)2 < ¢?. Es gilt alsog | mund
g m, also existiert ein Puni& der Ordnungj aufE mitmP= O und%‘P # O, denn sonst
musste gelten | "a"' und somitg? | m. O

Korrektheit: In den Schleifen in Schritt 2.b) und 2.d) werden die Eigenfiem von Satz
4.6.1 Uberprift. Diese stellen ein hinreichendes Kritarfiir die Primheit vom dar, al-
lerdings gelten diese Eigenschaften nur fireidas prim ist. Aus diesem Grund wird in
Schritt 3. nocheinmal der Algorithmus ngjtaufgerufen.

Jetzt kann es naturlich sein, dass die Schleife im 3. Sehréhdlich lang lauft, da, falls
zusammengesetzt ist, kejrexistieren muss, so dagprim undm= 2qist. In diesem Fall
srettet” uns der in Schritt 1.b) parallel aufgerufenen MRyérithmus, der eine erwartete
polynomielle Laufzeit besitzt.

Laufzeit: Der Algorithmus hat eine erwartet polynomielle Laufzein Beweis hierzu be-
findet sich in Blomer, Satz 9.5]. Im Gegensatz zum MR-Algorithmus ist die Ausgaire
GK immer korrekt, daflir seine Ausfiihrung nicht so effiziemt Wwei MR. Allerdings liegt
der Laufzeitanalyse eine Vermutung zu Grunde, deren Kdrei#noch nicht bewiesen ist:

CLAIM 4.6.3. Esexistierteine N, so dass fume N groR genug im Intervalm—2,/m+ 1, m— 2,/m+ 1]
mindestens/m/ log® (m) Zahlen von der Form@mit g prim sind.

4.6.1. EK Faktorisierung vonn = pq. Der Faktorisierungsalgorithmus mit Ellipti-
schen Kurven wird keine vollstandige Faktorisierung eitedilnfinden, sondern nur einen
Teilerd vonn.

Wegen des CRT giltin = Zp X Zq

Dies funktioniert am besten fip < q.

4.6.2. Arithmetik auf Z,.

PROPOSITION4.6.4. Es gibt absolute Konstantéh< a, 8 > 1, so dass fir alle Primzah-
len g> 3 gilt:
Fur einena-Anteil der Paare(a, b) € F mit 4a®+ 270% # 0:

#E.pb €aR (- @9+ /a)

(AR bedeutet in diesem Zusammenhang ,approximativ gleitéilt). Die|| ||,-Distanz zur
Gleichverteilung isk 3 (die Differnzen der Werte werden aufsummiert).
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Algorithm 25 Goldwasser-Kilian - AGKif, ORIGINAL)
EINGABE: n€ N, ggT(6,n) = 1 undORIGINAL, € {true, false}
AUSGABE: n prim”: true oderfalse.
(1) if ORIGINAL, then
(@) if n< 2%9then
*** Bej kleinen Zahlen kann ein trivialer Test erfolgen ***
(i) Teste mittels Division durch alle Zahleq /n, obn prim ist.
(i) if nzusammengesetitten
(A) return (falsg.
(iii) else
(A) return (true).

(b) else
*** Bej groRen Zahlen parallel den MR-Test anwenden ***
(i) Starte parallel MR-Test mit und immer neuera € Zn,
(i) if MR findeta € Zn, als Beweis, dass nicht primthen
(A) return (false.
(2) do
(a) *** Versuchen, eine EK E zu konstruierér*
Suchea,b € Zn mit 4a%+ 27b? £ 0 modn.
(b) *** Ist die EK korrekt? ***
do
(i) if ggT(4a3+ 2702 n) # 1then
(A) return (false.
(i) Berechnem= |E|, mit E def. durchf (x) = x>+ ax+ b (Schoof, Satz
4.7.5).
(iii) if Berechnung scheitext m > n+2,/n+ 1 then
(A) return (false.
(c) while =(m = 2g mit g prim)
(d) *** Stimmen die Gruppeneigenschaften in £?
do
(i) Suchex € Zmit (°+2+9) = 0 oder 1.

n
(i) if (°*¥P) —0Ax¥+ax+bz0 modnthen
(A) return (fals@.
(iii) else
(A) Berechney € Z,, mity? = x3+ ax+b.
(iv) SetzeP = (x,y) und berechnenPund 2P.
(v) if Addition nicht méglichthen
(A) return (false.
(vi) if mP=# Othen
(A) returnfalse.
(e) while (2P =0)
(3) ***Ist q mit n = kq Uberhaupt prim?**
while(-AGK(q, falsg).
(4) return (true).
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Algorithm 26 Zirkuléres Polynomprodukt EK-Faktorisierung voe= pq
EINGABE: n=p-q
AUSGABE: d |nmitd ¢ {1,n}
(1) Wahle zufalligP = (x,y) €g Z2undA €R Znund bestimmé, so das$ auf der
Kurve liegt:B :=y? —x3 — Ax Also P = (x,y) € Ep g (Zp).
(2) Wahle Schrankg.
() gl(y) :=kgV(2,3,...,y) = Hpﬁ§v<pie'“ p:a'

(4) Berechnal (y)-P = (X,y) € Z2.

(5) Teste, ob ggTx;n) ¢ {1,n}
#Ep g (Zp) y-glatt=x=0 modp
p|ggT(x,n)
H#Ep g (Zp) . #Ep g (Zg) statistisch unabhangig

SeienX,Y reelwertige ZV, dann gilt
IX=Ylly =3 WsX = a] ~WsY = 2.

a

Algorithm 27 Elliptische Kurven Methode (EKM) za = p-q
EINGABE:ne Nmitn=p-q
AusGABE: d |nmitd ¢ {1,n}

(1) do
(a) *** Der Startwert vony ist willkurlich ***
Wahle (a,x,y) €gZ3, b:=y?>—x3—axundP:= (x,y) € E,, (Zn). y:= 10
(b) *** Die Addition findet auf der EK statt ***
(%y):=gl(y)-P
(2) ***Im Fall ggT (X,n) = n muss man eine andere EK wahle *
while (ggT(x,n) = 1)

Der Witz bei der EKM ist, dass Additionen auf der EK stattfindeind wenn diese schei-
tern, so wurde ein Teiler vamgefunden:

LEMMA 4.6.5. Ist E eine EK modulo n und sind ®@ Punkte auf E, so dass-PQ nicht
definiert ist, so findet die EKM einen echten Teiler von n.

BEWEIS. Seien als® = (X;,y;) undQ = (X,,Y,), mit P # Q undx; # X,, dann ist
nach Abschnitt 4.3 auf Seite 69

— 2 —
P+Q=(X3Y3) = <<y2 yl) =X =Xy =Y+ <i§_ii> (Xl_X3)> :

X=X

Es muss also das Inverse won- x, modulonberechnet werden. Da die Summe nach Vor-
aussetzung nicht definiert ist, isf— x; = 0 modn und das Inverse kann nicht berechnet
werden, da gilt gg'('x2 — Xy, n) # 1 (Satz von Bezout). Wegeq # X, ist X, —X; # 0 und
somit ggT(x2 — xl,n) ¢ {1,n}, also ist der ggT ein echter Teiler van

Ist nunP = Q, dann ist nach Abschnitt 4.3 auf Seite 69

3 +a\’ 3 +a
P+P= L ) — 2%y, — +< 1 ) X, —Xg) | .
(( 2y, 1 Y1 2y, (X = %3)
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Wieder ist die Addition nicht definiert, wenn das Inverseyzunicht berechnet werden
kann. dann gilt aber nach dem Satz von Bezout@gjl’n) # 1. Da aber auch gleichzeitig
gilty, # nfolgt, dass ggTy,.n) ¢ {1,n} und somit ein nicht-trivialer Teiler vonist. O

4.6.3. Arithmetik auf E, |, (Zn). SeiR:=P+Q, (X3,¥3) := (X1.¥1) + (X, Y,) (die
Addition findet auf der elliptischen Kurve statt). Wende rdia Formel furE_ , (K) fir
einen KdrpeK an — Problem: unter Umstéanden bereitet die Division Schgheiten:

AnTY L 3x§+a.
X1 =% 2y,

Ersetze danip durchn.

Sonderfall 1: x; =%, modp, X; # X, modq (oder umgekehrt)

Zerlegen = p-q mit p :=ggT(x; — X,,n) und berechnéx,,y;) modulop undg. Setze

nun mittels CRT zusammefd (= Z x Zg).

Sonderfall 2: (X;,Y;) = (%, Y,), 99T (2y;,n) # 1
Man zerlegen = p- g mit p:=ggT (X, — X,,N).
PROPOSITION4.6.6. Sein=p-q, p#4Q, p,q prim.
Dann gilt

Eap(Zn) = Eyp (Zp) X B,y (Zg)
ist abelsche Gruppe mit Polynomialzeitarithmetik.

Fall1: n=p;-p,-...- pr paarweise verschieden

Eap(Zn) = Eqp (Zp,) X ... X By (Zp,) -
Fall2: n=p?-q
Eu (% 2) # Eap(Zp) X Enp (Zp).
Es steht also kein CRT mehr zur Verfligung, die Methode salita trotzdem funktionieren
Erfolgswahrscheinlichkeit: p| X < 2-(X,y) =0 modp
#Eap (Zp)isty—glatt = gl(y)-P=0 modp

(die Division wird durch ggT-Bildung durchgefihrt und isardit nicht aufwandiger als
die Multiplikation)

Die Ergebnisse ,E,  (Zp) ist y-glatt” und ,#E, | (Z) ist y-glatt” sind stat. unabhéngig,
weil (a,b) € Z2.

Seip<aq.
Erfolgswahrscheinlichkeit: Ws, , |#E, |, (Zp) y—glatt

Laufzeit: p — gl(y) - P bindre Exponentiation mit log al(y) =log,e-y
——
gy’T(V)geV+0(|nV)71
Additionen aufg, , (Zn).

KostenO(y) arithm. Operationen moduta



78 4. ELLIPTISCHE KURVEN

4.6.4. Dickman's Funktion.

DEFINITION. §(X,Y) =401 #{2€ [1,X : ohne Primfaktoren- y} x,y € N. Dies entspricht wixy)

der Definition in Bldmer, Definition 10.3]

Y (xy) =#{ze[1X|zy—glatt}.
PROPOSITION4.6.7. (Canfield, Erdds, Pomerance)
Fure>0,u(x): R = R* mitu(x) < log' ¢ (x) fiir x = c0. Dann gilt:

1 (x, xl/“) =x-u""°W  fyer x— co.

REMARK. Eine Funktiorg(x) isto(1), fallsg(x) — O fiirx — c. Der Exponent im~t+°(1)
ist also bis auf einen Fehlerterru, der allerdings fix — « gegen 0 geht.

Die Bedingungu(x) < log' ¢ (x) bedeutet fiir das zweite Argumentgn x/! > gog*(¥) >
log® (x) fir jedesc > 0.

EXAMPLE. U =2: ¢ (x,\/>_<= X ;)

41+o(n)

L(n) DEFINITION. L(n) =4; €/109™09%00 yndL (B) =40 L(N)P

AulRerdem wird eine neue Glattheitseigenschaft eingefdhrtErinnerung:
ny—glatt < n|kgV(2,...,y).

y-glatt® DEFINITION. (y— glatt)
ny—glatt" < nistfrei von Primfaktoren> y.

COROLLARY 4.6.8. Fiirn— o, 3 > 0 gilt
1
WL (B) =1L (~ 55 +0))

Seip der kleinste Primfaktor von, p < B < \/n. Firzeg [1,B]:

Y

Ws(zlg(z) —glatt’] = Lg (—% +0(1)> .

Minimiere:Lg (B) - Lg (% + 0(1)) ((Erfolgswahrscheinlichkeit %)
#arithm. Schritte von EKM miy = Lg (B) = Lg (B + % + 0(1)) minimieren!
Ergebnis = %

4.6.5. EKM mit EK-Wechsel. Wie beim p — 1-Algorithmus nach Bloémer bereits
angedeutet, kann der Einsatz dieses Algorithmus zu Prauidithren, wenn die Grup-
penstruktur vor¥Z, ungunstig ist. Dieses Problem kann man mittels elliptisd¢fierven
umgehen, da man hier viele Gruppen modulzur Verfiilgung hat, die analysiert werden
kénnen.

Blomer schlagt inBlomer, Kapitel 10] Algorithmus 28 vor.

Der Witz bei diesem (und den folgenden Algorithmen) ist,sdaach Lemma 4.6.5 auf
Seite 76 eine fehlgeschlagene Addition auf der EK zu einelnteacTeiler vonn fuhrt.
Anders als beinp — 1-Algorithmus, wo wir uns immer nur in der Grupf#s, bewegen,
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Algorithm 28 EKM nach Blomer
EINGABE: n € N keine Primzahlpotenz.
AUSGABE d € Nmitd # 1,nundd | n.

(1) wahle SchrankeB;,B, € N.
(2) Berechne{:Sieb des Erathostenes) alle Primzahpen .., p, kleiner alsB,.
(3) *** Berechne die Faktoren des Produkts, mit dem P multiglizivird ***
fori=1,...,1 do
(a) Berechne mit pi < B,+2,/B,+1< pitt.
(4) do
(a) do
*** \Wéhle eine zuféllige EK E modulo n und(R y) g E ***
(i) Wahle(a,x,y) €g Z32.
(ii) Setzeb:=y?—x3—ax
(i) Berechned :=ggT(4a®+ 27b%n).
(b) while d =n.
(c) *** Es wurde bereits ein nicht-trivialer Teiler von n gefued ***
if d# 1,nthen
(i) return(d).
(d) *** Diese Anweisung wird in jedem Fall ausgefiihrt ***
else ifd = 1 then
(i) P:=(xy).
(e) *** Mit der Addition auf EK berechne]i_; piP ***
fori=1,...,1 do

(A) P:=p/P.
(5) while alle Addition in (e) waren mdglich.
(6) Setzed = ggT(m,n) als den ggT, bei dem die Addition das erste Mal scheiterte.
(7) return (d).

kénnen wir und hier beliebige Gruppen erzeugen, indem wifiaeh andere Parameter fiir
die EK wéhlen (hiera, x,y).

In Schritt 4.a) wird eine zufallige elliptische Kurve modui und ein zufélliger PunkP

auf dieser konstruiert. Um die Berechnung von Quadratwarzeermeiden, wird wie im
Algorithmus von Goldwasser-Kilian stafh, b, x) zuféllig (a,x,y) gewahlt undb dann be-
rechnet.

Die Berechnung v0|1|‘|}=l pﬁP kann wie bereits gesehen (Gruppenoperation auf ellipti-
schen Kurven) stark von der Reihenfolge der Rechenschbtiéngen. Aus diesem Grund
wird in diesem Algorithmus die Berechnung folgendermaskenhgefihrt:

.|I_|pﬁp = PP (P PL(PeP)).

Fur die Multiplikation werden dabei die Regeln der Definitider Multiplikation auf EK
auf Seite 70 angewandt — eine gescheiterte Addition liefaibiei einen echten Teiler von
n! In diesem Zusammenhang sei noch erwéhnt, dass eine getscWahl der Schranken
B, undB, zu den schwierigsten Teilen des Algorithmus zahlen. DepAtgmus findet in
folgenden Fallen einen echten Teiler van
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PrRoOPOSITION Seine N. EKM findet einen echten Teiler von n falls Primteileqpnit
p # g von n existieren und eine EK E modulo n und ein PunkPderart gewahlt wurden
dass folgende Bedingungen erfillt sind:

(1) pP<B;,.

(2) Die Zzahlm, = ‘(E)p‘ hat nur Primteiler kleiner aiB;.

B)ym,= ‘(E)q‘ ist nicht teilbar durch den grossten Primteiler der Ordmuy(P)
auf(E)p,.

BEWEIS. (Zur Definition von(E), siehe Seite 71)
Seiw die Ordnung vor{P) , auf (E),. Wegen (1) und Hasse (Seite 71) gilt dann

m, = |(E),| <B,+2/B;+1.
Nach (2) folgt dann, dass gilt

[
f. .
m=[]p' mto<f <e.
1 Il:l| I q

Damit gilt auch fiiw, dassw = [_, pihi istmit0< h; <#g.
Seip der gréf3te Primteiler vow undh. der Exponent, mit dem, w teilt und
. g he—1
k:= pjl:lpC ij pee .
Dannistk Z0 modw, aberkp: =0 modw (dak = w/p; ist).
Angenommen, mit diesefd und P kdnnen alle Additionen in Algorithmus 28 durchge-
fahrt werden. Dann wéarekP und pckP, erfolgreich berechnet worden. Da alleg 0
modw ist undkp; =0 modw, gilt
(kP)p#Z0O und (pc(kP)),=O.
Dann gilt aber nach dem Lemma bzgl. der Multiplikation &&f,, auf Seite 71
kP#0O und pc(kP)=0.
Damit kann mit dem gleichen Lemma gefolgert werden, dass gil
(kP)q# O und (pc(kP))q=0.
Dann muss abep. die Ordnung vor(P), auf (E), teilen, was aber im Widerspruch steht

zu der Voraussetzung, dagsnichtm, = ‘(E)q‘ teilt.

Das bedeutet, dass bei dieser Wahl #oumnd P eine Addition in Schritt 4.e) nicht mdglich
ist und damit ein echter Teiler vongefunden wird. O

Mittels einer Analyse der EKM nach Blémer mdchte man nun gevissen, wie maiB,
und B, am geschicktesten wéhlt, so dass die erwartete Laufzeitich8ggering ist: Ei-
nerseits mochte man, daBs und B, mdglichst grol3 sind, damit man in Schritt (4) des
Algorithmus schnell zu einer EE und einem Punk® € E kommt, der die Eigenschaften
aus dem obigen Satz erfiillt — andererseits sdignnd B, mdglichst klein gewahlt wer-
den, damit die Laufzeit (Schritte (2),(3), (4.e)) geringibt. Die Analyse wird inBlémer,
Abschnitt 10.2, Seite 68] naher ausgefuhrt. Dort wird zudrs Wahrscheinlichkeit be-
rechnet, dass eine Zajglatt ist fir ein gegebengs(bei y = n¥ ist eine Zahl< n? mit
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Wahrscheinlichkeits Ly, (—%) Ln (B)-glatt). Dann wird analysiert, wie gro3 die Wahr-
scheinlichkeit ist, dass die EKM bei zufalliger Wahl einep@ls(a, x,y) € Z2 einen Teiler

vonn findet:

Wennn zusammengesetzt ist und einen Primtepex B, besitzt undu der Anteil der
B,-glatten Zahlen im Interval[p— 2,/p+1,p+2,/p+ 1] ist, dann existiert eine Kon-
stantec, > 0, so dass fiita,x,y) € Z3 die Wahrscheinlichkeit, dass die EKM mit die-
sem Tripel einen Teiler von findet > % ist. Damit findet die EKM unter der Voraus-

setzung, dass der Anteil d&-glatten Zahlen im Interval[p—2,/p+1,p+2,/p+1]
gleichL, (—1/2B) ist, einen echten Teiler vamin erwarteter Zeit

g(1+0(1))4/log(n) loglog(n) _ Ln(140(1)).

Dabei begnugt sie sich mit polynomiellem Speicherbedadfkann derart angepasst wer-
den, dass ihre Laufzeit von der Grdsse des kleinsten Plargeabhangt (was bei den
meisten Krypto-Verfahren nicht sinnvoll ist, da hier voleah grofl3e Primteiler verwendet
werden).

In der Vorlesung wurde der Algorithmus wie folgt behandegib@le zun Primfaktorp < B):

Algorithm 29 EKM mit EK-Wechsel (Schnorr)
EINGABE: n€ N, yeN
AusGABE: d |nmitd ¢ {1,n}

(1) Wahle(a,x,y) €g Z3 n:=y? —x* —ax P := (x,y) € Ey}, (Zn) undy := 1000.

(2) 9l (y) 1= kaV(2,3,..y) = &"*(wiv)
(3) xy):=[gl(y)]-P
(4) if bei der Berechnung vofx,y) tritt ein ggT# 1 aufthen
(a) stoppe und gib den ggT zuriick.
; 1
(5) ify<Lg (\/—é) then
(@) y:=2y
(b) goto 2
(6) else
(a) goto 1

Bei diesem Algorithmus setzen wir
Lg (B) := ePVIOTETOTRGE  (jog = In)

Furzeg[0,B] gilt

1

WslzistLg (B) - glatt] = Lg <‘ﬁ

+0(1)>

mito(1) "4 0
— 00

(P)p=P € Ep(Zp)
ord (Py) | [, (7p)

ord(Pp) |gl(y) = dl(y)-(P),=(0), € Eyp(Zp)
= es tritt ein ggT mitp | ggT auf
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4.6.6. Verteilungsannahme:Sei p kleinster Primfaktor vom und p < y/n. Sei aus-
serdemr, € (P— /P, P+ +/P) Undsy €g [1,p]. Nach Satz 4.5.2 auf Seite 73 gilt fiir
abegZy

Ws,, [ Enp (2 p)‘ y— glatt*]
> Q(@Wsp[rpv—glatt*]) vy<p.

y-glatt* bedeutet phne Primfaktoren gréRer alg. W (x,x'/") in Satz 4.6.7 von Canfield,
Erd6s und Pomerance, bezieht sich @df-glatt*. Dagegen erfa3t die EKM nur digmit
Ea7b(Zp)‘ y-glatt. Der Unterschied ist nicht bedeutend.

4.6.7. GL-Annahme: Es gibtc;,c, > 0, so dass fir allg < p gilt

c .
Ws, [rpy—glatt] > 71)% ‘W, [spy —glatt]

(logp

Diese Annahme hangt nicht von elliptischen Kurven ab. Esl\@itgenommen, dass der
Anteil der y-glattert Zahlen im kleinen Interval(p— VP P+ \/ﬁ) nicht viel kleiner ist
als im grof3en Intervall, p].

PROPOSITION4.6.9. (H. W. Lenstra) Unter der GL-Annahme findet die EKM mit EK-
Wechsel jeden Primfaktor p von n migB < \/nin Lg (\/§+ 0(1)) — e(V2+o(1)) ViogBloglogB
arithm. Schritten modulo n.

BEWEIS. Die Laufzeit von Schritt 2 ist gIeicfErfoIgswahrscheinlichke)ﬂfl
1 1

Lg{ —=+4+0(1))-Lg|{ —=+0(1

(72 o) te a7z 7o)

Lg (%2 + 2—\1/2 +0(1)>
Lg (f2+o(1))

IN

y

O

Praktisch istWs, |, { Eap (Z p)‘ y— glatt*] sehr nahe aW's;, [spy— glatt’] aber dies ist
nicht beweisbar. Fur zuféllige Primzahlemilt die GL-Annahme im Mittel.

Beim RSA-Alg. mit Schliisseln der Lange= 500 werden miB = 2250 gv2logBloglogB —
eVZIT3BI5=¢227~2% gipyitte bendtigt.

Bein = 21000sjnd es sogagv23466589 — ¢837 — 2918 gchritte (Rechenzeit bei dem Stand
der Technik vom Jahr 2000 etwa 10 Jahre)!

Iper Erwartungswert bezieht sich auf die zufalligeb von E.p(Zp).
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4.7. Primheitsbeweise

Die Faktorisierung vom mit dem(p— 1)-Verfahren von Pollard geht fiir Primfaktorgn
mit p— 1 y-glatt. Bei der Elliptischen Kurven Methode (EKM) wurde sieVoraussetzung

aufgehoben; dafiir muss jetzt die Ordnung der KL*EQ(’% (Z p)‘ glatt sein.

LEMMA 4.7.1. Blémer, Lemma 7.5]
Seine N. nist genau dann eine Primzahl, wenn es etZ;, mit folgenden Eigenschaften
gibt:

1)@ 1=1 modn.
2) Fur jeden Primteiler g von i 1 gilt
a'T Z1 modn.
BEwEIS. Aus der ersten Bedingung wissen wir, dass,6all | n— 1. Angenommen,

ord,(a) #n—1, dann ish— 1= c-ord, (a) mit c # 1 ein Teiler vorn— 1. Sei nung ein
Primteiler vonc, dann gilt:

c
a'T = aqoh(@ = (a‘"dﬂ@) ‘=1 modn.

Dies steht aber im Widerspruch zu der zweiten Bedingungileslsp ord, (a) = n— 1.
Bleibt zu zeigen, dass damprim ist. Dies folgt au®rd, (a) | ¢ (n), aberg (n) < n—1,
falls n nicht prim ist. O

Ein Verscharfung dieses Lemmas stellt der folgende Satz dar

PrROPOSITION4.7.2. (Satz von Pocklington) Satz von Pocklington

Sein—1=pX-r, p prim und ggTp,r) = 1 (k soll also maximal sein).
Falls es ein ac Z}, gibt mit @1 =1 modn und gg'l'(an;pl -1 n) =1, so gilt fur alle
Teiler g vonn, dass g 1 modpX.

BEweIs. Es genigt nach dem CRT diesen Satz fir die Primteilemvoachzuwei-
sen. Sei alsg Primteiler vonn (q | n), dann gilt:

a1=1 modn &' a"l=1 modq
= ordg(a)|n-1
n-1 n-1
ggT(ap —1,n)=1 = apr Z1 modq

orty (a)  °=

p* | ordy(a) undord; () | (4 - 1)
Pl (a-1)
g=1 modp*.

L

O

Damit ist die Grundlage fiir einen Primheitsbeweis gelegitnicht mehr eine vollstandige
Faktorisierung vom — 1 verlangt, sondern nur noch eine Faktorisierung eines3grp
Teilers vonn— 1:
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COROLLARY 4.7.3.Sein—1=f.r, f > /n—1und ggTr, f) =1.
Falls ein ac Z} existiert mit &~ =1 modn und gg'l'(an;p1 -1, n) = 1fur alle Primteiler
p von f, dannist n prim. Es gilt

n—1
Wglar =1 modn} <

NI =

BEWEIS. Angenommenn ist zusammengesetzt ngjt< /n Primfaktor vonn. Nach
Satz 4.7.2 auf der vorherigen Seite gilt

g=1 modpXfuer alle Primzahlpotenzept mit p* | f,

und mit dem CRT folgg=1 modf. Daf > \/n—1ist, muss dann aber> \/n gelten,
was einen Widerspruch darstellt. O

Kennt man also zu einem primernvon einem,/n-Anteil von n— 1 die Primfaktorzerle-
gung, dann kann man nach Korollar 4.7.3 einen Primheitsisevos n in polynomieller
Zeit erwirfeln.

REMARK. Lenstra betrachtet explizit nur nichtsingulare EK’s mit
A= —16(4a%+27b%) # 0.

Die singularen Kurven bringen fiir die EKM nichts, da die édttng der Gruppenordnung
dann nicht mehr zufallig ist.

Die Vorteile der EKM sind zusammenfassend

(1) leichte Parallelisierbarkeit
(2) wenig Speicherbedar®(logn))
(3) kleine Primfaktoren werden sehr schnell gefunden.

PROPOSITION4.7.4. Sei ne N, ggT(n,6) = 1 (damit hat n weder die Primfaktoren 2 noch
3). Sei E= E_, (Zn) und me N.

n ist prim, wenn gilt

(1) 3ge Pq|mundq> (*/n+ 1)2
(2) 3P € E, wobei die[m] - P, [%] - P ohne nicht-triviale ggT berechenbar sind mit

(m-P=0, ["ﬂ P#£0.

BEWEIS. Ang.nist nicht prim, dann existiert eip € P mit p | nund es giltp < y/n.
Betrachtg(E), = E modp. Dann gilt nach Hasse

()| < p+2yp+l
< (vP+D)®
< (tvn+1)’°
< q
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Also ist ggT(‘(E)p‘ ,q) =1und3u: ug=1 mod|(Ep)|. Sei jetztP’ € (P),, dann gilt

in (E),

(m/q)P" = (m/q) (P), = ua(m/q) (P), = um(P), = u(0), = (O),
wegen der ersten Forderung in (2), was ein Widerspruch isierzweiten Forderung in
(2):
(m/q)P" = (m/a) (P), # (O),,
da[m/q] - P # O gelten soll und wegen dem CRT das gleiche auclPfigilt. Also mussn
prim sein. O

PROPOSITION4.7.5. (Algorithmus von Schoof)
Sei E= E_ (Zp) mit p prim, dann kann matE| in O(log p)® arithmetischen Schritten
berechnen.

Wie man sieht ist das Verfahren nur fur relativ kleine Priktdaen praktikabel mit
[1>p+1+y/p mitlPrimfaktoren
i

Aus diesem Satz kann man einen Algorithmus herleiten, dePdimheit einer Zahh
beweist und dafiir deAlgorithmus von Schoddinsetzt. Hierbei wahlt mafa, x,y) €g Zn
und setzet = y? —x3—ax modn. Dann istP = (x,y) ein Element vorE, , (Zn) und wir
zahlen mit Hilfe des Algorithmus von Schoof die Anzahl denkte aufg, ,, um die Zahl

mzu finden, die im Falh prim gleich|E, , (]Fn)‘ ist. Wenn wirm nicht schreiben kénnen

alsm= kqmit k > 2 ist eine kleine Zahl und wahrscheinlich prim, dann suchen wir eine
neue EK. Wenn nicht, dann berechnen miP undkP und erhalten entweder einen nicht
definierten Ausdruck (und damit einen Teiler o oder es kdnnen zwei Falle eintreten:
mP # O, dann istn zusammengesetzt odkP = O, dann mussen wir eine andere EK
ausprobieren, odenP = O undkP # O: dann ist nach dem obigen Satanit Sicherheit
prim, vorausgesetzt nattrlich, dagprim ist.

Im groRen und ganzen ist das der Algorithmus von Goldwassian, allerdings ist der
Algorithmus von Schoof in der Praxis oft recht schwerféaltigerade bei groRen EKs. Au-
Rerdemist es nach dem Satz von Hasse zwar so, dass in devallr{tpﬂ- 1-2,/p,p+1+ 2\/ﬁ]
die Zahlm enthalten ist, jedoch ist die Erfolgswahrscheinlichk&hhunbedingt so hoch,
dass wir nach erwartet polynomieller Laufzeit &mgefunden haben, dass unsere Voraus-
setzungen erfillt. Praktische Erfahrungen zeigen jeddabs das die Laufzeit des Algo-
rithmus fr den praktischen Einsatz gut genu ist.






KAPITEL 5

Quadratisches Sieb

5.1. Fermat-Faktorisierung

Eng verwandt mit dem Verfahren des Quadratischen Siebgeistod). Fermat Faktorisie-
rung. Diese Verfahren wird bei der Faktorisierung voa pgangewandt, wobgp undq
eng beieinander liegen. Im Folgenden wird vor allem &woilitz1994, S. 143-153] Bezug
genommen.

PROPOSITIONS.1.1. Sei n ungerade. Dann ist eine 1-zu-1-Abbildung zwischerraler
torisierung von n der Form g= ab mit a> b > 0 und Darstellungen von n der Form
n=t2— <%, wobei s und t nicht-negative ganze Zahlen sind, gegebemdur

_a+b

t
2

s=2&P mita=t+sb=t-s

BEWEIS. Wenn man bereits tiber eine Faktorisierung mater Formn = ab verfigt,
kann mam auch schreiben als

n=ab= <(a+b)>2_ <M>2=t2—sz.

2 2
Umgekehrt kann man genauso bei einem gegebanet? — * die rechte Seite in zwei
Faktoren aufspalten und erhélt dann mit den obigen Gleipdininsen = ab. O

Wenn a und b sehr nahe beieinander liegen, so $st (a—b) /2 sehr klein und =
(a+ b) /2 nur etwas grosser al{gn. In diesem Fall kdnnen wir alla undb finden, indem
wir sukzessive alle Werte von,/n| + 1 an fiirt durchprobieren, bis wir einen gefunden
haben, fur den gilt

t?>—n=¢ istein quadratischer Rest

Die Idee hinter der Fermat-Faktorisierung, die zu einelhngesentlich effizienteren Me-
thode fiihrt, basiert auf dem Konzept der Faktorbasen. Irm@@enommen suchen wir
die ganze Zeit nachsmitt? = s> modn undt # +s modn. Dann finden wir namlich
sofort einen Faktor von, indem wir den ggTt + s,n) (oder ggT(t — s,n)) ausrechnen, da
gilt

njt?—L=(t+9)(t—y9),
wahrendn nichtt + s odert — s teilt. D.h. ggT(t + s,n) ist eine echter Teiler von und
b =n/ateilt ggT(t — s,n).
An dieser Stelle ist die Frage offen, wie man solthes & modn findet. Wennn sehr
groR ist, ist dies namlich sehr schwer. Die Idee ist nun, dess einiged,’s wabhlt, fir die
gilt, dassb? modn ein Produkt kleiner Primzahlpotenzen ist und so ein Progikr Teil-
menge diesel, einb ergibt, dessen Quadrat wieder kongruent ist zu einem gtiscitan
Rest modulan.
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Im Folgenden verstehen wir unter dekigjnsten absoluten Resteiner Zahla modulon
eine Zahl au$—n/2,n/2], die zua kongruent ist und schreiben diese alsnodn.

5.2. Faktorbasisalgorithmus

In [Koblitz1994] wird das quadratische Sieb unter der Bezeichnigiktorbasisalgorith-
musbehandelt. Wieder der Name schon sagt, ist der Begriffdktorbasigganz elementar
und soll zunachst definiert werden:

DEefFINITION. (Faktorbasen)Eine Faktorbasisist eine MengeB = {pl, pz,...,ph} von
paarweise verschiedenen Primzahlen ppd= —1%. Eine zahlb ist eineB-zahl (bzgl.
einem gegebenem), wenn der kleinste absolute RéBt modn als Produkt von Zahlen
ausB geschrieben werden kann.

Sei nunFj ein Vektorraum tiber zwei Elementen, die @upeln von 0 und 1 bestehen.
Fur ein gegebenesund eine FaktorbasB, die h Zahlen enthélt, zeigen wir nun, wie ein
Vektor € € F zu jederB-Zahlb korrespondiert. Wir schreiben alb modn = |‘|E‘:1 pj.’i

und setzen dig-te Komponente; = a; mod 2 (alscg; = 0 wenna; gerade, sonst; = 1).

Angenommen, wir kennen eine Menge \®#Zahlenb, die zu Vektoreng = (&1,---+ &)
korrespondieren und deren Komponenten sich zu dem Nudvdak]ﬁ*z‘ aufaddieren. Dann
ist das Produkt der kleinsten absoluten Restebfiemodn gleich dem Produkt degera-
denExponenten aIIepj in B. Fir jedes setzen wirg; als den kleinsten absoluten Rest von

b? modn und schreiber; = |_|T=1 p‘j)'ij . Damit erhalten wir

h
— i Ojj
IT|a1_JI:IIpJ J:

wobei der Exponent allep; auf der rechten Seite eine gerade Zahl ist. Dann ist dieeecht
Seite auch ein Quadrat vdn; prj mit y; = 35, a;;. Also setzen witb = [];b; modn
(der kleinste positive Rest) ura= M; p}'i modn (kleinster positiver Rest) und erhalten
so zwei Zahlerb undc, die auf unterschiedliche Art und Weise konstruiert wur@sine

als Produkt deb;’s und das andere als Produkt ggfs) und deren Quadrat kongruent ist
modulon.

Jetzt kann es natirlich passieren, dass+c modnist. In diesem Fall missen wir noch-
mal von vorne anfangen mit einer anderen MengeB«tahlen, deren korrespondierende
Vektoren sich zum Nullvektor aufaddieren. Das passiert daBin, wenn wir dummerwei-
seB-Zahlen< /n/2 wahlen: In diesem Fall sind Quadrate eZahlen< n/2. Damit ist
dannimmeb?=c?> modnmitb=c modn, da der kleinste absolute Rest ¢ér modn
immer< n/2 ist. Koblitz ist in [Koblitz1994, Seite 146] der Meinung, dass dann alle Vek-
toren ausF Null-Vektoren wéren — das kann ich nicht so ganz nachvdikie Ist z.B.
B={-1,2,3} undb, = 27= 92 = 3%, dann ist der entsprechende Vektor @sicht der
Nullvektor.

1bie —1 muss zu der Faktorbasis hinzugenommen werden, da negatiten kein Quadrat sein kdnnen —
die —1in der Faktorbasis sorgt dann dafiir, dass negative Zafdbhfélschlicher Weise fur ein Quadrat gehalten
werden.
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Fur zuféllig gewahltds; erwarten wir, weiln zusammengesetzt ist, dasandc in minde-
stens der Halfte aller Falle (bis atitfl) kongruent sind moduln. Da gilt, weil jedes Qua-
drat modulon 2 > 4 Quadratwurzeln besitzt, wemrr verschiedene Primteiler Hailso

hat eine zufallige Quadratwurzel vt nur mit einer Wahrscheinlichkeit vory2' < 1/2
eine Chance entwedbroder—b zu sein. Gehen wir also die Prozedur oben durch, bis wir
einb und einc gefunden haben, die einen nicht-trivialen Faktor udiefern, dann besteht
eine Wahrscheinlichkeit von héchstens2dass wir mehr alk Versuche dafiir brauchen.

Wie wahlen wir aber in der Praxis die FaktorbaBisnd dieB-Zahlenb,? Eine Methode
ware, mit einer MengB zu starten, die aus den ersteRrimzahlen (bzw. den erstén- 1
Primzahlen mit der-1) besteht und dann zuféllige’s zu wahlen, bis gentigend viele
gefunden wurden, diB-Zahlen sind.

Eine andere Methode ware, mit zufélligbss zu starten, fir did? modn (der kleinste
absolute Rest) einen kleinen absoluten Wert hat (z.Bodidie nahe an/knfir kleinekn
sind). Dann konstruiere mahderart, dass es eine kleine Menge kleiner Primzahlen ist, so
dass einige dés> modn durch Zahlen auB ausgedriickt werden kénnen.

Wann kénnen wir uns sicher sein, dass wir genldeméfunden haben, so dass die Sum-
me derg, der Nullvektor ist? Anders formuliert: Wann kénnen wir uneher sein, aus
einer Menge von Vektoren aﬂig eine Untermenge gefunden zu haben, deren Summe der
Nullvektor ist? Dies ist aquivalent zu der Frage nach einenlye von Vektoren, die linear
unabhéangig Gber dem Korp&y, sind. Das ist nach Erkenntnissen der Linearen Algebra
bei h+ 1-vielen Vektoren der Fall. Schlimmstenfalls miissen wsodél+ 1 verschiedene
B-Zahlen generieren, um unser erstes Beispiel von

)1 =

zu finden. Wenrh sehr grof3 ist, kann es sehr schwer sein eine Untermenge Vibenzau
finden, deren Vektoren sich zum Nullvektor aufaddieren.igseim Fall missen wir die
h+ 1 Gleichungen in eine Matrix schreiben und diese ,von Harideh (z.B. mit dem
Gauld'schen Reduktionsverfahren).

Zusammenfassend ergibt sich damit Algorithmus 30, der authr der Bezeichnung
.Faktorbasis Algorithmus” bekannt ist.

Dieser Algorithmus entspricht im wesentlichen dem Quastthen Sieb, das im nachsten
Abschnitt behandelt wird. Zu der Bedeutung wasthreibt Pomerance ifpmerancel199p
dass es einfach eine Schéatzung fir das grof3te Element dierlbadis ist. Mit dieseny
stehen natirlich die Zahlen in Beziehung, giglatt sind — und das sind diejenigen, die in
Schritt 3.a.i) gesucht werden.

5.2.1. Analyse.Zur Laufzeitanalyse des Algorithmus werden zun&chst eifagsa-
chen bendotigt:

FACT 5.2.1. (Formel von Stirling) Fiir n — o gilt: log(n!) ~ nlog(n) —n. Formel von Stirling

Diese Aussage gilt nur fur sehr groeind bedeutet, dass die Differenz auf der rechten
Seite fiir sehr grof3ewesentlich langsamer wachst, als

2istx® =1 modn mit n= 1%, pii, dann ist nach CR¥? =1 modp’ und damitx= +£1 modp{}.
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Algorithm 30 Faktorbasis Algorithmus
EINGABE: n € N ungerade.
AUSGABE: d € Nmitd | nundd # 1,n.
(1) ***wenn n eine 50-stellige Zahl ist, wahle y z.B. &isstellige Zahl ***
Wahle einy € N von mittlerer Grosse.
(2) *** Wahl der Faktorbasis ***
SeiB die Menge aller Primzahleqd y zuzlglich der-1.

(3) do
(a) *** m(y)-viele sollten genligen, wobgiy) = [{p < y| p prim}| ***
do
(i) Wabhle zufallig ein grof3els, und versuch&’ modn durch eine Pro-
dukt von Zahlen auB auszudriicken.
(b) until genugb; wurden gewahlt
(c) Berechne die korrespondierenden Vektoren®Busit h = r(y) + 1.
(d) do
(i) ***z.B. mit dem Gausschen Reduktionsverfahren ***
Bestimme eine Teilmenge dby.
(e) until die Summe der korrespondieren(ﬁmddieren sich zu dem Nullvek-
tor.
(f) *** Berechne b und ¢ mit B=c? modn ***
Setzeb:= b, modnundc:=[]p/i modn.
(4) *** Wenn die B-Zahlen ungeschickt gewahlt wurden, dann rigutahlen wah-
len, oder einfach andere Zeilenkombinationen @eMatrix nehmen **
until bZ ¢ modn.
(5) d:=ggT(b+c,n).
(6) return(d).

FACT 5.2.2. Fir N € N.und u> O ist die Gesamtanzahl aller nicht-negativen N-tupel
mit z'j\‘:l a; < ugleich dem Binomialkoeﬁizie({fﬂ,j'\').

BeEweIs. Ein einfacher Beweis ist die Analogie zu der Aufgaheg], Kugeln aufN
Schachteln zu verteilen. Lésung: Denke fai + N viele Platze, dan kann jeder Platz
entweder von einer Kugel oder einer Zwischenwand belegtl@rerEtwas komplizierter
und ,mathematischer” wird das im Folgenden bewiesen:

Fur jedesN-tupela; wahleN ganze Zahle; aus{1,2,...,[u] + N} und setze
B, = a;+1
Bj+l = Bj+aj+l+l JZl
Damit sind dieﬁj derart konstruiert, dass es Zahlen zwischer)ij1 und BJ- gibt. Dies
ergibt eine 1-zu-1 Abbildung zwischen der Anzahl der Losmglie die Ungleichung

erflllen, und der Anzahl der MoglichkeiteN;Zahlen aus der Menge vdui] + N Zahlen
zu wahlen. O

Um die Laufzeit des Algorithmus zu bestimmen gilt es, die YWaheinlichkeit zu berech-
nen, dass eine zuféllige Zahl kleiner al®in Produkt von Primzahlen kleiner ajsist,
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wobeiy natirlich kleiner als ist:

k
Ws(b:_rlpﬁ eRN> mitb < x, x<yundp; < yVi.
1=

Dazu setzen wir
. logx
= ogy’
Damit istu in etwa gleich dem Koeffizient aus der Anzahl der Bits der Bilagstellung

der Zahlerx undy. Im Folgenden nehmen wir an, dassvesentlich kleiner ist alg und
wollen unterrt(y) die Anzahl der Primzahleq y verstehen mit

mt(y) ~ %/.

Wegen dem Primzahlsatz gehen wir davon aus, dasgsentlich kleiner algz(y) ist.
AulBerdem sei

W(x,y) = [{k < x| kisty— glatt}| = Anzahl dery — glatten Zahlen< x.

Damit beschreib® (x,y) die Anzahl der Zahlek =[] pj.’i <xmit p; <yprimunda; € N

fur alle j. Offensichtlich existiert eine 1-zu-1-Abbidung zwischdamr(y)-Tupeln mit den
a; und den Zahlerx x, diey-glatt sind. Also gilt

mi(y)
W(xy) =~ a; | Z a;logp; < logx
=1

Im Folgenden nehmen wir an, dass fur die meispjeder Wert von Iog)j nicht wesentlich
kleiner ist als logy, da die meisten Primzahlen kleiner gl etwa die gleiche Anzahl an
Stellen haben wig. Aus diesem Grund kdnnen wir in der Ungleichung oben die taeis
logp; durch logy ersetzen und logy logy durchu ersetzen und erhalten damit

m(y)
W(xy) = aj\Zajgu .
j=1

Im Folgenden setzen wit(y) durchy, was zwar zu schlimmen Fehlern fiihren kann, sich
in der Regel jedoch nicht schlimmer auf das Ergebnis ausvatk es genauere Approxi-
mationen vorr(y) tun wiirden. Unsere Abschatzung W, y) ist damit

y
W(xy) =~ Haj | Z ol gu}‘.
=1

Nach Fakt 5.2.2 untll = y ergibt sich nun
uj+
Yxy) =~ <[ ]y y>.

Als nachstes berechnen wir den Logarithmus der Wahrsdbielkelit, dass eine zufallige
Zahl zwischen 1 und ein Produkt von Primzahleq y ist. Diese Wahrscheinlichkeit ist

Ws(keg[1,X isty—glat) = w
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Dazu benutzen wir die Approximation f# (x,y), Fakt 5.2.1 und logx) = ulog(y):

(57 < () s

- (H+y)' B
~ Iog( Ty ) ulog(y)
~ ([ul+y)log(ful +y) - (Tul+y) -

(Tullog[u] — [u]) — (ylogy —y) — ulogy.
Wir ndhern nunfu] durchu an und ersetzen Iqu+Yy) durch logy, da wir annehmen
kénnen, dass viel kleiner alsy ist:

log (W) ~ (u+y)logy— (u+y)— (ulogu—u)—
(ylogy —y) — ulogy

~ —ulogu
und damit
YY), u
X
Es gilt also
. _ . logx
Ws(keg[1,X isty—glat) ~ u™ mltu=@.

Um nun die Anzahl der Bitoperationen des Algorithmus abkéten, nehmen wir an,

dass unsere FaktorbaBiaus den ersteim= r7(y) Primfaktoren, also z.B. allen Primzahlen
<y besteht. Weiterhin nehmen wir an, d&asicht die —1 enthélt und wir den kleinsten

positivenRest (nicht den kleinstesibsoluterRest)b? modn betrachten.

Die Anzahl der Bitoperationen in den einzelnen Schritted siamit

(1) Wahl derb; € [1,n] und Berechnung deren Darstellung durch den kleinsten po-
sitiven Rest vo? modn als Produkt von Primzahleqty, solange, bist(y) + 1
verschiedend;’s gefunden wurden, fur dib? modn als Produkt dieser Prim-
zahlen geschrieben werden kann.

(2) Finden einer Menge von linear abhangigen Zeilen degspondierendefr(y) + 1) x
m1(y)-Matrix um die Kongruenb? = ¢2 modn mit b # +x modn zu finden.

(3) Wenn giltb = +¢c modn, dann wiederhole (1) und (2) solange, bis das nicht
mehr gilt und berechne dann g@i+ c,n).

Nach obiger Rechnung benétigen wir im Mitigl-viele Versuche, bis wir eify, gefun-
den haben, so dag€ modn ein Produkt von Primzahled y ist (u = logn/logy). Fiir
groRey wird u” also klein und wir werden sehr haufigmit den gewiinschten Eigenschaf-
ten finden. Ein groReggereicht uns allerdings bei der Faktorisierung lfermodn zum
Nachteil — diese missen wir namlieh(y) + 1-mal durchfiihren, was sehr aufwéndig ist.
Wahlen wiry jedoch sehr klein, so brauchen wir sehr lange, bis wir getegn gefun-
den haben. Wir sollten alspals Kompromiss zwischen grof3 und klein wahlen. Deshalb
machen wir zunéchst ein paar grobe Annahmen zu

Angenommenn ist einer-Bit Zahl undy besitzts-viele Bits. In diesem Fall isti sehr
nah anr/s. Wie viele Bitoperationen werden fiir das Testen jedes igfgéwéahitenb,’s
bendtigt?
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e Wir behaupten, dass die Anzahl der Operationen polynoisteh r undy, z.B.
O(r'é®) fur einige (sehr kleine) Zahlehaundl.

e Fur das Erzeugen eines zufélligene [1,n] wird eine feste Zeit bendtigt, also
O(r) Bitoperationen.

e Die Berechnung vob? modn benétigtO (rz)-viele Bitoperationen.

o Das sukzessive Teilen vdit modn durch alle Primzahlert y, diey mit gera-
der Potenz teilen, bendtigt mit dem trivialen Algorithm@gyrs), mit O(rs) als
die Zeit, die bendtigt wird, um eineBit Zahl durch eines-Bit Zahl zu teilen.

In Schritt (1) werden also etwat' (11(y) + 1)-viele b; berechnet, umiz(y) + 1-vieleb; zu
finden, deren Quadrate modul@us der FaktorbasB (also von Primzahler y) erzeugt
werden kdnnen. Unter der Voraussetzung, dassrgif ~ ﬁ, = O(y/s) gilt also mit

O (u¥(r2+yrs)) = O (u'ry?) benotigt SO\ u™{u} r y*{2}\)$ Bitoperationen.

Schritt (2) ist polynomiell iny undr, da es sich hierbei um eine Matrix-Reduktion und das
Finden vonb undc modulon handelt.

Bei jeder Durchfuhrung der Schritte (1) und (2) besteht &@% Wahrscheinlichkeit fur
die Hoffnung auf Erfolg. Wir nehmen an, dass eine Wahrsdiotikeit von 1— 2-50 aus-
reicht, um einen nicht-trivialen Faktor vanzu finden — es soll also gentigen, die Schritte
(1) und (2) 50-mal auszufiihren. Damit ergibt sich eine Gelsarizeit des Algorithmus
von

o(e0(u i) =0 (1) =o(wer) =o ()¢
fur geeignetédn, k € N.

Als nachstes gilt es, dig unds zu finden, fur die die Laufzeit minimal wird. Dadie
Anzahl der Bits vom bezeichnet, handelt es sich hier um eine Konstante fst ist
und damit ist(r/s)’/seks bzgl. s zu minimieren. Das wiederum ist &quivalent dazu, den
Logarithmus zu minimieren:

0= d%(glogistks) = —é (Iog£5+1) +ka —é
Wir kénnen alse derart wahlen, dags~ r /s?log(r/s) ist. In anderen Worten, sollen also
die beiden Faktoren i('r/s)r/seks in etwa gleich grol3 sein. Welileine Konstante ist folgt,
dasss” etwa gleich groR ist wielog(r/s) = r (logr — logs), sliegt also etwa zwischeg/r
und/rTogr. Das bedeutet aber, dass &ig etwa so groR ist wig logr und damit ergibt
die obere Relation unter Substitution von fog %Iogr

r [T
ON—EIogr+k, zB. s= E(Iogr.

Mit diesem Wert kénnen wir jetzt die Laufzeit des Algorithsnabschétzen, da sie fur
diesess minimal sein sollte. Da(r/s)r/S und € fiir unser optimales etwa gleich groR
sind, schatzen wir die Anzahl der Bitoperationen fur dietBekierung einer-Bit Zahl
folgendermassen ab:

r
log-+k.
ogs+

0] (ec rlogr) )
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Diese Abschatzung ist natirlich sehr grob und die Veremfagen, die durchgefiihrt wur-
den keineswegs belegt und zudem handelt es sich um eineteteviaaufzeit. Bis die Me-
thode des Zahlkorpersiebs gefunden wurde, gab es keirgamadinen Faktorisierungsal-
gorithmus, der diese Laufzeit unterbot.

PrROPOSITIONS.2.3. Da gilt r = O(logn) ergibt sich fur den Faktorbasis Algorithmus
eine erwartete Laufzeit von

O(Faktorbasis Algorithmus = O (ec ognlog 09”) .

REMARK. Wie in Abschnitt 3.1 behandelt, beruht die Sicherheit d8afSchemas auf der
Schwierigkeit, eine sehr grol3e Zat= pgmit p, g prim zu faktorisieren, was polynomiell
in der Anzahlr der Bits vonn ist. Da diese Laufzeit in etwa dur€(e*°9") beschrieben
werden kann, sieht man, dass der Faktorbasis AlgorithntugriBer um einiges besser
ist, als z.B. digp-Methode, die in ZeiD (*\/n) = O(*") einen Faktor vom findet.

Da es beim praktischen Einsatz von Faktorisierung sehk atdrdie Wahl von Konstanten
(hier ) ankommt, kdnnen diese einen grofRen Einfluss auf die real&zéia eines Fak-
torisierungalgorithmus haben — in der Theorie wird ihneatofh nicht so viel Beachtung
geschenkt.

5.3. Das Quadratische Sieb

Im vorhergehenden Abschnitt wurde der Faktorbasis Algorits nachKoblitz1994] be-
sprochen. Dabei handelt es sich im wesentlichen um das hgenfile Quadratische Sieb
nach Blémer], das auf Satz 5.3.1 aufbaut:

PrRoOPOSITIONS.3.1. Sei né N ungerade, zusammengesetzt und keine Primzahlpotenz.
Dann gibt es Zahlen,y € N, fir die gilt
x#+y modn und ¥=y> modn.

BEWEIS. Sei alson = n;n, mit ggT(n;,n,) = 1 undy € Z;, nach dem CRT gibt es
dann einx € Z;, mit
X =y modn
X = -y modn,
(IRt sich konstruieren). Dann gilt auch (nach CRT)
x¥ = y* modn.

Bleibt zu zeigen, dass gik# +y modn. Ware das nicht der Fall, so wére auch entwe-
derx= -y modn, oderx=y modn,. Im ersten Fall gilt aber auch=y modn, und
damit %, =0 modn,. Da abem und damit auchn, ungerade ist, folgh, | x und damit
ggT(x,n) # 1 — Widerspruch zx € Z;

Der Fallx = —y modn, kann analog bewiesen werden. O

Wie man in dem Beweis sieht gibt es zu jedgm Z;, ein X € Zj;, das konstruiert werden
kann und die obigen Bedingungen erfiillt — es gibt gigo)-viele Paardx,y), mitx Z +y
modn undx? = y?* modn. Von besonderer Bedeutung ist fir uns in diesem Zusammen-
hang, dass gilt

¥=y* modn = n|(x-y)(x+y)
mbEsy medn = ggT(n.x-y) ¢ {1,n}.
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Wir haben also einen echten Teiler vegefunden!

DasQuadratische Sielist nun ein Verfahren, méglichst effizient Padsey) € Z;, x Z},
mit x> = y?> modn und x Z +y modn zu finden, um so einen echten Teiler vorzu
bestimmen. Die Idee des Algorithmus ist:

(1) Wahle eine Faktorbasig; ..., p; } von kleinen Primzahlep; mit p; = —1.
(2) Bestimme Kongruenzeg =z modnmitx,z € Z,undz = |‘|'J-:1 p?i TR
(es werden also nuz’s verwendet, die sich aus der Faktorbasis konstruieren
lassen).
(3) do
(a) Erzeugsdf; € {0,1}, wobei nicht allef, = 0 sein sollen miz =[] zl‘(i ist ein
Quadrat inN (es existiert also eig € N mit y? = 2).
(b) Bestimme diesegmit y> = zund setzex = M xifi.
(4) until x# +y modnundx? =y? modn.

Schon beim ersten Betrachten des Algorithmus fallt aufs tiéer Dinge verlangt werden,
von denen nicht so ganz Klar ist, wie sie durchgefihrt westgien. Beginnen wir von
hinten und betrachten den Fall, dass wir in Schritt 8:a)l-viele Kongruenzen? = z,
modn gefunden haben, mit = |‘|'j=1 p?i. Dann soll gelten, dass

| | | i
iltllz|fi _ iltll (ﬂp?1> _ JI—IijZ!Jr%fieuj

ein QuadratiN ist. Das ist aber nur dann der Fall, wenn alle Exponegtgé fiqj gerade
sind, also

I+1
i;fieil = 0 mod2

+1
i;fiei2 = 0 mod2

I+1
i;fieiI = 0 mod2

Da dieses Gleichungssystém 1 Variablen, aber nurGleichungen besitzt, gibt es immer
eine Losungf,,..., f,_,, wobei nicht allef; = 0 sind. Diese Losung kann z.B. mit dem
Gaul¥'schen Eliminationsverfahren gefunden werden — dgomthmus liefert also eine

korrekte Losung, wenn Schritt (2) und Schritt (3) korrektchgefuhrt wurden.

Gehen wir nun den Algorithmus Schrittweise durch:

(1) Wahlen der Faktorbasis:
Fur diesen Schritt werden kleine Primzahlen bendétigt, diativ leicht erzeugt
werden kénnen (z.B. mit dem Sieb des Erathostenes).

(2) Finden der Kongruenzed = z_modn:
Damit der Algorithmus eine gescheite Lésung finde(+y modn), darf auf
keinen Fall gelten? = z. Aus diesem Grund sollte mag > /n wahlen. Die
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Forderung ist, dass sich die= x> modn durch die kleinen Primzahlem, voll-
standig faktorisieren lassen — am besten halt man alse; digdglichst klein.
Diese beiden Bedingungen fuhren zu dem Schluss, dass manidliger Nahe
vonm:= [y/n] wéhlt. Im Algorithmus setzt mag := m+i. Fiir kleinei ergibt
sich damitz = x? = (m+ )2 modn ist etwa so groR wii - m — bei kleineni
etwaim ~ y/n.

Wie kénnen diez_schnell faktorisiert werden?

Trivialerweise geht das durch Division allpf — was allerdings nicht sonderlich

effizient ist. Dam = [/n] undz = (m+i)? modnist, gilt fir kleinei
z=(m+i)>~n (dan?=nist)
und damit flr jede Primzalg,

pilz & pli+m’-n
& n=(i+m)? mod p;

- ()

Das bedeutet, dagg  teilt, falls die Gleichung? =n mod p; losbar ist (mit
t =i+m). Ausserdemis; =t; + kp;, da gilt

X = t+kp
2
= X = (t1+kpj) modp;

2
= tf+2tlkpj+(kpj) modp;
= t#=t’=n=z modp;

Um jetzt diez zu finden, die durclp; teilbar sind, missen dig,t, berechnet
werden, dig? =n mod P; erfillen (+Berechnung der Quadratwurzel, Algo-
rithmus 12 auf Seite 37). Dann kann man allezlimarkieren, deren Indexsich
vont, undt, durch ein Vielfaches vop; unterscheiden, da diese durphteil-
2

bar sind ((iz = (tl/2 + kpj) =z modn). Allerdings muss auch die Teilbarkeit
durch Potenzen vop, Uberprift werden — dazu folgendes Lemma:

LEMMA 5.3.2. Sei p prim, k> 1, a€ Z, ggT(a, p) = 1. Die Gleichungf = a modpX ist

l6sbar, Wenr(g) = list. Eine Losung kann dann in erwarteter polynomieller gefunden
werden.

Damit ergibt sich der Algorithmus 31.

Falls in Schritt 5 die Anzahl démit L [i] = 1 zu klein ist, dann wird man in der Pras
erhdhen um gentigend Gleichungen fur das Losen des Gleisbystgms in 8 zu erhalten.

In Schritt 4(a)ii werden die.[i] nur durchp; geteilt, deren Index die Eigenschaft hat
p'j‘ | (i _t1/2) — auf diese Weise werden die Eintrage, bei denen es siclB-Zimhlen
handelt auf 1 gebracht.

Die Faktoren in Schritt 5 kbnnen auch berechnet werdenninai@n sich die Faktoren in
Schritt 4 merkt, was allerdings zu einem erheblich gross8geicherbedarf fihrt.
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Algorithm 31 Quadratisches Sieb (QS)
EINGABE: n € N ungerade, keine Primzahlpotenz.
AUSGABE d € Nmitd # 1,nundd | n.

(1) wahle SchrankeB,,B, € N. Berechne -{Sieb des Erathostenes und Alg. fiir
das Jacobisymbol) alle Primzahlpp, p,., ..., p, kleiner alsB; mit (;T) =1 und

]
p,=-1.
(2) Setzem:=[/n].
(3) fori=1,...,B,do
(a) Berechng, = (m+i)?> modn.
(b) Erstelle Listd mit L[i] := z.
(4) for j=1,...,1do
(@ for j=1,...,1do
(i) Bestimme alle Losunget, t, vont? =n modp¥.
(i) Bestimme inL alle Positioneri, so dass —t, oderi —t, durch p'j‘
teilbar sind und teile die entsprechenden Listeneintrageftp,; .
(5) Bestimme die Anzahl demit L[i] = 1.
(6) if Anzahk | + 1then
(a) return(null) .
(7) else
(a) Berechne fiir die erstén- 1 Listeneintragé. [i] mit L [i] = 1 die Faktorisie-
rung |‘|'J-:1 p?i von z durch sukzessives Dividieren durch die Elemente der
Faktorbasis.
(8) Lose das Gleichungssystem

I+1
fe; =0 mod2 ,j=1,...,l
2

(9) for Losungenfy, ..., f, do
(a) Setze

I 141
yi= ﬂpfz‘il i modn und x:= l_l
= =

(10) Berechnel := ggT(x—y,n).
(12) return(d).

xi‘(i modn.

Zur Erinnerung sei an dieser Stelle noch das , Sieb des Estghes” erklart (Algorithmus
32).

Man kann sich gut vorstellen, dass einige der Zahlen in Allgaus 32 mehrfach aud
entfernt werden. Diese Zahlen haben dementsprechend alohRrimfaktoren — woraus
man folgern kann, dass diese Zahlen auch viele kleine Pkiorien besitzen.

Wird das Sieb des Erathostenes derart eingesetzt, dasshd@f&in 2 nicht bis,/n lauft
sondern nur big, und wir dann in jedem Schritt alle Zahlen aBsdie durchk teilbar
sind eben durck teilen, dann werden alle die Zahlen dsdie y-glatt sind am Ende des
Algorithmus zu 1. Leider findet man mit dieser Methode nidte g-glatten Zahlen (60
wird z.B. zu 2) — Probleme machen die htheren Potenzen vomzBhilen kleiner aly.
Dieses Problem kann geldst werden, indem auch durch PateorePrimzahlen dividiert
wird.
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Algorithm 32 Sieb des Erathostenes
EINGABE: n€ N.
AUSGABE: P={p| pprim undp < n}.
(1) seiP:={2,...,n}.
(2) fori=2,...,y/ndo
(@ k:=i.
(b) while k< ndo
(i) Entfernek ausP.
(i) k:=k+i.
(3) return(P).

5.3.1. Analyse.Zu Analyse des Quadratischen Siebs ben6tigen wir Annahgn@.5.

CLAaiM 5.3.3. Seien &< a,3 < 1. SeiB, = Ly (a). Fir ein zufélliges K i < B, ist
mit Wahrscheinlichkeit., (—1/ (48)) die Zahlz = ([\/n] +i)2 Ln(B)-glatt, d.h. diez
verhalten sich etwa wie zufallige Zahlen zwischen 1 yfd

REMARK. Fur diese Behauptung gibt es keinen Beweis, beobachtangHgjscheint sie
aber zu stimmen.

Wenn gilt
B,=Ln(a) und i<B,,
dann folgt
m+i = ni/2+o)
und deshalb auch
(m+i)?> modn = nY2)

Die Behauptung 5.3.3 kann also auch so interpretiert werdiess die Funktiorfix+ i)2
modn die Zahlen im Interval[1,L, (a)] gleichm&ssig auf die Zahlen ugyin herum ver-
teilt.

Setzt man nulB, = L, (B) undi < B,, dann ist die Grésseder Faktorbasis von Schritt
1 kleiner alsLn () /2. Mit der Behauptung ist dann die erwartete Anzahl der inri8ch
4 berechnetez, die sich vollstandig durch di@, der Faktorbasis faktorisieren lassen,

Ln(a)Ln(=1/(4B)) mit
Ln(a) =B, : Anzahlder Zahlendie betrachtet werden
Ln(—1/(4B)) : Wahrscheinlichkeitdass eine dieser Zahl@&) — glatt ist

Damit das Quadratische Sieb einen Faktor udimdet, muss diese Anzahl &j-glatten
Zahlen grosser als die Faktorbasis sein, also

La(a)Ln(=1/(4B)) > Ln(B) /2.
Setzt man hun
a=pB+1/(4B),

so ist das sogar mit hoher Wahrscheinlichkeit der Fall, weil

Ln(a) =Ln(B+1/(4B)) = Ln(B)Ln(1/ (4B))-
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Eingesetzt in die Gleichung oben ergibt das
Ln(a)Ln(=1/(4B)) = La(B) Ln(1/ (4B)) La(=1/(4B)) =Ln(B) > La(B) /2.
Zur Bestimmung der Laufzeit wird nun jeder einzelne Schetirachtet:

e Schritt 1: Die Laufzeit wird durch die Berechnung der Jaspiribole bestimmt.
Diese werden mit Algorithmus 8 in Ze@ (B, log? (n)) = Ln (B +0(1)) berech-
net.

e Schritt 2: Die Quadratwurzel auskann mit Algorithmus 12 in Polynomialzeit
berechnet werden.

e Schritt 3: Dieser Schritt benotigt Zed (B, l0g? (n)) = Ln (a +0(1)).

e Schritt 4: Fur festes, j ist die Laufzeit zur Bestimmung déy,t, erwartet po-
lynomiell (siehe Lemma 5.3.2). Fur das Andern der Listemége wird pro Li-
steneintrag, der geandert wird wieder polynomielle Zeitdigt. Insgesamt also

pro j,k Zeit O (Iogc(n) n(a )/pk) fur eine Konstante. Damit ist die Laufzeit

dieses Schritts
@] ( a)log®(n Zl/ )

o (Ln (a)log®(n) z 1/ p‘f)
B
= O(Ln(a)log®**(n)) Ln(a +0(1)).

e Schritte 5 bis 7a: linear.

e Schritte 8: Zur Berechnung der Laufzeit benétigen wir detz S&8.4 von Wie-
demann (s.u.).

e Schritt 9: Hier dominiert die Berechnung venndy. Dafur werderO (Bllog(n)) =
O(Ln(B)log(n)) vielen Multiplikationen modulam bewaltigt werden. Die Prim-
zahlen sind alle kleiner alB; und die Exponenten kleiner als log. Damit
ergibt sich eine Laufzeit vo® (Ln (8)log® (n)) = Ln (B +0(1)).

PrRoOPOSITIONS.3.4. (Satz von Wiedemanriei A eine nx n,-Matrix, n, > n;, mit Ein-
tragen0 oderl. Sei w die Anzahl det in A.

In Zeit O(n, (n, +w) log®(n)) kann ein Vektor x* 0 mit Eintragen0 oder 1 berechnet
werden, so dass Ax b mod 2ist (das mod ist hier komponentenweise zu verstehen).
Dabei ist ¢ eine Konstante.

In Schritt 8 ist die Anzahl der Zeilen kleiner a5 = L, (B8) und die Spalten entsprechen
den Faktorisierungen der. Daz < nist, kann es pro Spalte nur 1¢g) Eintrége geben,
die nicht 0 sind. Die Anzahl der Spalten ist also ebenfallsd; = L, (3). Somit ist hier

w < Ly (B)log(n) und die Laufzeit fiir Schritt 8

O(Ln(B)Ln(B)log™* (n)) = Ln(2B+0(1)).

Damit ergibt sich eine Gesamtlaufzeit des QS von
Ln(a+0(1)) +Ln(2B+0(1)) =Ln(B+1/(4B)+0(1)) +Ln(2B8+0(1))

(durch Setzen voby (a) = L (B4 1/ (4B)) ). Zum Minimieren des Ausdrucks sollte man
eine Umformung vornehmen:

Lan(B+1/(4B)) =Ln(2B) & B+1/(4B)=2B.
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Das fuhrt auf3 = 1/2 und die Laufzeit des QS ist damit:

La(B+1/(4B)+0(1)) + Ln(2B+0(1)) = Ln<2%+0(1)>+Ln<2%+0(1)>

2L, (1+ 0(1)) .
PROPOSITIONS.3.5. Sei n ungerade und keine Primzahlpotenz. Falls Annahm@ i5¢8-

tig ist, so findet das QS mit hoher Wahrscheinlichkeit einehtrivialen Teiler von n in
Zeit

e(l+0(1))\/log(n) loglog(n) _ Ly (1+ 0(1)) )

Wie man sieht ist die Laufzeit der EKM und des QS gleich — diéigegloch nur theore-
tisch. In der Praxis ist die EKM viel schneller als das QS, merelativ kleine Primfakto-
ren besitzt. Im Falh = pgmit p,q prim und etwa von der Grossgn ist dagegen das QS
der Champ.



KAPITEL 6

Zahlkorpersieb

Bei dem Zahlkdrpersieb handelt es sich um den momentan kstendbekannten Faktori-
sierungsalgorithmus. Zunachst einige Grundlagen ausaldertheorie.

6.1. Grundlagen aus der Zahlentheorie

DEFINITION. (algebraisch, ganz algebraischiEine Zahla ¢ C heisstalgebraischwenn algebraisch, ganz al-
es ein Polynomf (X) € Q[X] gibt mit f (a) = 0. Fur ein Polynomf € Q mit f (X) = 9gebraisch

Yito fiX!, fn # 0, heisstf, derfihrende Koeffizienton f undn der Grad vorf (grad(f) =

n).

Die Zahla heissiganz algebraischwenn es ein Polynorh(X) € Z [X] gibt mit fihrendem
Koeffizienten 1 und (a) = 0.

Ein Beispiel fur eine algebraische Zahl %5 sie ist jedoch nicht ganz algebraisch. Dage-
gen istv/2 ganz algebraisch (da Nullstelle vériX) = x2 — 2). Nicht algebraische Zahlen
sind z.B.:tunde.

LEMMA 6.1.1. Summe und Produkt zweier ganzer algebraischer Zahlen $ijgdbenisch
— die ganzen algebraischen Zahlen bilden also einen Ring.

Summe und Produkt zweier algebraischer Zahlen sind wieldebeaisch — die algebrai-
schen Zahlen bilden also einen Korper.

BEWEIS. Dieses Lemma wird nicht bewiesen. O

In den komplexen Zahle@ sind nicht immer die Inversen einer ganz algebraischen Zahl
wieder ganz algebraisch — das wirkt sich unmittelbar aufRfaslukt zweier ganz alge-
braischer Zahlen aus. Die ganz algebraischen Zahlen venrsith in etwa wie die ganzen
ZahlenZ. In Q besteht sogar ein direkter Zusammenhang:

LEMMA 6.1.2. Eine Zahla € Q ist ganz algebraisch genau dann, wemr Z.
BeEwels. ,<«<": Offensichtlich sind alle Zahlen adsganz algebraisclz€ Z : f (X) =
X —2).

»=". Sei a = p/q ganz algebraisch mip,q € Z und ggT(p,q) = 1, dann existiert ein
Polynomf (X) = 3L, ;X' mit f, =1 undf (a) = 0 und damit

p" n—1 p i n-1 )
—=—Y f (= & p'==y fipg"".
T i; i <q> p i; P'g
Daraus folgt aber, dag®' von g geteilt wird — Widerspruch zur Annahme! O
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In den rationalen Zahlen kdnnen die ganzen algebraischeleZalso auch einfach nur
,ganz” genannt werden —in diesem Fall bezeichnen die beBagmiffe das gleiche.

Wie man nun einfach einsehen kann, ist a{ga/2 nicht algebraisch — denn dann wére

2 . . .
nach Lemma 6.1.1 auchy2 = (\/1/2) algebraisch, was ein Widerspruch zu Lemma
6.1.2 darstellen wiirde.

DEFINITION. (Minimalpolynom) Seia € C algebraisch. Das Polynorfi(X) € Q[X]
kleinsten Grades mit filhrendem Koeffizienten 1 und fier) = O heisst dasinimalpo-
lynomvona f = MP(a). Der Grad des Minimalpolynoms vam heisst der Grad von,
namlich grada).

LEMMA 6.1.3. (GauR’'sches Lemma)as Minimalpolynom f einer ganzen algebraischen
Zahla ist f(X) € Z [X].

Ist g ein Polynom irQ[X] mit g(a) = 0, dann teilt f das Polynom g i@[X].

Das Minimalpolynom ist also ein irreduzibles PolynonfifX], das nur von dem konstan-
ten Polynom ¢t Q geteilt wird.

Aus dem ersten Teil folgt, dass man sich nur das Minimalpmiyreiner algebraischen
Zahl ansehen muss, um entscheiden zu kénnen, ob diese gabraasch ist.

DEFINITION. (Algebraischer Zahlkorper) Seia € C algebraisch mit Minimalpolynom
f(X) =3, f;X'. Die Menge

n-1 .
Q(a) = {ve Cly= Z)cia',ci € @}
i=
mit der Addition und der Multiplikation inC heisst ,der vona erzeugtealgebraische
Zahlkorpetr'.

LEMMA 6.1.4. Der algebraische Zahlkorper ist ein Korper.

Bewels. Damit Q(a) ein Korper ist mussen die Kérperaxiome gelten. Beziiglich
der Addition istQ(a) auf jeden Fall abgeschlossen. Diese Abgeschlossenheitigh fir
die Multiplikation, da maro" := — 37" f;a' setzen kann und damit die hohen Potenzen
wieder ,klein kriegt”. Da die Addition und die Multiplikadin in C ablauft, gelten auch
das Distributiv-, das Kommutativ- und das AssoziativgesBteibt die Inversenbildung:
Ist das Inverse vogr € Q(a), gebildet inC wieder inQ(a)? Sei dazy = y"Jc,a' mit
¢ € Q. Seig(X) =y 3¢ X, Daf(X) =3y, fiX ireduzibel ist und der Grad vog
kleiner als der vorf ist, gilt ggT(f,g) = 1 (der ggT wird inQ[X] gebildet). Jetzt kann wie
bei den ganzen Zahlen gezeigt werden, dass es PolynpreeQ[X] gibt mit

1=ggT(f,g) = u(X) f (X) +v(X)g(X).
Setzt man num ein, so erhélt man

1=v(a)g(a).
Dav nur rationale Koeffizienten besitzt, ist Q( o), und damit das Inversevan O
Im Folgenden kénnen wir uns bei algebraischen Zahlkérpetdigjenigen beschranken,
die durch ganze algebraische Zahlen erzeugt werden.

LEMMA 6.1.5. Sei K= Q(a) ein algebraischer Zahlkérper. Dann existiert eine ganze
algebraische Zahy mit Q(y) = Q(a).
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BEwWEIS. Seif (X) =3y, f;X' mit f; € Q das Minimalpolynom vormr. Sei weiterhin
g das kleinste gemeinsame Vielfache der Nenner der Koeftaieh Dann ist

n ) n ) .
qf(X) =S a"fiX' = d" ' (aX)' € Z [X].
RPN
Seinung(X) = 3" ,q" . X'. Diese Polynom au# [X] mit fihrendem Koeffizienten 1
i=n: " "fh=f=1
und der Nullstellenq
glaq) =S q"'f(aq)'=Y q"fa'=q"f(a) =0
(aq) i; i (aq) i; i (a)

ist dann das Minimalpolynom zu der ganz algebraischen Zahtrq. Ausserdem istia €
Q(a)unda € Q(y) und damitQ(a) = Q(y). O

Wegen dieses Lemmas werden wir in Zukunft immer annehmes,algebraische Koérper
von ganzen algebraischen Zahlen erzeugt werden.

DEFINITION. SeiK = Q(a) ein algebraischer Zahlkérper. Mit, bezeichnen widie K =Q(a)
Menge der inK enthaltenen ganzen algebraischen Zahlen

LEMMA 6.1.6. Z ist ein Ring und wird als Ring der ganzen Zahlen in K bezeithne

Nach diesem Lemma gilt fur jeden von einer ganzen algeliraisZahla erzeugten Kor-

perK = Q(a), dass
Za) = {erjciai ¢ € Z} C Z.

Leider gilt nicht immer eine Gleichheit der beiden Korper:

PROPOSITION6.1.7. Sei me N mit p 1 n fir alle p prim. Sei K= Q(/m), dann ist
Zy=7Z[ym , fallsm=23 mod4
Z={a/2+b/2y/m|abeZ,a=b mod2} , falsm=1 mod4

6.2. Einleitung zum Zahlkorpersieb

Sein € N die Zahl, die wir faktorisieren mdchten, dann versucheneirirPolynomf €

Z [X] und einm € N zu finden mitf irreduzibel und fihrendem Koeffizienten 1 und aus-
serdemf (m) =0 modn. Jetzt untersuchen wir den algebraischen ZahlkdfperQ(a),
mit a Nullstelle vonf und nehmen an, dags, = Z [a] ist. Die folgende Abbildung ist Finde f € Z[X] und

dann ein Ringhomomorphismus: meée N mit f irreduzibel
¢: Zla] — Zn und flihrendem Koeffi-
zienten 1

yaa — S
Angenommen, es gibt ifi [a] ,kleine Primfaktorenr, ..., g, so dass sich viele Zahlena Nullstelle von f und
der Forma+ ba mit a,b € Z durch dieser faktorisieren lassen. Parallel betrachten wK = Q(a) alg. Zahl-
eine Menge normaler PrimzahlenZn Konnen wir nurg; + b in Z [a] mit Hilfe der 7;  korper
und die Zahly + bmin Z mit Hilfe der p; faktorisieren, fura;, b; € Z, so erhalten wir

B dj _ e Ann.: Z[d] besitzt vie-
¢ (a+ba)=[]¢ (7‘[1) =g +bm=[] pj’  modn. le kleine Primfaktoren

ni'

Suche parallel zu 7T
Primzahlen p; in Z, die
a; + bymfaktorisieren
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Hat mank + | + 1 viele Paarga,,b,) ..., (8, 1,b,4.1) Mit obigen Faktorisierungen
gefunden, so erhalten wir das folgende Gleichungssystem:
I+k+1 )
i; fidj = 0 mod2j=1,..Kk
I+k+1
fe;, = 0 mod2j=1,....1
2
Dafiir kénnen wir eine Losunff,, ..., f,, ;) # (0,...,0) finden, so dass gilt
! /2318 fid
X = o -
e (m)
|
1/2 I+k+1 f.a.
y — pJ/ Z|=1 |e|j

1

undx? = y? modn. Wie beim Quadratischen Sieb sollte jedocl y modn sein, was
sehr wahrscheinlich gegeben ist, da die Faktorisierungterachiedlichen Ringen erzeugt
wurde. Als letzter Schritt sollte dann g¢¥— y, n) einen nicht-trivialen Teiler vonliefern.

In dieser groben Skizzierung des Algorithmus sind vielegagen nicht naher spezifiziert
(z.B. wie man die kleinen Primzahlen findet, und was daZ ja] Gberhaupt ist usw.).
In den folgenden Abschnitten soll auf diese Fragen SclinitSthritt ndher eingegangen
werden.

6.3. Finden der irreduziblen f

Zu Anfang des Algorithmus soll za ein Polynomf € Z [X] und einm € N gefunden
werden, das irreduzibel ist, einen filhrenden Koeffiziedt@at undf (m) =0 modnist.
Wie kann ein solche$ gefunden werden?

Seienn € N mit n # pX mit p prim und eine Zahtd € N, d > 2 gegeben. Wir suchen
nun ein irreduzibles Polynorh mit grad(f) = d. Ausserdem wollen wir eine Zaht € N
konstruieren, so dask(m) = 0 modn ist. Dazu setzen wim= |n%/4|. Sei danm =
3 f;m die m-ére Darstellung von. Dann gilt:

LEMMA 6.3.1. Istn> (4d)?, so ist f=0Oftrallei>d+1und f = 1.

BEWEIS. Wir zeigen, dasa/2 < mf — daraus folgt dann das Lemma. Ba> n/9 — 1
ist, geniigt es zu zeigen, dass gilt

d
n/2< (nl/d - 1) :
Dieses ist dquivalent zu (binomischer Lehrsatz)

n/2< _i <(Ij> (—1)' n@=/d = — ni <(|j> (—1)~tn-i/d,

Wegen
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bleibt zu zeigen, dass gilt

i (o|/n1/d)i <1/2.

Nach der Voraussetzung ist> (4d)? und damit

d _ d 1
78 < (a8~ @ge1 <14

womit die Aussage bewiesen wére. O

Sei alsof (x) = 9, f,XI, dann hat dieses Polynom nach dem Lemma einen fihrenden
Koeffizienten 1 und es gilt (m) =0 modn. Um das Zahlkérpersieb anwenden zu kénnen,
sollte f aber auch irreduzibel sein, was nicht zwingend aus dem Lefolga Es kann
allerdings gezeigt werden, dass wenreduzibel ist, alsd = ghgilt, dass dang(m) oder

h(m) ein echter Teiler vom ist.

REMARK. Uber den ganzen Zahléhkonnen Polynome in polynomieller Zeit faktorisiert
werden. Istf also nicht irreduzibel, so kann in polynomieller Zeit eihesr Teiler vomn
gefunden werden.

Auf die Bedingungn > (4d)d wird bei der Analyse des Zahlkorpersiebs noch genauer
eingegangen werden. Wie man sehen wird, sdibegar noch um einiges kleiner gewahit
werden, als es die Bedinung verlangt.

In der Praxis hangt die Effizienz des Zahlkdrpersiebs selnk son der Grolie der Koeffi-
zienten des Polynomsab. Fur speziell geartetekdnnen sehr gute Polynonfealgorith-
misch bestimmt werden, worauf im Folgenden eingegangedemesoll.

6.3.1. Bestimmung vonf fir n=r€—s. (Das spezielle Zahlkorpersieb) Seivon
der Formn =r®—smitee€ Nundse€ Z, s# 0. Seien aul3erdemund|s| ,klein” und e

,gro” und ggT(r,n) = 1. Beispiele fiir Zahlen dieser Art sind die Fermat-Zahlgn21
mitk € N.

Fir eine gegebene Gradschranke N seien

k = min{kd>e|ke N}
t — Srkd—e

f(X) = X9-t
m = rk

Jetzt ist zu zeigen, dass gilt f (m) = rkd — srkd-¢_ Wegen ggTr,n) = 1 geniigt es also
zu zeigen, dass gilt | r€ — s= n — was trivialerweise richtig ist. Damit erfullem und f
die Bedingungf (m) =0 modn und der fihrende Koeffizient vohist 1. Istf aber auch
irreduzibel? Im allgemeinen ist dies sicherlich nicht dall F fir bestimmte Variationen
vond sind die konstruierten Polynome aber i.a. irreduzibel.

Fir Zahlen der Fornm = r® — s kénnen also spezielle Methoden angewandt werden, so
dass das Zahlkorpersieb noch effizienter arbeitet. Dietgorithmus wird daspezielle
Zahlkorpersieb gennant.
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6.4. Glattheit algebraischer Zahlen

Nachdem der erste Schritt des Algorithmus geklart ist,eatlwvir nun mit dem Finden der
.Kleinen” Primzahlennj € Z [a] fort. Dafir soll zunéchst der Glattheitsbegriff, der schon
von der EKM bekannt ist, auf die algebraischen Zahlen awsggdverden.
Sei a ein algebraische Zahl, deren MinimalpolyndingX) = 3 f;X' ist. Seiena, =
a,ay,...,a,_, Nullstellen diese Polynoms in den komplexen Zah{enDie Zahlena;
heissen dandie zu a konjugierte Zahlen. Sei nun

n—1

y = ;ciai e C(a)

Norm: N(y) = ﬁ(?icp})

In speziellen Féllen ist die Norm dann
LEMMA 6.4.1.

N(a) = (=1)"f,.

N(y¥) = N(y)N(y) .fueralley,y,€Q(a).

N(y) € Z ,fueryeQ(a) ganzalgebraisch
Mit der dritten Zeile des Lemmas kénnen wir nun die Glattlediter algebraischen Zahl
definieren.
DEFINITION. (B-glatt) Eine ganze algebraische Zahl@( a) heisstB-glatt, fallsN (y)
B-glattist inZ, d.h. nur PrimteileK B besitzt.

Uber die Norm wird also die Glattheit i (a) mit der Glattheit inZ definiert.

6.5. Irreduzible Elemente und Einheiten

Wie wir oben bereits gesehen haben, werden wir beim Zahtkéigb-Algorithmus Ele-
mente eines Rings von ganzen Zahlen in ihre dquivalentezBlifan in diesen Ringen
zerlegen missen.

DEFINITION. (irreduzible Elemente) Die zu den Primzahlen in den Ringen &quivalenten
Zahlen heisseitreduzible Elemente

Genauso arbeiten wir mit den Inversen von Zahlen.

DEFINITION. (Einheit) SeiK = Q(a) ein algebraischer Zahlkdrper mit dem Ring der
ganzen ZahlefZ . Ein Elemente € Z heisstEinheit wenn sein Inverses—! ebenfalls
in Z, liegt.

Wie man leicht einsieht stellt die Menge der Einheiten bdgi.Multiplikation eine Gruppe
dar. Die Einheiten dieser Gruppe siddl. Im allgemeinen sind die Einheiten allgy
immer die Elemente mit Norrt1:

LEMMA 6.5.1. Sei K= Q(a) ein algebraischer Zahlkdrper mit Ring der ganzen Zahlen
Z. Ein Element € Z ist genau dann eine Einheit, wenn& = +1 ist.
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Wie man schon ir% sieht, werden alle Zahlen durch die Einheiten geteilt. $toigimer
ee~ly=y—jedesy € Z wird also von der Einhett geteilt. Es gilt sogage’ = 1, namlich
mit &’ = 1. Bei der Untersuchung von Teilbarkeitsrelationen sollese Einheiten eine
Sonderbehandlung erfahren, denn wie man sché@rsieht ist die Primfaktorzerlegung nur
bis auf Einheitereindeutig. In beliebigen Ringen kann die Situation etwamdizierter
werden, da es hier sogar unendlich viele Einheiten geben.am Struktur der Gruppe
der Einheiten in einem Ring von ganzen Zahlen gilt:

PROPOSITION6.5.2. Sei K= Q(a) ein algebraischer Kérper mit Ring der ganzen Zah-
len Z. Das Minimalpolynom vomr habe r reelle und?s nichtreelle Nullstellen irC.
Dann gibt es ein n& N, eine Einheitf € Z, mit ™ =1 und r+ s— 1 weitere Einheiten

&,..,& s 1, SO dass sich jede Einhaite Z, eindeutig darstellen lasst als

r+s+1
e=¢& r! g ,0<k<m-1¢¢€Z.
=

DEFINITION. (Fundamentaleinheiten)Die € werden disfundamentaleinheitegenannt. Fundamentaleinheiten

Die Eindeutigkeitsaussage des Satzes impliziert, dedi kleinste Zahl mi€™ = 1 ist,
und dass fiir keine der Einheitepeine naturliche ZaHl existiert mite! = 1.

DEFINITION. (Irreduzibles Element) SeiK = Q(a) ein algebraischer Zahlkdrper mitlrreduzibles Element
Ring der ganzen Zahlef . Ein Elementrt € Z heisstirreduzibe| falls ausm = y; y,,
¥ € Z folgt, dassy; odery, Einheit istZ  ist.

Mit dem folgenden Lemma kann man zeigen, dass eine ZahLlizibdl ist:
LEMMA 6.5.3. Seimr € Z. Falls N(m) prim ist, dann istrirreduzibel.

BEWEIS. Wenn Tt = y,, ist, dann folgtN (11) = N (y;) N (y,). Da aberN (1) prim
ist, mussN (y;) = 1 oderN (y,) = +1 sein — also isy; odery, eine Einheit. O

Die Umkehrung des Lemmas gilt nicht unbedingt — es gibt ateduizible Elemente, deren
Norm nicht prim ist (z.B. 3 irZ [v/-1]).

Wenn jetztK = Q(a) ein algebraischer Zahlkérper mit Ring der ganzen Zaligrist
— gibt es dann fiir jedes Element Z, eine bis auf Einheiten eindeutige Zerlegung in
irreduzible Elemente?

Sind also

K
y = € |'lnﬁs ¢ Einheit 1z irreduzibe e € N
i=

[
% 4 I_IlpjejS ¢ Einheit p; irreduzibe] e € N.

J:
zwei Zerlegungen vog — gilt dann, dask = | ist und fuir allerz ein P und eine Einheig;
existiert mitry = &0;?
Naturlich kann jedes Elementin Einheiten und irreduzible Element zerlegt werden —
nur, ist diese Zerlegung auch eindeutig? Als Beispiel figr Michteindeutigkeit wird in
[Blémer, Beispiel 12.29] der FaK = Q (1/-5) angefuhrt. In diesem Korper ist62-3 =
(1++/-5) (1-+/-5) und 23,1+ /=5 und 1- /=5 irreduzibel und keine Einheit. Die
Zerlegung ist also nicht eindeutig.
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Um gréssere Umsténde beim Zahlkdrpersieb zu umgehen, melvinan, dass in unseren
Fallen stets eine eindeutige Zerlegung aller Zahlen in &teh und irreduzible Elemente
moglich ist:

CLAIM 6.5.4. Flr den Rest des Kapitels sei angenommen, dass & algebraischen
ZahlkérperK = Q( o) das erzeugende Elememteine ganze Zahl ist, da& = Z [a],
und dass itZ jedes Element eindeutig (bis auf Einheiten) in irreduzitiemente zerlegt
werden kann.

6.6. Faktorisieren vona+ ba

Zurlck zum Algorithmus: hier sollen nach dem Finden feund derp; Zahlen der Form
& +b,ain Z [a] unda, + bymin Z faktorisiert werdend;, b; € 7).

Seien nun die{rcl, ceey rq(} die irreduziblen Elemente, deren Norm kleiner als eine &thr
ke B ist — diea, + b;a, bei denen die Faktorisierung erfolgreich ist, sind d@sglatt nach
der Definition auf Seite 106. Aber wie kann effizient festghstverden, ob eine Zahl
durch ein irreduzibles Elemeng teilbar ist? Dazu bendétigen wir zundchst den Begriff des
Ideals:

DEFINITION. Eine Teilmenge C Z heisstideal, falls gilt

v,B€el = y+Bel
yel,BeZy = PByel.

Ein ganz spezielles Ideal ist das Hauptideal.

DEFINITION. Seiy € Z,, dannist(y) = {By| B € Zy} das vony erzeugteHauptideal.
Erzeugen zwei Elementg und y, dasselbe Ideal, so unterscheiden sie sich nur durch
Einheiten:y, = €y, mit € EinheitinZ,.

LEMMA 6.6.1. In Z sind alle Ideale Hauptideale.

BEWwEIS. Seil ein ldeal inZ undg das betragsmassig kleinste Element.ilbann
kdénnen wir annehmen, dagpositiv ist. Jetzt zeigen wifg) = I:
Angenommen, es gilt # (g), dann gibt es ein Elemente | mita ¢ |, alsoa # 3g mit
B & Zy. Also kanna geschrieben werden ads= qg+r mit0 < g <r. Daa,g € |, muss
auchr € | sein — Widerspruch zu der Voraussetzung, dpdas kleinste positive Element
in | ist. O

In den algebraischen Korpern, fir die Annahme 6.5.4 gilt,dginn auch
LEMMA 6.6.2. Genligt der Zahlkorper K der Annahme 6.5.4, so ist jedes lide), ein
Hauptideal.

BEWEIS. Ohne Beweis. O

Fur zwei Elementy, B € Z teilt y das Elemeng genau dann, wenfi € (y) — ein wich-
tiger Zusammenhang zwischen Idealen und der Teilbarké&atson. Fir uns werden im
Folgenden vor allem Ideale von Interesse sein, die vonuzigden Elementen erzeugt
werden.
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DEFINITION. Einldeall C Zy heisstPrimideal, wenn flr beliebige Elementg, y, € Z
ausy, ¥, € l undy; € 1 immery, € | folgt.

LEMMA 6.6.3. Genligt der Zahlkdrper K der Annahme 6.5.4, dann ist ein Itleal( T)
genau dann ein Primideal i, wennrt ein irreduzibles Element i ist.

BEWEIS. ,=": Angenommen,t ist nicht irreduzibel, dann gibt es irreduzible Ele-
mentg,..., 7 mit kK > 2 und eine Einheit, so dass sicht schreiben lasst alsr =
€M1 7. Vor allem gilt dann aucf]’_, 7 € (m) und 7t ¢ (1), i = 1,...,k da das an-
dernfalls bedeuten wiirde, dass die irreduzitjleon 1T geteilt werden. Dann kan(vr)
aber auch kein Primideal sein!

,<="1 Angenommen() ist kein Primideal, dann gibt eg,y, & (1), so dass;y, € (n)
gilt. Das bedeutetr | y;y, aberrt{ y; undrf y,. In diesem Fall gilt

wy,=km keZ = ggT(py.n) >1
Also kannrt aber nicht irreduzibel sein. O

Die Primideale irZ sind also genau die von Primzahlen erzeugten Hauptideale.

Seinunl = (1) Primideal inZ . Dann ist NZ ein Primideal irnZ — allerdings ist N Z # Z,
was allerding etwas schwerer zu zeigen ist. Alsd 3% = (p), mit p prim. Wir nennen
diesen Sachverhalt liegt Gberp” oder,p liegt unter " . Zu jedeml = (1) gibt es also
eine Primzahbp € Z, so dasst Uberp liegt. In diesem Fall gilpp € (71), man kannp also
auch schreiben alp = yrr mit y € Z. Genauso wirdp von den irreduziblen Elementen
geteilt, die inZ, ein Primideal erzeugen, dass ulgeliegt. Es handelt sich hier also um
eine 1-zu-1-Abbildung.

Desweiteren gilN (p) = p", mitn=grad(a) undK = Q(a). Ausserdem gilp" =N (p) =
N (y) N (1) und demnach audK (1) = pf mit f € N. Der folgende Satz zeigt weiter Zu-
sammenhange zwischen den Primzahled imd den Primidealen ii . auf.

PROPOSITIONG.6.4. Sei K= Q(a) ein Zahlkdrper, der Annahme 6.5.4 geniigt. Sei f das
Minimalpolynom voro und pe Z prim. Es sei

K
f(X)= l_l fi‘% (X) modp; f; seien irreduzible Polynome ifap[X].
i=

Dann gilt

(1) (p, fi (o)) ist ein Primideal voriZ,.

(2) Ist(p, f; (a)) = () fur irreduzible Elementet, dann liegtrt Gber p undn® ist
die hochste Potenz vom, die p noch teilt.

(3) N(r) = porad(t),

(4) Es gibt eine Einheit € Zy mit p= £|'|ik=lnﬁ. Alle anderen irreduziblen Ele-
mente, die Uber p liegen, unterscheiden sich durch einedtiimbn einem derg
miti=1,...,k.

Die Aussage (4) ergibt sich schon aus der Tatsache, das&fsmeénte, die sich nur durch
eine Einheit unterscheiden, dasselbe Hauptideal erzeugen
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Interessant ist fur uns der Satz vor allem deshalb, weil fedegfte Algorithmen zur Fak-
torisierung von Polynomen i ,[X] gibt — es wird jedoch nichts dartiber ausgesagt, wie
die 1t gefunden werden kénnen.

Im Zahlkorpersieb méchten wir Zahlen der Foam ba faktorisieren. Dazu soll folgende
Notation eingefuhrt werden: sing, y, € Z mit y; — y, € (1), dann schreiben wiy; = y,
modr. Dabei handelt es sich um eine echte Aquivalenzrelatiordim&igenschaften sind
die gleichen wie in den ganzen Zahl&rund es gilt

Yi=Y, modm & Ty, — V.

PROPOSITION6.6.5. Sei K= Q(a) ein Zahlkdrper, der Annahme 6.5.4 geniigt und f das
Minimalpolynom voro. Schliesslich seien b € Z mit ggT(a,b) = 1 und p€ Z prim.

Es exisitiert genau dann ein irreduzibles Elemarg Z, mit 11| a+ ba, das tber p liegt
(also (m)NZ = (p)), wenn ein g € Z existiert mit f(cp) =0 modp und a+bcy, =0
mod p.

BEweIs. Zunéachst soll die Notwendigkeit der Bedingungen gezewgtden. Ange-
nommen, es gibt eirre Z mit 7| a+ba und(m NZ = (p), dann giltp{ b, da andernfalls
gelten wirde

m|a+ba = a+bae(m) = ae(n),
was mita € Z und der Tatsache, dassiiber p liegt, hiesse, dass auehe (p) ist, also
p | a was ein Widerspruch zu gd&,b) = 1 wére — die Voraussetzung g(d b) = 1 ist
also notwendig!

Nun konstruieren wir dasp: ausrt| a+ ba folgt
=—-ba modm
und aus ggTp,b) = 1 folgt, dass es ein Inversbs! zub modulop gibt, mit dem gilt
—abl=a modrm.

Sei nuncp = —ab™1, dann gilt wegert, = a modrr, dassc, — a € () ist. Zudem folgt
auscp = a modrn

f(cp) =f(a)=0 modrm.
Wegenf (cp) € Z und weil (M) NZ = (p) ist, folgt f (c,) =0 modp. Dascp besitzt also
die geforderten Eigenschaften!

Zuletzt muss noch gezeigt werden, dass die als notwendigebemen Voraussetzungen
auch hinreichend sind. Dazu nehmen wir an, dasscgiexistiert mitp | a+ ba und
f(cp) =0 modp. Die letzte Bedingung bedeutéX — c;) teilt f (X) modulo p. Dann
existiert nach Satz 6.6.4 ein irreduzibles Elenwentit (1) = (p,a — cp). Fur diesestgilt
danna =c, modr. Wegena+bcy =0 modp gilt aucha+bc, =0 modmund damit

O=a+bcy=a+ba modr

Also gilt wie gefordertt| a+ ba. O

Aus dem Satz folgt das Korollar

COROLLARY 6.6.6. Sei K= Q(a) ein Zahlkdrper, der Annahme 6.5.4 gentigt und f das
Minimalpolynom voror und a b € Z mit ggT(a,b) = 1.

Zu jeder Primzahl pe Z gibt es hochstens ein irreduzibles(bis auf Mulitplikation mit
Einheiten nattrlich), so dass| a+ ba und(m) NZ = (p). Der hochste Exponent, mit dem
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a+ ba vonrrgeteilt wird, ist auch gleichzeitig der hochste Exponeritt,dam p die Norm
von a+ ba teilt.

Bewels. Nach Satz 6.6.5 gibt es zu eingmmit 17| a+ba und(m)NZ = (p) ein
Cp € Z mit p| a+ba und f (cp) =0 modp. Diesescy ist modulop eindeutig mitp |
a+ ba. Nach dem Beweis von Satz 6.6.5 istmit (1) = (p,a —cp) bis auf Einheiten
eindeutig. Darr genau einem Linearfaktor ih modulo p entspricht, gilt nach Satz 6.6.4
N (1) = p.
Sei jetzta+ ba = £|'|ik:1nﬁ die Zerlegung vora+ ba in irreduzible Elemente. Es sei

m, = 1. Dabis auf Einheiten das einzige irreduzible Element (jbist, dasa+ ba teilt,
gilt N (77) # pf fur allei # 1. Damit gilt dann

k
N(a+ba)=N (nfl) |1N ()% = pam,
wobei gilt pt m. O

Nun zuriick zu unserem urspringlichen Vorhaben: &mba in Z zu faktorisieren, be-
stimmen wir mit Satz 6.6.4 fur kleine Primzahlpre Z alle Gberp liegenden irreduziblen
Primideale der Fornip, a — ¢) mit ¢ € Z,, um dann mit Hilfe von Satz 6.6.5 und Korollar
6.6.6 die Faktoren voa+ ba zu bestimmen. Dazu muss aber erst noch gezeigt werden,
wie die linearen Faktoren von Polynomen &@gX] berechnet werden kénnen.

Ausserdem liefert Satz 6.6.4 fur die Primideale tber eimen&ahl p lediglich die Dar-
stellung (p,a —c). Wie daraus ein irreduzibles Elementberechnet werden kann mit
(m) = (p,a —c), wird noch gezeigt werden. Zunachst soll jedoch die Bestimgnder
linearen Faktoren eines Polynoms Ulgrbetrachtet werden.

Seip eine Primzahl, dann gilt folgendes Lemma:
LEMMA 6.6.7. Sei f(X) € Zp[X] mit fuhrendem Koeffizienten 1. Dann ist
9gT(XP =X, f) = (X—c)

Y

ceZp,f(c!;lo modp
d.h. der grésste gemeinsame Teiler enthalt nur linearedfaktvon f.

BEWEIS. Es gilt XP - X = ﬂcezp(x —c). Auf jeden Fall ist O eine Wurzel dieses
Polynoms. Fir die restlichen Elemente folgt die Gleichumgdem Satz 1.2.6 von Fermat,
Legendre. O

Den ggT(XP — X, f) kann man mit Hilfe des euklidischen Algorithmus fiir Polyresehr
effizient berechnen. Damit groemit groRen Exponenten vermieden werden, rechnet
man am glnstigsten mi¢P mod f — errechnet also zunachsP durch sukzessives Qua-
drieren moduladf. Es gilt ndmlich

ggT(XP—=X,f) = ggT(XP—X modf,f)=ggT(XP modf—-X modf,f)
ggT(XP modf — X, f).

Wennf' die erste Ableitung vori ist, dann gilt
n

f(X):iifiXi = f’(x>=i;ixi*1fi.
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Bei f’ = 0 ist das Polynonf also entweder eine Konstante oder gP mit g € Z[X]. In
letzterem Fall kann mah durchg ersetzen, ohne lineare Faktoren zu andern. Wir kdnnen
also annehmen, da$5# 0 ist. Dann haf /ggT(f, f') nur noch einfache Nullstellen oder
einfache lineare Faktoren, d.h/ggT(f, f') wird von keinem Polynom der ForfiX — c)?

mit ¢ € Zp geteilt.

Um nun fur Polynome, die in lineare Faktoren zerfallen, eiesktoren zu bestimmen,
genligt es, einen Algorithmus zu haben, tiér 2 Faktorert,, f, aufspaltet mit gragf;) <
grad(f) fir i = 1,2. Durch rekursives Aufspalten vaig und f, kbnnen dann sukzessive
die linearen Faktoren voh bestimmt werden. Die Berechnung vépund f, beruht auf
dem nun folgenden Lemma:

LEMMA 6.6.8. f (X) € Z [X] habe nur lineare Faktoren, Dann gilt

(1) Fir jedes ae Zp wird ggT((X + a)(p’l)/2 -1, f) genau von linearen Polyno-
men X— ¢, C€ Zp geteilt, fiir die at ¢ ein quadratischer Rest modulo p ist.

(2) Istgrad(f) > 2und hat f nur einfache Nullstellen, so ist flig Z, mit Wahr-
scheinlichkeit> 1/2 das Polynom ggf(X +y)PY2 f) verschieden vom
konstanten Polynom 1 und vom Polynom f selbst.

Bewels. (1) Die Nullstellen vor(X + a)(p_l)/z— 1sind nach Lemma 1.2.3 (grah) =
¢ (n) /9gT(¢ (n),d) fiir a= g%) genau diec € Z, fr diea+ c ein quadratischer Rest ist.

(2) Seiency,c, mit ¢; # ¢, Nullstellen vonf. DamitX —¢; und X — ¢, beide entweder
ggT((X + a)(p_l)/2 -1 f) teilen oder beide den ggT nicht teilen, muss gelten

~1)/2
)(D )/ (

(a+c, = (a+ cz)(pfl)/z.

Dieses ist der Fall, wenaNullstelle des PolynoméX +¢;) P72 — (X 4 ¢,) P~ D2 ist.
Diese Polynom hat den Grdd — 3) /2 und hat deswegen héchstéps- 3) /2-viele Null-
stellen unda e Z ist mir Wahrscheinlichkeit> 1/2 keine Nullstelle, da gilt

Ws(aist Nullstelle < (P—3)/2_p-3

p 2p
ist ni _p=3_p+3_1/p+3) 1
= Ws(aist nicht Nullstells > 1 25~ 2p 20 p > 5
——
>1
Fur solcheaist dann auch gg(’(X + a)(p_l)/2 -1, f) #1,f. O

Eine direkte Folgerung aus dem Lemma ist, dass im Mittel zageiwahlt werden missen,
bevorf in zwei Polynomef, und f, aufgespalten werden kann. Mit den vorangegangenen
Ausfuhrungen erhalten wir damit den folgenden Satz.

PROPOSITIONG.6.9. Sei f(X) € Z [X]. Dann kdnnen wir in erwartet polynomieller Zeit
die linearen Faktoren X- ¢ mit c€ Zpvon f errechnen.

Wie kann man nun die erzeugenden Elementér Primideale der Fornip,a — c) be-
stimmen? Dazu werden wir einen Algorithmus skizzieren, aliardings nicht genauer
untersucht werden wird. Parallel werden wir auch einen Algmus kennenlernen, die
Fundamentaleinheiten berechnet. Dazu folgende Bemeekung
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REMARK 6.6.10. Die Norm eines Elementgs- 5%l c.a' in Z, kann effizient berechnet

werden, da
d-1d-1

N(y) = J:Li;cia}

ist mit denaj als Konjugierte vora. Um jetzt die die Norm zu bestimmen, genigt es,
den obigen Ausdruck mit absolutem Fehlg2Izu approximieren. Das gilt deshalb, weil
die Norm eine Zahl au liefert. Jetzt konnen die; als Nullstellen eines ganzzahligen
Polynoms approximiert werden — eine gute Approximationdiéra; liefert dann auch
eine gute Approximation der Norm.

Die zweite Bemerkung betrifft Elemente der Idegea — c).

REMARK 6.6.11. Wir bendtigen einen effizienten Algorithmus, detseheidet, oby =
Zid=_01 ca' € Zy ein Element des Ideals ist. Dafur bendtigen wir das folgdretema:

LEMMA 6.6.12. Sei pe Z prim und(p, a —c) ldeal vonZ mit ¢ € Z,. Dann und nur
dannisty = 3% lca' € Z, ein Element des Ideals, wep_j c.c =0 modp ist.

BEWEIS. Sei(m) = (p,a —c). Zunachst sei die Notwendigkeit gezeigt: yst (1),
danngilty=y%1c,cd =0 modrm Daa =c modrfolgtdann, dass die Sumnyé-lcc =
0 modrein Element aug ist und daher gilty ;' c.c' =0 modp.

Jetzt muss noch gezeigt werden, dass die Bedingung hiereicist: Istzf’;olcic‘ =0

modp dann ist aucly*Jc,a' =0 modm Daa =c¢ modm gilt, folgt 8- ca' =0
modrt. Das heissy = 34 tca' € (m) = (p,a — ). O
Wir bezeichnen im folgenden ein Polynofne Z und eine Primzahp € Z mit R(p) die
Menge der Nullstellen vonf (X) modpin Z,. Wie bisher nehmen wir dabei an, dass
der von einer Nullstelle erzeugte algebraische ZahlkdkperQ(a) die Annahme 6.5.4
erfullt.

In Schritt (4) wird versucht, alle erzeugende Element figr Idieale(p, a — c) unter den
Elementen mit kleinen Koeffizienten zu finden. Hierbeirstc, p) ein Mass dafir, wie
nahe man an so einem erzeugenden Element ist{teip) = 1 hat man eines gefunden).
Auf diese Weise findet man aber wahrscheinlich nicht fir lalésale ein erzeugendes Ele-
ment— es sei denn, man wéablsehr grol3, was aber zu einer langen Laufzeit fuhren wiirde.
Aus diesem Grund werden in Schritt (5) noch gewisse Quatiedaraufhin getestet, ob
sie noch Ideale erzeugen. Dabei entstehen u.U. recht gro&8&z{enten, aber man hofft
darauf, dass auf diese Weise noch erzeugende Elementeaaridyefunden werden.

Man kann zeigen, dass fur eine geschickte Wahl Bamach Schritt (4) nur noch wenige
Ideale Ubrigbleiben, fiir die noch kein erzeugendes Elemefunden wurde. Theoretisch
kénnte man dann fir die restlichen Erzeugenden einen amddgerithmus einsetzen —

hier soll das Schritt (5) erledigen. Wi2 und M gewahlt werden mussen, soll hier nicht
naher erlautert werden.

Die Bestimmung der Einheiten ist strukturell der Bestimigudier erzeugenden Elemente
sehr ahnlich: zunachst wird versucht, die Einheiten dudeimg&nte mit kleinen Koeffizi-
enten zu bestimmen. Dann versucht man zusatzliche Eimheéiteeh Quotientenbildung
zu berechnen. In der Regel kommt man mit diesem Vorgehemeau eollstdndigen Men-
ge von Fundamentaleinheiten — es kann allerdings passises man nicht sicher weiss,
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Algorithm 33 Bestimmung irreduzibler Elemente und von Fundamentadgieh
EINGABE: f € Z [X] irreduzibel mit gradf) =d,Be N.
AUSGABE: Fiir alle Primzahlem < B und allec € R(p) ein 1 p € Z mit
(p,a —¢) = (7 p). Ausserdem eine Mend# von Fundamentaleinheiten .

(1) Wahle SchrankeM,D € N.
(2) SetzeS={}.
(3) *** Initialisierung der Variablen ***
forall p<Bund ce R(p) do
(&) *** m (c, p) ist ein Mass dafir, wie nahe man an einem erzeugenden Ele-
ment dran ist — bei rft, p) = 1 wurde eines gefunden ***
Setzerg p ;=1 undm(c,p) := M+ 1.
(4) *** Finden der erzeugenden Elemente fiir die Ideéfgea — c) unter den Ele-
menten mit kleinen Koeffizientm| < D ***
forall y=y®lcal mit|c| <D do
(a) Berechne die Norm (y).
(b) if 2< N(y) <M then
(i) SetzeS:=Su{y}.
(i) forall p<BmitN(y)=kpundkeZdo
(A) forall ce R(p)do
if y4°tcd =0 modp und|k < m(c, p) then
Setzere p ;= yundm(c, p) = K.
(c) if N(y) = £1then
(i) SetzeU :=U U{y}.
(5) *** Da wahrscheinlich nicht fur alle Ideale erzeugende Elemte gefunden wur-
den, werden nun noch einige Quotienten getestet ***
for all (p,c) mit m(c, p) # 1und alley € S mit N(y) = m(c, p) do
@) if p/y=3"dca € Zundy¥fcc =0 modpthen
(i) Setzergp:= e p/yundm(c,p) =1.
(6) for je zwei Elementsyy € S mit N(y) = =N (y') do
(@) if y/y € Zy then
(i) SetzeU =UU{y/y}.
(7) forall (c,p) mitm(c,p) =1do
(a) return( re,p, U)

ob die Menge auch wirklich vollstandig ist. In der Praxisstertht man einfach mit der
Ergebnismeng¥, die der Algorithmus liefert, moglichst weit zu kommen. IBtaman im
Verlauf des Zahlkérpersiebs fest, dass die Mddgecht ausreicht, so geht man zu anderen
(aufwendigeren) Algorithmen Uber, um die vollstandige Beru berechnen.

6.7. Das Zahlkérpersieb

Alles bisher besprochene lasst sich nun zu dem eigentliéabtkdrpersieb-Algorithmus
zusammenfassen (Algorithmus 34).
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Algorithm 34 Zahlkdrpersieb
EINGABE: n € N, nkeine Primzahlpotenz.
AUSGABE: k € Nmitk # 1,nundk | n odernull, wenn kein Teiler gefunden wurde.

(1) Bestimme Schranke e N.
(2) Bestimme irreduzibles Polynoine Z [X] mit grad(f) < d und einm € N mit
f(m) =0 modn.
Seia Nullstelle vonf, dann nehmen wir an, daks= Q(a) Annahme 6.5.4
genligt, also insbesondere dilf = 7 [a].
(3) Bestimme Schrank® € N.
(4) Bestimme alle Primzahlem, ..., p, € Z mit p; < B prim (—Sieb des Erathoste-
nes).
(5) Setzep,:=—1.
(6) fori=1,...,1do
(a) Bestimme MengR(p,) der Nullstellen vonf modp; in Zp.
(7) Bestimme Schank.
(8) Erzeuge Listel; mit Paaren(a,b) mit ac Z, |af <M, b€ N, b <M und
ggT(a,b) = 1 inklusivea+ bm
(9) Erzeuge Listé, mit der NormN (a+ ba) der Paaréa,b) ausL ;.
(10) forall p; do
(a) forall b< M do
() Bestimmea € Zp mita+bm=0 modp,.
(i) forall amitja] <M undggT(a,b)=1,a=3a+jp;,j € Zdo
(A) Teile den Eintrag fifa,b) in L;durch die maximale Potenz von
Pi-
(b) Entferne aus, die Eintrage flr Paare, deren Listeneintrag jrungleich 1
sind.
(11) for all (p;,c) mitce R(p;) do
(a) Bestimmerg, p, mit (1) = (p,a—c).
(12) Seim,..., g die Menge der hierbei auftretenden irreduziblen Elemedtden
bestimme , ¢,,..., g, von Fundamentaleinheiten ify,.
(13) for all p, do
(a) forall ce R(p;) do
(i) Bestimmea e Zymita+bc=0 modp.
(i) forall amitja] <M, ggT(a,b)=1,a=a+jp;, j€Zdo
(A) Teile den Listeneintradyl (a+ ba) fiir das Paafa, b) in L, durch
die maximale Potenz vop,.
(14) for all (a,b) mit Listeneintrag irL_, ist gleich+1 do
(a) Berechne durch sukzessives Dividieren die vollstén&fktorisierung von
a+ bmmit Hilfe von p,
(b) Berechne die vollstandige Faktorisierung der- ba mit Hilfe der
Tt § . € Die vollstandig faktorisierten Zahlen und ihre Faktaetsing sei
dann gegeben durch

|
a+bm = p.il
J J il:L i

K d k
a;+bja = &%; |_l£i i |_l7'rﬁi
= =
mitj=1,...,K.
Fortsetzung auf Seite 116.




116 6. ZAHLKORPERSIEB

Algorithm 35 Zahlkdrpersieb (Fortsetzung)
(15) Finde Losund = (f,,...,f¢) # (0,...,0) fur

K
f.c. = 0 mod2i=0,...,l
JZOJIJ

K
JZOdeiJ'

K
ije,j = 1 mod2i=0,...,k
J=i

k/

0 mod2i=0,...

(16) if eine solche Ldsung exisitert nichthen
(a) return(null)
(17) Setze

| 1<K
X = npfzjzlficii modn
i=

15K f4.. K 15K fd. K 15K fa.
y ¢(E)ZZJ:1 j%ij I_|¢(gi)221:1 i Y%ij I_L¢(Tli')ZZJ:1 i%  modn.
i= i=

mit der Abbildung¢
¢: Zla) — Zn
Zciori — Zcimi.

(18) Berechnd& = ggT(x—y,n).
(19) if k#1,nthen

(a) return(k)
(20) else

(a) return(null)

6.8. Analyse des Zahlkdrpersiebs

Eine vollstdndige Analyse des Zahlkdrpersiebs kann leiddrt vorgenommen werden, da
einige zahlentheoretische Annahmen gemacht werden, Gari¢igkeit noch nicht bewie-
sen ist. Da die Analyse trotzdem noch sehr schwer ist, wesitége grobe Vereinfachun-
gen gemacht, so dass die Analyse als nicht sehr genau aegeselhden muss. So wird
z.B. nicht die Wahrscheinlichkeit berechnet, mit der in8tlil7) mit Hilfe des ggT ein
echter Teiler vom gefunden wird — es kann jedoch davon ausgegangen werderadfas
grund der vielen nichttrivialen Lésungen des Gleichungtsys in Schritt (15) mit sehr
hoher Wahrscheinlichkeit ein nichttrivialer Teiler vann Schritt (17) gefunden wird.

Wie sollten nun die Variabled, B und M am besten gewahlt werden, damit in Schritt
(15) eine nichttriviale Lésund des Gleichungssystems gefunden wird und gleichzeitig
die Laufzeit moglichst klein gehalten wird?
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Die Anzahl der Gleichungen entspricht genau der Summe ausrdeahl der Primzahlen
p;, der Anzahl der irreduziblen Elemervs und der Anzahl der Einheitefg:

#{Gleichungen in Schritt 16 = #{Primzahlenp; }
+#{irreduzible Elementer }
+#{Einheitené g }

Dabei gilt auf jeden Fall
#{Primzahlenp;} < B.

Da uber jedenp, hochsterd viele irreduzible Elemente liegen kénnen, die sich nicitdu
Einheiten unterscheiden, fogt

#{irreduzible Elementer} < dB.
Schliesslich gilt nach Satz 6.5.2, dass die Anzahlédey durchd beschrankt ist:
#{Einheiten, g} < d.
Damit erhalten wir
#{Gleichungenin Schritt I < B+dB+d=d(B+1)+B

< dB+1)+B+1)=(d+1)(B+1).
Die Anzahl der Variablen in dem Gleichungssystem ist gegeloech die Anzahl der Paare
(a,b), fur die a+ bmdurch diep, und ab+ a durch die&, & vollstanfig faktorisierbar
ist. Wegen der obigen Schranke fur die Anzahl der Gleichoragditen also mindestens

(d+ 1) (B+ 1)-viele Paarda,b) diese Bedingungen erfiillen, damit das Gleichungssystem
eine nichttriviale Losung besitzt.

Nach Satz 6.6.5 und Korollar 6.6.6 und der Beschreibung dbik@rpersiebs lasst sieht-
bmdurchp, unda+ ba durchrz, & genau dann faktorisieren, wenn die Zgh- bm)N (a+ ba)
B-glatt ist. Die Grosse dieser Zahl wird im nachste Lemma stiggtzt und ist der haupt-
sachliche Grund, warum das Zahlkdrpersieb eine soviekbbedsaufzeit hat als z.B. das
Quadratische Sieb.

LEMMA 6.8.1. Mit den Schranken aus der Beschreibuung des Zahlkorpergidth
(a+bmN(a+ba)| < 2dr?/9mI+L,

BEWEIS. Sinda, = a,qy,...,a,_, die Konjugierten vora, so ist
d-1

N(a+ba) = I'L (a+ baj) .

J=
Da diea; Nullstellen des Polynoms sind, sind diea+ ba; genau die Nullstellen des
Polynoms

g(X) = bf (%‘) eZX].

g(X) hat den fuhrenden Koeffizienten 1 und dami# iq;’;& (a+ baj) ‘ der Absolutbetrag

des konstanten Terms vgnDieser konstante Term ist gegeben dugh- Zf’;ol f; (—a)i pd-i.
Da|f]| <mfuri=0,...,d—1unda],b < Mist, gilt

9o =N (a+ba)| < (d+1)mm.
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Da weiterhin giltia+ bm < (M 4+ 1)mundm < n*/4, folgt

(a+bmN(a+ba)] < (M+1)m(d+1)mm
(M+1)n*? (d + 1) nt/dMd = n2/d (Md+1 + M) (d+1)
2dr?/dmdt

IN

IN

O

Im Zahlkérpersieb nehmen wir nur die, b) mit ggT(a,b) = 1. Dabei muss sichergestellt
sein, dass es gentigend viele Zahlen dieser Art gibt, wah doigendes Lemma erreicht
wird.

LEMMA 6.8.2.Sei T(x) = |{(a,b) € N | a,b < x, ggT(a,b) = 1}|. Dann gilt T(x) — 6/ 1°x
flr x — oo.

BEWEIS. Ohne Beweis. O

Da wir zulassen, dasse Z ist und nicht num € N, kénnen wir erwarten, dass es fiir etwa

(12/m?) M2-viele Paarda,b) mita€ Z,be Njja| < M,b < M gilt ggT(a,b) = 1. Fur die

weitere Analyse machen wir folgende Annahme:

CLAIM 6.8.3. Setzél, = 2dr?/9M%+1, Wir nehmen an, dass sich die Zah|ém+ bm) N (a+ ba)|

wir zuféllige Zahlen im Intervall1,M] verhalten. Hier sinch, b wie im Zahlkorpersieb.

Insbesondere nehmen wir an, dass fur
12M2W (N,,B)

TN,

dieser Paare das Produla+ bm) N (a+ ba)| B-glatt ist (siehe auch Satz 4.6.7).

—viele

Der wesentliche Unterschied zwischen dieser Annahme undli@eflir das Quadratische
Sieb gemacht wurde (Annahme 5.3.3) ist die Schramk&/#M9+1, Fiir das Quadratische
Sieb war die entsprechende Schragke Wir werden ausschliessliah~ /logn wahlen
und wegerM ~ n'/? eine Schranke erhalten, die deutlich kleiner@fsist.

Desweieren bendtigen wir folgendes Lemma, dass mit HilfeSatz 4.6.7 bewiesen wer-
den kann.

LEMMA 6.8.4. Seien nd € N mit n> 2¢° Weiter sei Mn,d) eine Funktion, so dass flr
alle n,d gilt

log(M) > <% +0(1)> (dlog(d) + \/(d log(d))? + 4log(n/?log Iog(nl/d))> ,

mit dem naturlichen Logarithmdsg. Dann gilt fiir Ny = 2dr?/4M%+1 und fiir nd, B — oo
M2W (N,, B)
No

> Bl+0(1) .

Angewandt bedeutet das, dass wenn wir im Zahlkorpersietdrd

M,B = exp(%) (d log(d) + \/(d log(d))?+ 4log(n/dlog Iog(nl/d))>
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treffen mite > 0, dann sind dieBedingungen des Lemmas erflillt und es gilttso
M2W (N,,B)
0
Mit Annahme 6.8.3 ist dann J2°B'+¢ die Anzahl der Paar@, b), fur die|(a+ bm)N (a+ ba)|
B-glatt ist. Somit besitzt auch das Gleichungssystem inig¢h®) 12/ Bl +¢-viele Varia-
blen. Die Anzahl der Gleichungen hatten wir dufdht 1) (B + 1) abgeschéatzt und wegen
d = B°Y ist die Anzahl der Gleichungen al8°% . Fiir jedes > 0 undn — o erhalten

wir also wesentlich mehr Variablen als Gleichungen und ledngsomit viele nichttriviale
Ldsungen fur das Gleichungssystem finden.

Z Bl+£.

Im weiteren werden wig = 0 setzen, was zwar eigentlich nicht korrekt, aber auch nicht
ganz falsch ist, die Aussage aber erheblich vereinfacht.

Jetzt soll die Laufzeit abgeschétzt werden. Oben habenesits gesehen, dass die Men-
genR(p;) aus Schritt (6) in polynomieller Zeit berechnet werden kémrDie Berechnung
der irreduziblen Elementg und der Fundamentaleinheiten in den Schritten (11) und (12)
sollen zunéchst nicht beachtet werden. Damit kbnnen we st identische Analyse zu
der des Quadratischen Siebs machen und erhalten eine itaufze

exp(d log(d) + \/(d log(d))®+ 4log(n*/dlog Iog(nl/d))> _

Jetzt muss nur noct bestimmt werden, um die Laufzeit zu optimieren. Eine opkima
Wabhl vond ist gegeben durch

d= (33 0(1) (log(n) / loglog(m)) "

wieder mit log dem naturlichen Logarithmus. Diegksrfillt dann auch die Bedingung
n> 2% aus Lemma 6.8.4 und damit auch die Bedingung (4d)d aus Lemma 6.3.1.
Nach Einsetzen vod in die oben angegebene Laufzeit erhalten wir damit den falge
Satz.

PrOPOSITION6.8.5. Mit Annahme 6.5.4 und Annahme 6.8.3 ist die Laufzeit des-Zahl
korpersiebs gegeben durch

exp( ((64/9)1/3 + 0(1)) Iog(n)l/slog Iog(n)2/3) .

Der Entscheidende Term im Exponent der Laufzeit is(h)as, was deutlich besser ist als
der entsprechende Term ICn\ljl/2 bei der Laufzeit des Quadratischen Siebs. Die Tatsache,
dass der Exponent des loglgg-Terms jetzt 23 ist und nicht wie beim Quadratischen
Sieb 1/2, fallt asymptotisch nicht ins Gewicht. Es muss allerdiedécht werden, dass die
Grundoperationen im Zahlkérpersieb wesentlich komptieiesind, als die beim Quadra-
tischen Sieb — der Einsatz des Zahlkérpersieb lohnt damstitadr Zahlen mit mindestens
130 Dezimalstellen.

Fur Zahlen der Form = r® — skann die Laufzeit noch stark verbessert werder6(3.1).
Der Faktor(64/9)l/3 kann dabei durcl(132/9)l/3 ersetzt werden.

lassen. Da die Anzahl der benétigten Gleichunggn, [ar + o(1)] ist, ergibt sich hieraus
die Ungleichung

a-|-2.£>i
_4B'
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Mit a > B, a ~ 3 erhalten wir, de beliebig klein wara ~ 3 ~ 1/2. Wir erhalten dann
als Laufzeit fur Schritt (3).,_, [1+ €], € > 0 beliebig klein. Dieses ist nun eine deutliche

Verbesserung gegentidey , [2] in der urspruinglichen Variante.

Wie oben bereits erwahnt kann eine ahnliche VerbesseruBghnitt (5) erzielt werden,
auf die jedoch nicht ndher eingegangen werden soll.
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| Name des Algorithmus | Eingabe | Ausgabe | Seite || Laufzeit | Bemerkung
Euklidischer Algorithmus | m,n€ N ggT(m,n) 11 O (log? (n))
Bitoperatio-
nen
Erweiterter Euklidischer Al{ mne N ggT(mn) =111 S.0. Anwendung: Berecht
gorithmus sm+-tn nung des Inversen
Addition modulon a,beN X = a+b O(loga+ logb) fMenezes et al. Ka-
modn O(logn) pitel 2.4.2.]
Multiplikation modulon a,beN X = a-b O(logalogb) = s.o.
modn O((Iogn)z)
Multiplikation modulon a,beN x = a/b O(logalogb) = s.o.
modn O((Iogn)z)
Schnelle Berechnung desx ungerade| Legendre- 20 O((Iogn)z) Laufzeit wie bei ggT
Jacobi-/Legendre-Symbols a € Z}, Symbol () Bitoperatio-
nen
Berechnung der Quadrat-p prim, aZy|b € Zy|20 O((Iog p)4)
wurzel modulop mit (3) =1 mit b2 = a Bitoperatio-
modp nen
Schnelle Exponentiation | a,ee N a® 35 O(log,e) Bi- || siehe auch Seite?
toperationen
Berechnung der Quadrata € QReg, va modp® | 35,37 || polynomialzeif Der Algorithmus
wurzel modulop® ¢ (p®) = g2 transponierta hockh,
und bis gilt a € (z e)z ,
be QNR, , Y
zieht dann dieWurze
und transponier
anschliessen wiede
runter.
Sieb des Erathostenes neN P =198 VN Berechnet alle Primt
{p| pprimundp < n} zahlen kleiner ode

gleich einer gegebe
nen Zahl.

uswyjoB|y-siseg ‘T 377138vVL
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Name des Algorith1 Eingabe Ausgabe Seite Laufzeit Bemerkung
mus
¢-Algorithmus n € N ungera-| nprim? 15 O(Iog2 (n)) Antwort ,n prim,, ist mit Ws
de Bitoperatio- || <1— ¢ (n)/(n— 1) falsch.
nen
Fermat-Test neN n prim? 15 S.0. Ist n nicht-Carmichael, dan
liefert der Algorithmus mit
Ws > 1 einen Zeugen de
Nichtprimheit, sonst ist di¢
Erfolgsws. wie im¢-Test.
Solovay-Strassen- | n € N ungera-| nprim? 21 0] ((Iogn)s) Die Antwort ,n prim,, ist mit
Test de Bitopera’[io- Ws < % falsch.
nen
Miller-Rabin-Test n e N ungera-| n prim? 27 0] ((Iogn)3) Obwohl  gleiche Lauf-
de Bitoperatio- || zeit wie SS, ist MR dock
nen schneller und liefert eing

Falschaussage mit gering
rer Wahrscheinlichkeit.

s1sa9)yezwld ‘g 313avy
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| Name des Algorithmus | Eingabe | Ausgabe | Seite | Laufzeit | Bemerkung |
Pollardp — 1 (Stinson) nyeN d¢ {1,n} mitd|n|4l O(ylogy)
oderd = -1
Pollardp — 1 (Blémer) neN, B;,B,eN d¢ {1,n} mitd|n|4l B, ist Schranke fur Prim
oderd = -1 faktoren vonp — 1, B, ist
Schranke fur Primfaktorpg
tenzen vorgl (p—1)
Pollardp — 1 (Menezes) neN\Pundn#p® |d¢&{l,n} mtd|n|44
Glattheitsschrankg | oderd = —1
Verbessertep — 1 (Miller- | ne N\P undn# p®|d ¢ {1,n} mitd|n |45 O((kf 1)(Iogn)2) k= |log,y|
Rabin) mit p| n, pist y-glatt | oderd = —1
Pollardp n=p-qundF Zu-|d¢ {1,n} mitd|n|48
fallsfunktion modulo| oderd = —1
n
FFT ag,...,am, @ ist 2- [ & =3 aflay 55 2“H(k=1) Mult,
te primitive Einheits- 2Kk Additionen
wurzel
Zirkulares Konvolutionsprora,b € zZ0Mf =|c = a ® b € |57
dukt shotax, g =|Zf f-g= 3" X
sT b, m=2¢ | mod(x" 1)
Schnelle Berechnung dese N Teiler vonn 58 O(y(logzy)z)
ggT

uswyoBesBuniaisuope € 31139vL
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Name des Algorith1 Eingabe Ausgabe Seite Laufzeit Bemerkung
mus
Goldwasser-Kilian | n € | nprim oder nicht 75 erwartet polynomiell LaRt parallel noch den MR
N, ggT(n,6) = Test laufen.
1
Zirkulares Polynom{ ne N d¢{l,n} mitd|n 57
produkt
Elliptische Kurven| ne N d¢g{1,n} mitd|n 76 erwartet polynomiell Einfache Methode, wo di
Methode EK nicht gewechselt wer
den.
EKM mit EK-|neN d¢{1,n} mitd|n 79 erwartet., (14 0(1))
Wechsel nach
Blomer
EKM mit EK-|neN d¢{l,n} mitd|n 81 S.0.
Wechsel nach
Schnorr
Faktorbasisalgorithmuse N d¢{l,n} mitd|n 90 S.0. Sucht zufélligh; und testet,
ob b? zerlegbar durch Fak
torbasis
Quadratisches Sieb | ne N d¢{l,n} mitd|n 97 S.0. Bestimmt dieb, = (m+ )2
modn
Sieb des Erathoste-ne N Primzahlen< n 98 O(y/n)
nes
Bestimmung von f € ZI[X] | Fundamentaleinheiten urdl14
Fundamentaleinhei-| irreduzibel, | irreduzible Elemente
ten grad(f) = d,
BeN
Zahlkérpersieb neN d¢{1,n} mitd|n 115 exp(((64/9)l/3+ 0(1)) log(n)*3log Iog(n)2/3)

uaAIny| ayasndi3 ‘¢ 31139vL
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Index

Z,, Menge der irQ(a ) ebthaltenen ganze algebrai-
schen Zahlen, 103

y-glatt‘, 78

ggT, 6

aquivalent (EK), 67

abelsche Gruppe, 5
Additionsgesetz (EK), 68
algebraisch, 101
algebraischer Zahlkorper, 102
Algorithmus

RSA-Schema, 14

Schnelle Berechnung von ggid; — ;.. 1, 1) mit
1<i,j<y/258

Sieb des Erathostenes, 98

Solovay-Strassen-Test, 21

Verallgemeinerung von Pollard{s— 1-Algorithmus,
47

Zahlkoérpersieb, 115

Zirkulares Polynomprodukt EK-Faktorisierung von
n=pq, 76

¢-Test, 15

Berechnung der Quadratwurzel modya20

Berechnung der Quadratwurzel modmp, 37

Berechnung des Legendre-/Jacobi-Symbols, 20

Bestimmung irreduzibler Elemente und von Fun-
damentaleinheiten, 114

Diffie-Hellman Verfahren, 13

ElGamal-Verfahren, 14

Elliptische Kurven Methode (EKM) za = pg,
76

Elliptische Kurven Methode mit EK-Wechsel, 81

Elliptische Kurven Methode nach Blémer, 79

Erweiterter Euklidischer Algorithmus, 11

Euklidischer Algorithmus, 11

Faktorbasis Algorithmus, 90

Faktorisieren mit Pollargy, 51

Fermat-Test, 15

Goldwasser-Kilian, 75

Kombination von Pollardo und Pollardp — 1
mit modularer Zufallsfunktion, 52

Kombination von Pollardo und Pollardp— 1
mit nicht-modularer Zufallsfunktion, 52

Kombination von Pollardo und Pollardp— 1
mit nicht-modularer Zufallsfunktion (Alterna-
tive), 54

Kombination von Pollard’g— 1-Algorithmus und
Miller-Rabin, 45

Miller-Rabin-Test, 27

Pollardp— 1 nach Menezes et al., 44

Pollard’s p-Algorithmus, 48

Pollard’s p— 1-Algorithmus, 41

Pollard’s p— 1-Algorithmus nach Blémer, 42

Quadratisches Sieb, 97

127

B-glatt, 106
B-Zahl, 88

Carmichael Funktion, 9
Carmichaelzahl, 9, 16

DES, 12
Diskreter Logarithmus, 13
Diskriminante, 73

Einheit, 106

Einheitengruppe, 6

elliptische Kurve modulg, (Ep), 71
Eulerfunktion, 6
Eulerschep-Funktion, 7
Eulersches Kriterium, 18

Faktorbasen, 88
Fouriertransformation, 55
Frobenius Spur, 71
Fundamentaleinheiten, 107

ganz algebraisch, 101
Gauss’sches Lemma, 102
Gauss'sches Reziprozitatsgesetz, 18
glatt, 40
Glattheitszahl, 40
grofter gemeinsamer Teiler, 6
Grad, Minimalpolynom, 102
Gruppe
abelsche, kommutative, 5
Einheitengruppe, 6
Eulerfunktion, 6
multiplikative Gruppe, 6
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Ordnung, 5 unendlich ferner Punkt, 67
Restklassengruppe, 5
Restklassengruppe moduip5
zyklische Untergruppen, 5

Wurzel, 34

Zahlkorpersieb, spezielles, 105
zirkulare Konvolution, 56

Hauptideal, 108 .
P zirkulares Polynomprodukt, 56

Ideal, 108 Zufallsfunktion, 51
irreduzible Elemente, 106 mpdular, 51
Irreduzibles Element, 107 zyklisch, 10

zyklische Untergruppen, 5
Jacobisymbol, 19

kleinster absoluter Rest, 88
konjugierte Zahlen, 106
Kroneckerklassenzahl, 73
kryptographisches System, 12

Legendre-Symbol, 17
liegt Uber, 109
liegt unter, 109

Menge der ifQ(a) ebthaltenen ganze algebraischen
ZahlenZ,, 103

Menge der Nullstellen voii(X) modpinZp, 113

Minimalpolynom, 102

Multiplikation auf EK’s, 70

multiplikative Gruppe, 6

NP, 30
Ordnung einer Gruppe, 5

polynomialzeit, 30

Primideal, 109

primitive Einheitswurzel, 55
Primzahlsatz, 46

probabilistisch Polynomialzeit, 30

quadratischer Rest, 17

Ring, 8, 54
kommutativer, 54

Satz
Adleman und Huang, 30
Canfield und Erdds und Pomerance, 78
Chinesischer Restsatz (CRT), 8
Fermat und Legendre, 9
Hasse, 71
Lagrange, 9
Lenstra, 82
Nussbaumer, 65
Pocklington, 83
Pollard, 16
Schoof, 85
Wiedemann, 99
schnelle Exponentiation, 35
Stirling’sche Formel, 89

Tschebycheff-Ungleichung, 72
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