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tographie | und Il. Fur Vollstandigkeit oder Korrektheit kann ich nicht garantieren, bitte
jedoch um aktive Mithilfe bei der Gestaltung dieses Skriptes. Sollten Fehler gefunden wer-
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Der Inhalt dieses Skriptes basiert auf den handschriftlichen Unterlagen der Vorlesungen
Kryptographie | und Il von Prof. Dr. C. P. Schnorr aus den Jahren 1999/2000.

Mein Dank geht vor allem an das/K-Team, durch deren Programm dieses Skript erst
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Michael Jaeger, Frankfurt am Main, der 17. Oktober 2002.
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Teil 1

Kryptographie |






KAPITEL 1

Diskreter Logarithmus und Protokolle

In diesem einfihrenden Kapitel werden zum Einen kurz die mathematischen Grundla-
gen der Kryptographie (diskreter Logarithmus, verschiedene DL-Algorithmen) und zum
Anderen konkrete Krypto-Verfahren (Diffie-Hellmann, ElIGamal, verschiedene Signatur-
Verfahren) prasentiert.

Wahrend Verschlisselungs-Algorithmen die Privatheit sicherstellen, also das Abhdren der
Kommunikation durch Dritte verhindern sollen, dienen Signaturen dazu die Integritat und
Authentizitat einer Nachricht Uberprufbar zu machen, ohne diese unbedingt zu verschlis-
seln. Da Signaturen in der Regel zusatzlich zu der eigentlichen Nachricht verschickt wer-
den, bedeuten sie ein zusatzliches Datenaufkommen und sollen deshalb mdglichst klein
sein. Hier tun sich besonders die Schnorr-Signaturen hervor, weil sie sowohl kurz sind als
auch zum Grof3teil offline berechnet werden kénnen.

Bei den vorgestellten Verschliisselungs-Verfahren sind besonders Shamir’s ,,Schlisseltrans-
port mit Ricklauf” und die EIGamal-Verschlisselungen zu erwéhnen. Bei Ersterem kon-
nen zwei Parteien verschlisselte Nachrichten mittels einem symmetrischen Verschlisse-
lungsverfahren austauschen ohne vorher einen gemeinsamen Schliissel zu vereinbahren
(zu diesem Zweck kénnte man das Diffie-Hellmann-Verfahren einsetzen) und bei Letz-
terem sind die Cypher-Texte randomisiert, was bedeutet, dass ein und derselbe Klartext
zweimal verschlisselt zwei unterschiedliche Schliisseltexte ergibt!

Nach der Lekture sollten die mathematische Grundlagen, die grundlegendsten Verfahren
bei Signaturen (EIGamal, Schnorr, DSA, Nyber-Rueppel) und das ElGamal-Verfahren ver-

standen worden sein. Ausserdem sollten die verschiedenen Formen von Angriffen auf Ver-
schliisselungen (CA, CPA, CCA) verinnerlicht sein.



8 1. DISKRETER LOGARITHMUS UND PROTOKOLLE

1.1. Grundlagen

DEFINITION 1.1.1 Die Exponentialfunktion
expy: Zq—G
a— g7
ist wohldefiniert wegerg® = 1 modg, g9 = g modq. Die Exponentialfunktion ist
bijektiv.
Damit ergibt sich der diskrete Logarithmus:
DEFINITION 1.1.2 Derdiskrete Logarithmus (DL) ist definiert durch
log, : G—Zg
— oyl
logy = expy
damit ist
loggh=x modq <« h= g modq.
Unter demDL-Problem wird die Aufgabe verstanden bei gegebengime G einx € Z4

zu berechnen, so dass gjft= h. In der additiven Gruppe ist das Problem trivial, da Hier
der Generator ist.

DEFINITION 1.1.3 SeiZy C Z,, die multiplikative Gruppe der invertierbaren Zahlen mo-
duloN:

n={a€[O,N[: ggT(a,N) =1}.
LEMMA 1.1.4 SeiG = (g), |G| =g, n=[Inqg], 2" < q < 2". Die Berechnung — g2
geht in2n — 3 Multiplikationen inG.

BEWEIS. (Binére Methode) Sei= 3" 1a2 € [0,q], 3 € {0,1} die Binardarstellung
vona. Das Produkt i
=07
a=1

hat< n— 2 Faktoren furl <i < n— 1. Man erhélg,g?,¢%,...,g> * durchn— 1 Quadrie-
rungen. (I

PROPOSITIONL.1.5 SeiG = (g), |G| = g. Dann gehh+— logghin 2,/ Multiplikationen
in G.

BEwEIS. (Baby step-Giant step Algorithmus von Shanks) Sei
k:=[ya]. l:==T[{], kl—k < q<Kkl
L= {d'|0<i<k} ink—2Mult.
Ly:= {hg|0<j<I} inlMult.
Gilt gk = h-g fiir Elemente auk, undL,, so ist
gk = hg modq
< h = ¢g“I modg
< loggh = ik—j modaq.
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Algorithm 1 Algorithmus von Shanks

Eingabe: g€ G mit (g) = Gundh e G.
Ausgabe: logg h.

(1) Berechnek:= [\mw
(2) Setzd = [{].
3) fori=1,...,k—1do
(a) Berechnagk.
(b) Fiige(i,g¥) in ListeL, ein.
(4) fori=0,...,—1do
(a) Berechneng.
(b) Fuge(i,hd) in ListeL, ein.
(5) Suche Elementéi,g*) € L, und (j,hg') € L, mit identischer zweiter Koordi-
nate.
(6) return(loggh =ik — ) 0<i,j <k—1.

Laufzeit. Das Sortieren der Zahlen in Schritt 5 wird durch vorheriges Sortieren er-
leichtert. Das Sortieren benotiglgk Vergleiche. Nun flige Elemente alg durch binary
insertion inL, ein, solange bis ein Element ausnL, gefunden wird. Der Aufwand dafiir
betragt< I lgk Vergleiche.

Damit ergeben sich Gesamtkosten voR, /qlg ,/q Vergleichen.

DEFINITION 1.1.6 Ein DL-Algorithmus istgenerisch , wenn er auf Gruppenelementen in
G nur Gruppenoperationen wig/ usw. und Gleichheitstests ausfihrt.

Generische Algorithmen konnen auf die Bits der Binarkodierung der Gruppenelemente
nicht zugreifen.

PrRoOPOSITION1.1.7. SeiAL ein beliebiger generischer Algorithmus riGruppenopera-
tionen und/G| = q prim. Dann gilt fur ein zufélliges €z G

1 t
= < = .
W, [AL(h) = loggh] < a + (2> /q
BEWEIS. Siehe Beweis zu Satz 4.3.1 auf Seite 54. [l

Beispiele furnicht-generische DL-Algorithmen  sind die Index-Calculus- und die Sieb-
methode fUIG = Z;: Man konstruiert Uber einer Primzahlbags ..., p; Relationen der
Form

h‘30«|i'|pﬁ = |l'| pﬁ( mod p
und Iost die zugehorigen Gleichungen

&loggh+ Ze,logg p, = Ze{logg P
] ]

auf nachloggh,logy p; . . .,logg p;.
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1.2. Laufzeit von DL-Algorithmen zu G C Z;,

Quadratisches Sieb: ell+o(1)(npininp)*/2

Zahlkorpersieb: e(L+o(D)(Inp)*3(ininp)?*
Fur generische Algorithmen ergibt sich folgende Komplexitatsschranke:
ProPOSITIONL.2.1 Jeder generische DL-Alg. Zaimit |G| = g prim bendtigt,/2q Grup-
penoperationen.

BewEIs. Terminiert der Algorithmus mit Wahrscheinlichkeit 1, dann gilt nach Satz 1.1.7 auf

der vorherigen Seit@)/q > 1 und somitt? > 2q undt > 1/2q. O
REMARK 1.2.2 Fir kryptographische Anwendungen wahlt man Gruppen, fir die der
schnellste bekannte DL-Algorithmus generisch ist.

Kryptographisch starke Gruppen  sind z.B. zyklische Gruppe@ mit |G| = g prim. Z.B.

p primundq | p—1:

p-1
q

G=1Z,
p
fur zufallige Primzahlerm und zufé‘llligepziq1 der GrofRdgqg > 160, Igp > 768

C Zy,

Ebenso zuféllige elliptische Kurve(Fyp), E (F, ) mitlgp > 160, t > 160und p prim.

1.2.1. Der DL nach Pohlig-Hellman.

PrROPOSITION1.2.3 Sei|G|=0,9=T]; pﬁ Primfaktorzerlegung. Dann geht— logyh
mit {_, & (4lgp, +2,/P;) Mult. in G durch Anwendung des Pohlig-Hellman Algorithmus.

BeweEls. Algorithmus 2 von Pohlig und Hellman kann auch bei jeder zyklischen
GruppeG angewandt werden. Dazu bendtigt er allerdings eine vollstandige Primfaktorzer-
legung von|G|. Die Idee ist, derfogya modulo der Primzahlpotenzen v¢@| zu berech-
nen, um dann den diskreten Logarithmus mit Hilfe des CRT bestimmen zu kénnen.

Korrektheit: G%P: ist eine Gruppe der Ordnung. h+— h%P ist Gruppenhomo.
G — GYPi. Es gilt:

loggh= Ioggq/pi h%P modp,
dennh= g2 = h%P = g?/P. Umlogyh mod p, zu berechnen, bildet ma/P:

und berechnet iG¥P das Elemeng® P und berechnet itG%/ P Ioggq/pi hd/ Py

mod p; nach der Baby step-Giant step Methode.
Laufzeit: Fur die Binare Methode werdetigq und fiir die Baby-Giant-Methode
2,/P; Multiplikationen inG bendtigt. Das macht

419q+ 2,/p; Multiplikationen inG.
Die CRT Zusammensetzung

(a modpi,...,a modptet)Ha modq

erfordert keine Multiplikationen iG.

1.2.2. Forderungen an die Berechenbarkeit.
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Algorithm 2 Pohlig-Hellman

Eingabe: g€ G mit (g) =G,
Ausgabe: log, a.
(1) fori=1,...,kdo
(@ forl=1,...,p,—1do
(i) Berechne, = g'®/n.
(2) fori=1,...,kdo
(a) Setzeb:=a.
(b) for j=0,..., —1do
(i) Berechne = b/®/P™
(i) Bestimme,| mitr, :=c.
(iii) Setzeg; =1
(iv) Setzeb:=bg G .
(3) fori=1,...,kdo
(a) Setzed, := z?;olci (Pl
(4) Bestimme mit CRT eine Losungdes Systems = d;, mod pﬁ miti=1,...,k
(—Gauss).
(5) return(x)

G| = Mf-y P mit p; prim unda € G.

Kryptographische Forderungen anlogy, exp,.

(1) exp, muss in einem Bruchteil einer Sekunde gehen, z.B24a= 10° Maschinen-
Zykeln.

(2) loggh muss fiir fast allen etwa 2% arithmetische Schritte erfordern. Etvga’
Schritte sind technisch durchfiihrbar.

DEFINITION 1.2.4 f ist eineEinweg-Funktion , wennf ,schnell” berechenbar aber ,schwer
invertierbar ist.

Wir betrachten probabilistische AlgorithmeiL fir £~ mit Laufzeit |AL| und interne
Zufallsbitsw. Seih e, G zuféllige Eingabe z@A\L.

DEFINITION 1.2.5 f~1ist(25,2")-schwer , wennAL mit E, ,, |AL| < 25:
W, [f(AL(X) =X < 27"

Damit ergeben sich folgende Bezeichnungen:

(280,29)-schwer ~ worst-case schwer
(280,2)-schwer ~ im Mittel schwer
(280,2%0)-schwer ~ fast tiberall schwer
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Algorithm 3 Diffie-Hellman Verfahren

Anwendung: Sichere Schlisselerzeugung Uber einen unsicheren Kanal.
Offentlich: p, (g) = Z;,

Geheim: ¢g'a's

Verschlisselung: Symmetrisch mit dem geheimen Schlissel.
Entschlisselung: Symmetrisch mit dem geheimen Schlissel.

(1) AundBwahlen eine Primzatp und ein erzeugendes Elemender GruppeZy,.
[6ffentlich]

(2) Awahltr, eg [1, p— 2] [geheim] und sendeg'a anB [6ffentlich]

(3) Bwahltrg g [1, p— 2] [geheim] und sendeg's anA [6ffentlich]

(4) Der geheime Schlissel ist ngh's.

1.2.3. Diffie-Hellman SchlisselerzeugungAnalog ist daDH-Problem zu G = (g)
bei gegebeneng, g*, ¢¥ die Berechnung vorgy®. Diese Schwierigkeit liegt der Diffie-
Hellman Schliisselvereinbahrung (siehe Algorithmue 3) zugrunde.

LEMMA 1.2.6 Das DH-Problem ist polynomiell &quivalent zum DL-Problem:

& DH <, DL.

Bewels. Jeder DL-Algorithmus I6st das DH-Problem:
x:=logy(g"),y:=logy(¢¥) = gY¥:=(¢)".
O

PrROPOSITION1.2.7. SeiG = (g), |G| = g prim. Dann bendtigt jeder generische Algorith-
mus(g,9% o°) — g?° mindestens/2q Gruppenoperationen.

BEWEIS. Siehe Beweis zu Satz 1.2.1 auf Seite 10. O

PROBLEM 1.2.8 DL<, DH-Problem.

Kann man alsdogy mit polynomiell vielen DH-Aufrufen berechnen?

DH : (g,ga,gb) — g? entspricht Multiplikationen inZg: (a,b) — ab.

Ist eine Zerlegung vogq— 1 bekannt, dann gilt DI< , DH:

pol.

PROPOSITION1.2.9 SeiG = (g), |G| = g prim, mit gegebener Zerlegurg-1 =, - - - ¢
in teilerfremdeq, ..., ;. Dann gehth — logy (h) mit4tlgq+ 25t /4 DH-Aufrufen und
2tlg g Multiplikationen inG.

BEWEIS. Seix=log, (h), x# 0, x € Z. Bestimme nurx, durch Finden eines Genera-
torsc mit (c) = Zg und bestimme die, mitx=c" modg; fur alle1 <i <t. Bilde zuletzt
mit dem CRT aus den gefundenenp=w modg; einw YA mitx:=c¥ modaq:

1 h=g¢ — g(xz),i:O,...,ng lgq DH
2. — g =g X(a-1)/q;) lgq DH
3. g — o 2lgg Mult. in G
4 ¢ ~ 2lggDH
=
) o i
5. Losect =x fur exe Z," 2,/q; DH
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Eine Alternative ware folgende Vorgehensweise:

1. X — of 2lgqDH
2. g fur t=0,...,q;—1 20,1gq Mult. in G
3. Lose g = g durch Vergleiche.

O

REMARK 1.2.1Q Bei Algorithmus 3 handelt es sich nicht nicht um einen Schliisselaus-
tausch, sondern um eine Schlisselvereinbahrung, da beide Parteien an der Erzeugung des
Schlussels beteiligt sind.

Algorithm 4 ElGamal-Verfahren

Anwendung: Asymmetrische Verschlisselung.

Offentlich: p, (g) =Zp, h=g¢°

Geheim: e

Verschliisselung: g (x,r) = (g modp,xi modp) = (y;,Y,)
Entschliisselung: d, (y;,Y,) =Y, (¥§) * modp

Ein Schlussel wird durch Wabhl einer Primzghlind eines erzeugenden Elemegfsir
Z erzeugt. Dazu wird aus eineee N die Zahlh = g® modp berechnet. Die Zahlen
p, g, h sind offentlich, der Exponermbleibt geheim. Es gilt

P =Z,Co=ZpxZ
Zum Verschlusseln wird eineg Z,, ; gewahlt und
g (xr)=(g" modp,xi modp)= (yy,)

berechnet.
Die Entschlisselungsfunktion ist dann

de (V1.¥2) =¥, (65) " modp.

1.2.4. ElGamal VerschlusselungDurch die Wahl vor € Z, , ist die Verschlis-
selung randomisiert. Zu jedere G gibt esq Cipher-Texted',xh' ) — die Expansionsrate
ist 2.

Bzgl. desNachrichtenraums M bei der EIGamal-Verschlisselung gilt

(1) M C Ggeht firG=Z}, Ep g (Fp), Epp (F»)
(2) (M,+) ist Gruppe mit offentlicher Zufallsfunktiokl : G — M.

Das Verschlusseln erfolgt durch
x = (g ,m+H())
das Entschliisseln durch

m = m+H(h)-H(gX).
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1.3. Angriffe auf Verschlisselungen

Wir unterscheiden im Folgenden drei Arten von Angriffen:

Ciphertext Only Attack (CA): Der Angreifer hat den Ciphertext und den 6ffent-
lichen Schliissel und will entschliisseln.

Chosen Plaintext Attack (CPA): Der Angreifer erhalt zuséatzlich Ciphertexte zu
Nachrichten seiner Wahl.

Chosen Ciphertext Attack (CCA): Der Angreifer hat ein Entschliisselungsorakel
zum Entschlusseln von Ciphertexten, die verschieden sind von der Herausforde-
rung.

PropPosITION1.3.1 Das Brechen der EIGamal-Verschlisselung durch CA ist &quivalent
zum Ldsen des DH-Problems.

LEMMA 1.3.2 Fur dieElGamal-Verschlisselung ist CPA aquivalent zu CA.
Bewels. Der Angreifer kann beliebige Nachrichten selbst verschlisseln. [

Bzgl. der CCA stellt sich die EIGamal-Verschlisselung als unsicher dar:

LEmMA 1.3.3 Die ElIGamal-Verschlisselung wird durch CCA gebrochen.

BEWEIS. Gegebenist, h, cip= (g',mH). Der Angreifer sucht sich g Z und de-
finiert cip’ := (d",mH h?), indem er einfach die zweite Komponente ifitmultipliziert
und lasstip’ entschliisseln. Damit isip’ der Schltsseltext zmnif. Durch einfaches Di-
vidieren vonh? erhalt der Angreifer somit den Klartext:

cip = (d',mH)
cipp = (¢ ,mHh?) = (g ,mH"?)
= d(cip) = mi
= cip = dfcip)/h*=m

O

REMARK 1.3.4 Um sich bei der EIGamal-Verschlisselung gegen CCA zu schiitzen kann
man dem Ciphertext einen Nachweis Uber die Kenntnisv¢nB. durch eine digitale
Unterschrift zum Schlisselpagard')) anhéngen.

1.4. Elliptische Kurven

Elliptische Kurven kann man Uber beliebigen Kérpern definieren. Fir die Kryptographie
interessant sind elliptische Kurven tber endlichen Korpern, speziell iber Primkdrpern. Die
Verwendung elliptische Kurven fur kryptographische Anwendungen kann mehrere Griinde
haben:

(1) Public-Key-Kryptographie mit elliptischen Kurven ist die wichtigste bis jetzt be-
kannte Alternative zu RSA-basierten Verfahren. Solche Alternativen sind drin-
gend notig, da niemand die Sicherheit von RSA garantieren kann.
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(2) Das EC-Kryptosystem bietet Effizienzvorteile gegentiber dem RSA-Verfahren:
Wahrend RSA modulare Arithmetik mit 1024-Bit-Zahlen verwendet, geniigen
fur EC-Verfahren 163-Bit-Zahlen. Zwar ist die Arithmetik auf elitischen Kur-
ven aufwendiger als die in primen Restklassengruppen, doch das wird durch die
geringere Lange der verwendeten Zahlen kompensiert. Dadurch ist es z.B. még-
lich, EC-Kryptographie auf Smartcards ohne Co-Prozessor zu implementieren,
was billiger als eine Losung mit Co-Prozessor i8te(itelspacher et al. 2001
Kapitel 12.2]

SeiF C K Koérper undA, B € F. Die Gleichung
Vz=x3+AxZ+BZ ()

hat dieDiskriminante A = —16(4A3+ 27B?).
DEFINITION 1.4.1 Zwei Lésunger(x,y,z) und(x,y’,Z) auskK? heissersquivalent , wenn
gilt

dce K :c(xy,2) = (X,Y,Z).
Wir betrachten nur Losungém, y,z) # (0,0,0). Dabeiist(x : y : z) eineAquivalenzklasse
von (X, Y, 2).

DEFINITION 1.4.2 Dieelliptische Kurve E, g (K) besteht aus allen Punktén= (x:y: z)
mit x,y,z € K, die die Gleichundx) oben lésen.

Dabei gilt:

(1) Es gibt genau eirix:y: z) € E5 g (K) mit z=0, namlich(0:1:0). z=0 =
x=0) '

(2) Jeder Punk{x:y:z) mit z+ 0 ist von der Form(X,y,1) mit X' = x/z und
y =y/z Dabei sind’,y normierte Koordinaten undx,y,zhomogene Koordi-
naten.

(3) Die Punkte(x:y: 1) € E, 5 (K) losen die Gleichung? = x®+ Ax+ B,

Die Gruppenstruktur einer elliptischen KurEg,B([K) ist wie folgt definiert:

(1) Das neutrale Elementigd:1:0) =:OmitP+O=0+P=P.
(2) (x:y:2)+(x:—=y:2)=0.
(3) Seienk = (x :y;: 1) furi=1,2mity, #y,, dann gilt
P,+P,= (x3:y3 : 1)
mit Xg = A2 —x; — %, undy; = A (X; —X3) —y;. Also ist
Yo
N ngX; , fallsP, #P,
X5+ :
zlyl , fallsP, =P,
PROPOSITIONL.4.3 E, g (K) mit+ ist eine abelsche Gruppe.

COROLLARY 1.4.4 Die Addition inE, g (K) geht mitO(1) Additionen/Multiplikationen
im KoeffizientenkérpeF C K. Die Berechnung voR®, + P, in homogenen Koordinaten
geht ohne Division.
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1.5. Schlisseltransport mit Rucklauf

(Shamir’'s ,No Key Protocol”)

Zwei Teilnehmer mdchten sich eine vertrauliche Nachricht zukommen lassen, besitzen je-
doch keinen gemeinsamen Schliissel. Shamir schlagt vorAddisdNachricht mit seinem
Schliissel verschlisselt und Bnschickt. Dieser verschlisselt die Nachricht wieder mit
seinem Schliissel und schickt sie Arzuriick. A entschlisselt die Nachricht mit seinem
Schlissel und schickt sie wieder BnDieser kann die Nachricht jetzt mit seinem Schliis-
sel entschlisseln und lesen.

Eine mathematische Realisierung basiert auf der diskreten Exponentialfunktion, die die
wesentliche Eigenschaft
fa (f, (X)) = fp (fa(x))

besitzt. Beide Teilnehmer einigen sich auf eine groRe Primzakkrzeugt ein Padia, &)
mit a-& =1 mod(p—1) und B erzeugt genaus@,b’). Soll eine Nachrichin an B
Ubertragen werden, so wird wie folgt vorgegangen:

L_| A | [B |
1. | Berechnek=n? modp | X —
2. — y | Berechney=x* modp
3.| Berechnez=y¥ modp | z — | Berechne?® = m?@® = m modp

Vorteil. Kein 6ffentliches Verzeichnis erforderlich, Authentikation gesichert.

Nachteil. Eignet sich weniger zum Versenden verschliisselter Nachrichten, weil die
Nachricht ing kodiert werden muss.

Angriff. C schickt in Schritt 2mP® und erhalt vorA nf zuriick, womit die Nachricht
entschlisselt werden kann.

Damit Authentikation (Ursprungsnachweis) gesichert ist, muss der Ubertragungskanal ge-
gen aktive Storer geschitzt weden, z.B. durch eine digitale Unterschrift. In diesem Fall
wird in Schritt 1. und 3. zusétzlich noch gigx) bzw. sig, (z) und in Schritt 2. sig (y) mit
Ubertragen.

Wieder ist das Verfahren so sicher wie das DL-Problem: Gibt es eine L6sung fur das DL-
Problem, so kann ein Angreifer axis- m? undy = m? = (mb)a den Schlisseal berechnen
und dann ganz einfacdi erhalten.

1.6. ElGamal Signaturen

Offentlich: g,G=(g), |G| =q,H ().

Secret-Key: x € Zq.

Public-Key: h=g*.

Signatur: (r,s) € G x Zq mit r = ¢g¢ und s= k1 (H (m) —x-r) mit k €5 Zy 4
(geheim).

Test: gHm ZpHO) Ly,
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Der Absender sucht sich eine kollisionsresistente Hashfunktion
H:{0,1}" - {1,2,...,q—1}

und errechnet den Hashwett'm) der Nachrichtn € {0,1}" und den 6ffentlichen Schls-
sel

h=g* modq.
Jetzt wahlt er eine Zufallszakleg Z und berechnet

r:=g¢ modq, s:=k(H(m)—xH(r)) mod(q—1).
Die digitale Unterschrift besteht nun aus dem Raz) € G x Z,.

Das Priifen der Unterschrift geschieht durch ein Vergleichergt/6R mit h%(").rS modag.
Bei Gleichheit ist die Nachricht korrekt, da nach Fermat gilt:

pH® s = (gX)H(I’) .gksE ng(r)+ksE gH(m) modg,
daks=H(m)—xH(r) mod(gq—1) ist.

Sicherheit. Um Unterschriften falschen zu kénnen muss die Gleichgiit) = hH()rs
oder derogy h gelést werden.
Es muss allerdings darauf geachtet werden, dass keine zwei Nachrichten mit der gleichen
Zufallszahlk signiert werden. In diesem Fall kann ein Angreifer den geheimen Schlissel
finden:

k

r = ¢g° modq
s = g'M) modq
h.re = gHm) modg
= g"M-Hm) = %% modq

o gHm)-H(m) g“&"%)  modq
= H(m)-H(my) = k(s—s,) mod(q—1)

Seid = ggT(s,—$,,q-1)
LB
I T
g = )
) -1
d = A3
= H(mM) = k-% modd
wigd=t o _ )"t modd
x = H(m)e modq
= x = H(mM)e+iqg modq i=0,...,d-1

Fur eines der gilt dannh= g5 modgq.

Nachteil. Falschen ist nicht aquivalent zum DL-Problem. Siehe dazu dmh{chevalStern1996.
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Lange der Unterschrift. 21gq.

DEFINITION 1.6.1 Unter einerexistential forgery , oder auctexistentielle Falschung
werden nachNlenezes1997Kapitel 9] Attacken verstanden, bei denen es fir einen An-
greifer moglich ist, Signaturen von Nachrichten zu erzeugen ohne den geheimen Schlissel
zu kennen, wobei er allerdings keine Kontrolle tiber den zu signierenden Text hat.

Eine existential forgery wird erméglicht, wenn anstelle des Hashwertes der Nachricht die
Nachricht selbst signiert wird.

Sei alsoG = Zy undH : G C [0, p[ die Hashfunktion mitd (m) = mundH (r) =r. Wahle
nunu €g Z undv € Z mit ggT(v, p— 1) = 1 und setze

r:=g'h'=g""™ modp, s:=-rv-! mod(p—1).
Dann ist(r,s) Signatur zum:=su mod (p—1):
hH(r)rs = (gX)H(I’) (gu+xv)3 = gxrgs:qusvx
= gXH»SV)bSU = gSU = gm mod p,
da gilt

Xr+svx = xr+(—rv-1)vx
= xr—rx=0 mod(p—1).

1.7. Schnorr Signaturen

Offentlich: g,G=(g), |G| =qprim,H: Gx {0,1}" — [0,2'[ C Zp,t > 80.
Secret-Key: x € Zq.

Public-Key: h=g*.

Signatur: (e)y) € [0,2'[x Zgmite=H (¢",m) undy=r +exmitr €, Zy 4

Test: H (g"h~€,m) Ze
Um eine Signatur vom zu erzeugen wahA einr cg Zq und berechnet
e:=H(dg,m), y:=r+xe modq.

Die Signatur ist danife,y) € [0,2'[ x Z. Zur Uberprufung wird folgender Vergleich an-
gestellt;

H (¢”h~¢,m) Ze
Es qilt
gh =9 ¥=d <& r=y-ex
Die Lange der Signatur ist dargq+t < 160+ 80 = 240. Ursprunglich waiG C Z}, mit
p prim undG elliptische Kurve usw.

Wahlt manp als Primteiler vong— 1, so kann auch kurze Unterschriften erzeugen, dieu
z.B. zum Unterschreiben der 6ffentlichen Schliissel eingesetzt werden.

Sicherheit: Die Schnorr-Signaturen sind sicher im Random Oracle und im generi-
schen Modell.
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1.8. Digital Signature Algorithm, DSA

Offentlich: g, G=(g), |G| = qprim, G C Z}, oderG = E(Fp),H : {0,1}" — Zq.
Secret-Key: x €g Zq.
Public-Key: h=g*.
Signatur: (r,s) € G x Zq mit r := (g€ modp) modg unds:=k 1 (H (m)+xr)
moda.
Test: 0<r,s<qundr = (g"(™/sh’/S modp) modag.
Eine Signatur zu einer Nachrichtwird durch Wahl vork €, Z und
ri= (g" mod p) modg, s: =k 1(H(m)+xr) modq
erzeugt. Die Signatur ist darin's) € G x Zj.
Zur Uberpriifung der Korrektheit wird getestet, ob gilt

r = (g"™/sh"/S modp) modq
s ¢ = (g"M/5g/s modp) modq
< k = H(m)/s+xr/s mod(q—1)
< k= (Hm+xnk/(H(m)+xr) mod(q—1)
< k = k mod(qg-—1).

Im Fall G = E(F;) ersetze
g durch PeE(Fp) mit (P) =E(Fp)
r durch xmit (x:y:1)=k-P.

Siehe auchCoppersmithOdlukoSchroeppel198h

1.9. Nyberg-Rueppel Signaturen, Message Recovery

[NybergRueppel1993
Ziel dieser Signatur war die Minimierung der Léange \(fachricht Signatuy.
Secret-Key: x € Zq.
Public-Key: h=g*
Signatur: (e y) € Z&mite= (m-g') undy=r —xe

Test: m2 e/ (¢¥h®) moda.
Alle Gruppenelemente sind als ganze Zahlen kod@rt, Z, z.B.G C Z}, = [1, p[. Seien
nun-,/ Mult. und Div. in Z — im Unterschied zur Mult. und Div. i.
Eine Signatur wird erzeugt durch Wahl vor Zq und
e:=(m-g) modg y:=r—xe

Die NR-Signatur ist danfe,y) € Zg mit der Bitlange ohnenvonlgqg~ 160
Die Uberprufung bzw. das Recovery funktioniert durch

mZ e/ (¢”h®) modq.

Das gilt wegen
gyhe — gerex — gr—ex+ex: gr — e/m.



20 1. DISKRETER LOGARITHMUS UND PROTOKOLLE

Sicherheit. Auf NR-Signaturen kann ein CMA-Angriff vollzogen werden:
(ey) ist eine Signatur vom gdw. (e,y+r’) eine Signatur vor(m/gr') modq ist. Um
m zu signieren fordert man eine Signati&y’) von m/gr' an und erhalt eine Signatur
(e y —r')vonm.

In der Standard Version nach IEEE Bk Z,. Die Signatur wird dann auscy Z erzeugt
mit

e:=(g'+m) modg.
Wenne # 0, dann wirdy := r — xe gesetzt. Die Signatur ist jetze)y) € Zé. Die Unter-
scheidung nacke muss gemacht werden, da Signatu(@ry) vonm= g’ modq ohnex
gehen und deshalb verboten sind.

Das Priifen, Recovery geht mittels
m=e— ¢’h® moda.

Schutz gegen CMA. Um sich gegen CMA-Attacken zu schitzen muss die Signatur
etwas abgeandert werden:
Der Nachrichtenraum séi, k> 1mitH : G — Z& undH': Z§ — Z offentliche Zufalls-
funktionen (es sei keine Kodierung vam— cod(m) € G erforderlich).
Die Signatur wird nun mittels € Z,
e=(e,....q)=H( +m), é=e+...+¢, y:=r—ex
erzeugt und iste,y) € Z(';*l. Das Priufen/Recovery geht mit
mZe—H (gh°).
Ein existential forgery im ROM geht mittels

(ey) — m:=e—H (¢h®)

und liefert eine Signatur einer Zufallsnachrichteg Z(‘;, die stat. unabh. ist voa y.



KAPITEL 2

Diskrete Logarithmus Identifikation

Dieses Kapitel widmet sich komplett der DL-ldentifikation, also diverser Verfahren, in
denen ein ProveP einem VerifierV seine Identitat beweist. Der Clou hierbei ist, dslss
den offentlichen Schliissel vda besitzt (in der Regel = g*) und P beweist, dass ex
(seinen geheimen Schlussel) kennt. Dabei sollten folgende Bedingungen erfillt sein:

Completeness:Handelt es sich bd? nicht um einen Betrlger, so sélldas Proto-
koll mit nur vernachlassigbarer Wahrscheinlichkeit nicht bestehen.
Soundness:Handelt es sich bé? um einen Betriiger (im Folgend&) und besteht
er das Protokoll mit nicht vernachlassigbarer Wahrscheinlichkeit, so kennt er
auch den geheimen Schlissel.

Desweiteren sollte gelten:

(1) Ein Angreifer, der die Kommunikation vaR undV belauscht darf daraus keine
Informationen Uber das Geheimnigrhalten.

(2) Einem betriigerischen Verifigt darf es nicht moglich sei® nach einer Identi-
fikation zu impersonifizieren.

Zunéachst wird die Schnorr-Identifikation vorgestellt und bewiesen, dass diese ,sicher” ge-
gen passive Angreifer ist — also Angreifer, die hdchstens Kommunikation belauschen kén-
nen, jedoch nicht aktiv mit dem ehrlichen Pro®kommunizieren kénnen. Ein Beweis

der Sicherheit gegen aktive Angreifer im Turingmaschinen-Modell, die vorher mit dem
ehrlichen Prover kommunizieren und Informationen auswerten kénnen, wurde bis heute
nicht gefunden, im generischen Modell und im ROM erweist sich das Verfahren aber als
sicher (siehe Kapitel 4). In Abschnitt 2.5 wird die Sicherheit der Schnorr-ldentifikation
gegen aktive Angreifer im Turingmaschinen-Modell mit einer Abwandlung nach Okamoto
bewiesen.

Desweiteren wird eine Abwehrmdglichkeit gegen Man-In-The-Middle-Attacken erklart
und ein Verfahren nach Brickell-McCurley prasentiert, das sich sowohl das DL-Problem
als auch das Faktorisierungs-Problem stitzt.

21
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2.1. Schnorr Identifikation

[ChaumEvertseGraaf1998, Schnorr199]1L

Offentlich: g, G = (g), |G| = gprim, h= g*.
Privat: x g Zg.

Damit erfolgt eine Identifikation wie folgt:

[(PV) | P [ ] v |
1. | Wahltr eg Zq und berechnej:=¢" | g —
2 —e| wahltee,[0,2']
3. Berechney :=r +xe y — Berechneg_i7 g’h~¢

Die Korrektheit ergibt sich aus
gyh—e _ gr-&-xeg—xe _ gr _ g—
Im Folgenden sei der Erfolg eines Betrugs definiert durch
¢ :=ERFy (P,h) :=Ws, [(P,V) akzeptiert mit|

und
w := Zufallsbits von (P,v) .

LEMMA 2.1.1 Es gibt ein prob. pol. Ze#® mit ERFR, (P,h) =27,

BEWEIS. Pwahltr €5 Zq undécg [0,2' und sende§:= g'h~€ undy :=r. Offenbar
gilt

und
Wse=g=2"
(I
Sei|P| die Schrittzahl vor(P,V), diese sei 0.B.d.A. unabhangig vbrr. Ebenso sef =
ERFy(P, h) unabh. vorh. Ziel ist ein ,Angriff aus dem Stand” (also ein passiver Angriff).
Wir zeigen jetzt, dass ein Angreifer mit nicht vernachlassigbarer Erfolgsws. in der Lage

ist, den DL zu berechnen:
DL <p erfolgreicherP.

PROPOSITION2.1.2 Es gibt einen prob. Extraktor
AL: (P,h) — logyh
mit E,, |AL| = O(|P|/¢), soferng > 2-t+1,

Korrektheit: Die Korrektheit von Algorithmus 5 I&sst sich zeigen durch
ERFye=1 & g= g’h~¢
mit
g= g_(FN’,WF;) . y= y(f’,wﬁ,e) :
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Algorithm 5 AL (

AL (
(1) u:=0;
**x Stufe 1: ***
(2) do
(@) g:=g(P,w;) —wie P mit ws —e g [0,2'];
(b) y:=y(P,ws,e) —wie (P,V);
() u:=u+1,
(3) until (ERFWF-,,e: 1);
**x Stufe 2: ***
*** |In u stehen #\Versuche beim Erzeugen wg)@y,e***
(4) for maximalu zufalligee €x[0,2![ do
(a) Teste fiirws,gob ERENF.,,e‘: 1
(5) if ERFy g=1 e# éthen

© (la) Iogg = Zfe* modgq.
else
(a) goto1 und starte mit unabhangigen, neu.

h) ,Probabilistischer Extraktor”
h) mitw,, enthaltw, € {0, 1} fiir alle Aufrufe vonP:

B
L(B,

Dann gilt:

e - & y-y
gh®=g=¢gh®= Ioggh::g modg.

Beachte, dasg nur vonw und nicht vone, e abhangt!

Die Erfolgsmatrix. Mit der Erfolgsmatrix soll zu jedem voW zuféllig gewéhlten

e bestimmt werden, fir welche Zufallsbitg € {0, 1}‘F~" der AngreiferP eine korrekte
Identifikation erschleichen kann.

Es ist ERRe € {0,1}, wobeil fiir einen Erfolg und) fir einen Misserfolg steht (siehe
Abbildung 2.1.1).

€ [0,2]
der Angreifer
wahlt ein zu-
5 falligesw
we (0,1} ERFiye ’

der Verifier wahlt ein zufélliges

ABBILDUNG 2.1.1. Die Erfolgsmatrix
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Ziel des AL ist es nun zwei Einsen in einer Zeilec {0, 1}“5‘ zu finden. Eine Zeile mit
zwei Einsen verdoppelt die Chancen, die Identifikation zu falschem &rf+1.

DEFINITION 2.1.3 Eine Zeilew heisstschwer , wenn sie mehr als eine Eins enthalt.

FACT 2.1.4 Wegere > 2-"*1 liegt mindestens die Halfte aller Einsen in schweren Zeilen.

BEWEIS. Einerseits gilt in dem Fall, dass es keine schwere Zeile gibt, also in jeder
Zeile maximal eine Eins stehen kann

> 3 ERRues< 2P
wleicht €

und andererseits folgt ags> 2-'+1 (siehe Lemma 2.1.1 auf Seite 22), dass gilt

S Y ERFye > 2IPlp—t+1 _ 5 olP|
w e

Hier wird das Produkt aus der Anzahl der Spalt2, der Anzahl der Zeilendﬁ‘) und der
Wabhrscheinlichkeit, dass in einer Zelle der Erfolgsmatrix eine Eins 2eht!) berechnet.

Von mindestengP*1-vielen Einsen sind also nur maximalfl-viele in nicht-schweren
Zeilen — der Rest der Einsen (also mindestens die Halfte alle Einsen) liegt also in schweren
Zeilen. O

Laufzeit von AL. Es gilt fir die erwartete Anzahl von Wiederholungen von Stufe 1:

[«

Ev[u] = ('+1)(1fs)j£:m j(1—g) e
P &'

e N (el &
= 51;1(1 £) (1—(1—5))2 £,

wegen
i 1

i;)XiliX ’ iii.Xi_l_(l—X)z'

Im Mittel wurden also in Stufe £~ 1-viele Schritte benétigt. Damit ist die Erwartete Lauf-
zeit von Stufe 1 gleicls—1|P| < 20-1|P|. Nache~1-vielen Schritten (also Aufrufen vop)

wird also sehr Wahrscheinlich in Stufe 1 eine 1 in der Erfolgsmatrix gefunden. Wie grof3
die Wahrscheinlichkeit ist, dass der Algorithmus wesentlich weniger oder mehr Schritt
bendtigt, wollen wir nun mit der Chernov-Ungleichung berechnen:

y etz SOt i el
Wslu<e™| “=" ¢ % (1-¢)=1-(1—¢)

1

~ 1-el<z.

<2

Wslke l<u< (k+1)e] =~ e*-ekl

1 1 4 —1/(k+1) _ o—1/k
—_— < — S — .
Ws & u< k£ ] e e
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Dann ist die Wahrscheinlichkeit, dass Stufe 2 von AL efindet mit ERF,z= 1 undw
schwer

Ws|Stufe2 findete mit ERF, = 1| w schwef

0

(+) > z (efk_e7k71> (1_efk) n i (efl/(kJrl) _efl/k) (1_e71/k)

k=1 k=1

=

>§.

Damit ist die Wahrscheinlichkeit, dass Stufe 2 eis efindet mit ERF, z= 1

Ws|[Stufe2 findete # e mit ERF, g= 1]
111 1

> .. — =—,
-2 22 8

also dem Produkt aus den Wahrscheinlichkeiten, dasshwer,e # e ist und der Wahr-

scheinlichkeit in(x).

Mittlere Anzahl der Proben von AL: Damit ist die mittlere Anzahl der Proben in
Stufe 1 von AL gleich

Ew, [Yu < 8 gL

Die Stufen 1 und 2 werden also im Mittgl8-mal iteriert. Somit ist die erwartete
Anzahl der Proben in AL

Ew,, [#ProbenvorAL] <2.8-¢ '=16-¢7".

Ist andererseits bekannt und Stufe 2 macht niclisonderns~1-viele Proben,
dann hat Stufe 2 mit W§ (1—e™1) > £ Erfolg. Dann gilt

Ew,, [#Proben vorAL] < 13.&~ %

Fazit:

Entweder iste < 21 oder Ey|AL| < 16/P|e~ L. Ist € > 271, dann liefert

AL: h+ logyhden DL mit der erwarteten Schrittzahl dfezum Erfolg fiihrt.

Nach [Stinson199% waren die Hauptkriterien beim Entwurf des Schnorr-
Schemas Geschwindigkeit und Effizenz, sowohl vom rechnerischen Stand-
punkt aus betrachtet als auch bzgl. der Information, die ausgetauscht wird. In
[Schnorr1997 wird die gute Verwendbarkeit mit Smartcards hervorgehoben. Ein
Vergleich mit anderen Schemata wie Fiat-Shamir und RSA zeigt, dass sowohl die
Schliissel kiirzer, als auch die Anzahl der Multiplikationen weniger sind. Zudem
kdnnen viele Operationen bereits im Voraus berechnet werden, so dass nur sehr
wenige Berechnungen wirklich ,,online” durchgefiihrt werden muissen.

Nach Satz 2.1.2 auf Seite 22 ist die DL-Identifikation sicher gegen Angriffe aus dem Stand,

sofern der DL schwer isDL <, P.

Wir unterscheidepassive undaktive Angriffe :

Passiver Angriff. Der AngreiferC hort (P,V) ab und versucht sich dann &s
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_ Aktiver Angriff.  C fungiert erst al®/ in (P,V) und dann versucht sich dann &sn
(P,V) (,man in the middle attack”).

Die Frage, ob bei einem aktiven oder passiven Angriff Informationen Xipezisgegeben
werden bestimmt die Sicherheit des Verfahrens. So i$Pj\) das Tripel(d', e y) zwar
komponentenweise, jedoch nicht als ganzes Tripel zufallig (so lyarayir unde ab).

DEFINITION 2.1.5 Zero-knowledge Protokolle geben keine Informationen preis.

Ein BeweissysteniP,V) ist genau dann zero-knowledge ulterwenn ein SimulatoM
existiert, der in erwartet polynomialer Zeit lauft, so dass flr eine beliebige prob. pol. Zeit
V'’ fiir eine Eingabex € L mit Zeugenw und einer Hilfseingabe z\’y zwei Ensembl®
VF/’(x,W) (x,y) undM(x,V’(x,y)) gibt die polynomiell ununterscheidbar sird.ist es dabei
erlaubtV’ in einem Unteraufruf zu benutzen.

Nach [FeigeFiatShamir1988 ist ein interaktives Beweissystem zur Zugehdrigkeit_in
zero-knowledge, wenn fur alle Eingaben dysalle V ihre Sicht der Kommunikation in
(P,V) von einer pol. Zeit prob. Turing-Maschiné erzeugen lassen kdnnen, die eine aus-
gezeichnete Wahrscheinlichkeitsverteilung besitzt.

NoTE2.1.6 In[Salomaal996Kapitel 6] ist ein Protokoll zero-knowledge gdw. gilt

(1) Der Prover kann den Verifier nicht betrtigen.
WennP das Geheimnis nicht kennt, so sind seine Chantem betriigen ver-
nachlassigbar klein.

(2) Der Verifier kann nicht den Prover betriigen.
Aus den Informationen, die bei dem Protokoll freigesetzt” werden bekommt sie
keinen Hinweis auf das Geheimnis. Insbesondere kadas Geheimnis keinem
Anderen beweisen ohne es selbst zu kennen.

(3) V lernt von dem Protokoll nichts, was sie nicht ohne Hilfe Wiernen kénnte.
V kann also das Protokoll selbst simulieren.

Wahrend die ersten beiden Eigenschaften lediglich fir das Bit-Commitment notwendig
sind, ist die 3. Eigenschaft die entscheidende fur ein zero-knowledge Protokoll.

Dazu folgende Definitionen:

DEFINITION 2.1.7. Das Protokoll(P,V) heisstperfekt zero-knowledge , wenn es einen
prob. pol. Zeit Simulatog gibt mit

¢: (V,P)— (gey) € Gx [0,2'—1] x Zq,
so das (V,h) genau wie in(P,V) verteilt ist. Dabei wird ein Aufruf volV als ein Schritt
gerechnet.
Die Verteilung von(P,\7) kann also ohne den geheimen Schlligsaizeugt werden.

Ein honest verifier zero-knowledge  Protokoll liegt vor, wenn der Simulatgr nur furV
(statt fur beliebigd/) korrekt simuliert.

NOTE 2.1.8 Bei einem perfekt zero-knowledge Protokoll kaviralso keine Informatio-

nen Uber das Geheimnis abgesehen von dessen Existenz erhalten, im Gegensatz zu nicht
perfekten Protokollen, bei den&hinformationen erhalt, die online oder in Polynomial-

zeit benutzt werden kénnen. Beispiel ist z.B. der Einsatz von RSA beim Verschlisseln

IUnter einemEnsemble verstehen wir eine Folge von Wahrscheinlichkeits-Verteilungen.
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des Commitments, das nicht perfekt ist, da es keinen Beweis fiur die nicht-Existenz eines
Faktorisierungsalgorithmus in Linearzeit gibt.

LEMMA 2.1.9 Zu(P\V) gibt es einemperfekten Simulator
¢:(V.,h)—(gey) mit Eu¢ (V.,h)|< V|2

BEwels. |V| schlieRtP| mit ein.
(1) ¢ wahltr eg Zg, €€ [0,2'[ und setzt
g:=gh® ., e=¢e(V,g) c[02],
wieV mit g. )
(2) if e# &thenresetV and restartelsey :=r.

Die Verteilung von(g, e, y) ist wie bei(P,V): (g, e) €r G x [0,2], y ist eindeutig bestimmt
durchg,g,eundg=g"h™©. O
DEFINITION 2.1.1Q 2! ist genau danpolynomial , wenn gilt, das€! poly(Bitlange von
h), 2 also polynomial in der Bitlange vamist.

PrROPOSITION2.1.11 Die DL-Identifikation ist perfekt zero-knowledge wedirpolyno-
mial ist.

Beachte: P ist polynomialzeit, d.h|P|=poly(Bitlangeh). Im Fall G C Z}, gilt:
2' polynomial
< t=0(glgp)
& 2'=(gp)°Y,
Fazit:
Die DL-Identifikation hat eine Betrugswahrscheinlichkei2 ' — also ein Sicher-
heitsniveal2!. Aber nur dann weni2! polynomial ist wird nachweislich keine
Information anVv preisgegeben.

Beziglich der Signatur-Erzeugung ist die Schnorr-Signatur der Star mit O online-
Multiplikationen. Dieser Wert wird durch ein Preprocessing ermdglicht.

2.2. k-fach sequentielle DL-Identifikation

Das Protokoll P, V) wiederholt das Protoko(P,V ) k-mal mit unabhéngigen, ....r, €g

Zqunde,,...,6 €x[0,2![. Entsprechendes gilt fiP*,V) und (P,V¥).

LEMMA 2.2.1 Zu (PX,V¥) gibt es ein prob. pol. Zel mit ERFP, h) = 2~ wobei gilt
ERF(P,h) = Ws, [(P,V) akzeptiert mit] ,

wobeiw gleich der Anzahl der Zufallsbits vdi®, V¥) ist.

BEWEIS. P wahlt&,,...,8 g Zq und agiert wieP von Lemma 2.1.1 auf Seite 22.
Falls(&,,...,8,) = (e,,...,e,) dann haP Erfolg. O

Lemma 2.2.1 gilt fur beliebig¥ stattV, sofern ein Aufruf vorV als ein Schritt gezahlt
wird.
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PROPOSITION2.2.2 Zu (P, VK) gibt es einen prob. Algorithmus
AL: (P.h)—logsh mit EJAL| =O(|P|/¢),

sofernP eine Erfolgswahrscheinlichkeit> 2-%+1 fiir (B,VK) hat.

BeEwEls. Der AlgorithmusAL(P, h) funktioniert analog zu Algorithmus 5 auf Sei-
te 23 und ist in Algorithmus 6 beschrieben. O

Algorithm 6 AL(P,h) zu (P,V),

(1) u:=0;
*** Stufe 1; ***

(2) do N 3
@) g:=g; (P.w),y, :=y(P,we).
(b) fori=2,...,kdo 3
() g :=g(P,we,....e 1),y =YP,we,....e_;)
(©) u:==u+1;
(3) until (ERFW@: 1);
*rx Stufe 2: ***
*** |n u stehen #\Versuche beim Erzeugen vog,y, e ***
(4) Analog zu Algorithmus 5 Schritt 4.

Die Erfolgsmatrix. Wieder wird die Erfolgsmatrix zur Modellierung der Wahrschein-
lichkeiten eingesetzt (siehe Abbildung 2.2.1).

ec (0,2

we {0, 1P w| ERF,e

ABBILDUNG 2.2.1. Erfolgsmatrix fur diek-fach sequentielle Identifikation

Ziel von AL ist es wieder zwei Einsen in derselben Ze&ileu finden. Zwei solche Einsen
liefern dannlogy h. Wegene > 2-tk+1 ist der Anteil der Eins-Eintrage 2-t+1, Minde-
stens die Halfte der Einsen ist in schweren Zeilen @mi Einsen).

Fazit: ~
Entweder gilte < 2-%*1 oderE |AL| < O(|P|/¢).



2.2.k-FACH SEQUENTIELLE DL-IDENTIFIKATION 29

LEMMA 2.2.3 Zu (P VK) gibt es einen perfekten Simulator
¢:(V,h)—(gey)
mit E [ (V,h)| < (|P¥|+|V])2', wobeig = (gy,...,8). €= (ef,...,8), Y= (Y1,---  Yi)-
BEwEIS. (Analog zu Lemma 2.1.9 auf Seite 2@)simuliert diek Runden iterativ.

Sobaldé, =e,,...,& = ¢ probt er§_, solange bi¥ _ , = g, ,. Dabei wird nur Runde
i + 1 zurlickgedreht. O

PrROPOSITION2.2.4 Die k-fach sequentielle DL-Identifikation ist perfekt zero-knowledge
falls 2! polynomial ist, d.h.

t = O(lg(Laenge der Eingabe
mit z.B. Lange der Eingabe gleittp falls G C Zj,.

REMARK 2.2.5 ¢ in Lemma 2.2.3 ist un2*2—t schneller als jede8 in Satz 2.2.2 auf der
vorherigen Seite sofern DL schwer ist.

Fazit:
Die k-fach sequentielle DL-Identifikation mit= O(1) ist sicher gegen passive
Angreifer falls der DL schwer ist.

Aktive Angreifer. A fordert poly-viele Identifikationen voR* und versucht danRk
zu personifizierent-mal (P¥,V), dann(P,VK) mitV =V,, P=P,.
PROPOSITION2.2.6 Zu (P¥,VK) mitt = O(1) gibt es prob. Alg.
AL: (Ah)—loggh mit Ew, |AL| = O(|AL|/g),

sofernA Erfolgswahrscheinlichkeit > 21 hat.

BEWEIS. (Idee) Der Algorithmus AL arbeitet im Prinzip wie AL von Satz 2.2.2 — nur
wird vor jedem Aufruf vonP das Protokoll-mal (PX,V) durch einen pol.-Zeit Simulator
perfekt simuliert. O

Fazit:
Die k-fach sequentielle DL-Identifikation ist — fi@ polynomiell — sicher gegen
aktive Angreifer sofern der DL schwer ist.

Man-in-the-middle-Attacke. (Desmedt, Goutier, Bengo, LNCS 293 (1988), CRYP-
TO 87)A personifizierP in (P,V), indem er die Fragen voriin (P,V) von P beantworten
lasst.
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2.3. DL-ldentifikation mit kurzer Kommunikation
Offentlich: g, G = (@), |G| = gprim, h= g* und die Hash-Funktiohl mit
H:Gx{0,1}* —[0,2']

wie bei den Schnorr-Signaturen.
Privat: xcg Zg.

Das Protokoll verlauft wie folgt:

| (PV), | P | | v |
1. —m meg {0, 1}
2. regZq,e:=H(d ,m),y:=r+xecZqy|ey—
3. H(g¥h—¢,m) Ze

V generiert also eine zufallige Nachrichtund schickt sie aR, der daraufhin ein8chnorr-
Unterschrift (e,y) zumgeneriert und diese ahzuriickschickt.

P kannm nicht zur Personifizierung benutzen, weilzufallig ist. Die man-in-the-middle
Attacke wird nicht verhindert!

(PV), (mey)| = t+t+lgq — 320

2 ikati (PV) I(d"ey) = |d[+t+lgq
Lange der Kommunikation. GCZ, = 1024+80+160 = 1264
GCEpg(Fq) = 2lgg+80+160 = 540

Hierbei werden als Parametergroften 80 undlog, q = 160empfohlen.

Random Oracle Modell (ROM).

DEFINITION 2.3.1 Unter demRandom Oracle Modell (ROM) verstehen wir eine Zufalls-
funktionH : G x {0,1}* — [0,2' — 1] die zufallig aus allen Funktionen dieses Typs nach
der Gleichverteilung gezogen wurdé.wird alsH-Orakel modelliert.

(H(gg,my),...,H(g,.m)) € [0,2'[ ist zufallig, gleichverteilt fiir verschiedertg,,m,), ..., (g,,m).

NOTE. In [PointchevalStern199¢ wird verlangt, dass im Random Oracle Model eine

Hashfunktion als ein Orakel angesehen werden kann, das fir jede neue Anfrage einen

zufalligen Wert liefert. Auf identische Anfragen miissen jedoch gleiche Antworten gelie-

fert werden. Beweise, denen dieses Modell zu Grunde liegt, belegen die Sicherheit eines
Signatur-Schemas nur dann, wenn die verwendete Hashfunktion keine Schwachstellen hat.

REMARK 2.3.2 In gP,V)I ist der aktive AngreifeA eingeschrankt, derv kann die Frage
enicht frei wahlenV lernt durch die Unterschriften zu Nachrichten seiner Wahl also nichts.

PROPOSITION2.3.3 SeiP ein Angreifer aufP,V), aus dem Stand mitH -Aufrufen. Im
ROM gibt es einen prob. Alg.

AL: (P,h) —logsh mit Ep ,|AL|=O(I|P|/e),
sofernP Erfolgswahrscheinlichkeit > 21| hat.
Zum Beweis wird noch folgender Korollar benétigt:

COROLLARY 2.3.4 Es gilt: DL <, Angriffe aus dem Stand a(RV),.
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BEWEIS. (Satz 2.3.3) O.B.d.A. gelte< 21,

LEMMA 2.3.5 Hat P fiir (m,e)y) mitWs, > 2" Erfolg, dann hat® das H-Orakel tiber
H(gh~¢, m) befragt.

BEwEIS. Andernfalls giltim ROMW g, [H(g"h—¢,m) =¢] <271, O
(]

Damit kénnen wir 0.B.d.A. annehmen, dd&siur mit solchenH, e,y,m) Erfolg hat, fur
dieH(g¥h~¢,m) vor der Berechnung voty, e) erfragt wurde. Die erfragten H-Werte seien

H(g;,m,),...,H(g,,m). Dabei hangt(giH,miH) beliebig vonH(g,;,m,),...,H(g,,m)
ab.

AL benutztP zusammen mit einer statistisch unabhangigen Hashfunktion

LEMMA 2.3.6 Angenommer hat mit(g,,m) fur (H,ey), (H,&y), (e)y) # (&) Erfolg.
Dann gilt

<
<|

logyh=

o
@]

BEWEIS. Weil P zurH-Anfrage(g;, m) fur (H,ey) und(H,&y) Erfolg hat, gilt
ghe=g=0gh®

e—

“<\
O

@

und somitoggh =
Wir beweisen nun Satz 2.3.3 auf der vorherigen Seite:

BEWEIS. Grob skizziert sieht Algorithmus AL folgendermal3en aus: AL sucht zu fe-
stem(g;,m) ein zufalligesws € {0,1}F und zufélligeH (g,,m), H(g;,m), fur die P mit
(eY)n W, und(ey),;,,. Erfolg hat unde# e. Nach Lemma 2.3.6 liefert diesésy, h.

’ W

In Stufe 1 probt AL solange zufalliges undH(g;, m) bis P mit (e, y)H7WF_’ Erfolg hat. Sei
u die Anzahl der Proben.

In Stufe 2 probt AL zu diesemw; bis zuu unabh. Zufallswerté (g;,m) bis zum zweiten
Erfolg mit (e,?)g"wﬁ.
Dabei isti fest, die Wertgg,,m,),..., (g, m),
H(g,,my) = I_T(gl’ml)ﬂ s H(G, M) = l_T(gFleifl)
sind durchw, P bestimmt.

Fir fested, 1 <i < hat die Erfolgsmatrix die Form wie in Abbildung 2.3.1 angegeben.
O

FACT 2.3.7. 3i,1<i <, so das® mitH(g,,m) mitWs, ,, > 2"t Erfolg hat.
P

Bewels. Nach Voraussetzung h&tmit Ws, ,, > 21l Erfolg.
P

Fiir festes arbeitet AL wie AL von Satz~2.1.2 auf Seite 22. Die erwartete Anzahl der
Proben von AL ist dabek 16c~1 sofernP mit i Erfolgswahrscheinlichkeig > 2-t+1
hat. O
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H(g;.m;) € [0, 2 2' Spalten
e

ABBILDUNG 2.3.1. Erfolgsmatrix bei der DL-Identifikation mit kurzer Kommunikation

Wir versuchen nun, Satz 2.3.3 auf Seite 30 auf aktive Angréifen tbertragenA flhrt
dazul-mal (P,V), und dannP,V), mitV =V,, P =P, aus.
Kernidee: AL erzeugt die VerteilungP,V), selbst ohne. AL wahltr € Zq, e€g
[0,2'[ und setzt
H(gh™%m) =e
AL erzeugt damit exakt die Verteilung vdi®, V), im ROM. Dieser Schritt z&hlt

als Orakel-Anfrage und eine nochmalige, echte BefragungHi€rakels zu
H(gh™® m;) wird verboten.

PrROPOSITION2.3.8 Es seiA ein aktiver Angreifer zP,V),, der dasH-Orakel |-mal
befragt. Im ROM gibt es einen prob. AL : (A, h) — logyh mit B, |AL| = O(l|A]/€),
sofernA Erfolgswahrscheinlichkeit > 211 hat.

Die Anzahll derH-Orakel Fragen spielt dieselbe Rolle wie im Bew. von Satz 2.3.3 auf
Seite 30. Nach Satz 2.3.8 gilt also

DL <, aktive Angriffe zu(P,V),.

Chosen Message Attack (CMA) auf Schnorr Signaturen.Ein Angriff kdnnte fol-
gendermassen aussehen:

(1) Der AngreiferA erzeugt Signaturen zu Nachrichten seiner Wahl mittels des Signatur-
Orakels.
(2) Dann erzeugt er eine neue Signatur — aber dieses Mal ohne das Signatur-Orakel.

PROPOSITION2.3.9 SeiA ein CMA-Angreifer auf Schnorr-Signaturen midufrufen des
H-Orakels. Im ROM gibt es einen prob. ARJ.: (A, h) — logghmitEy,  [AL| = O(l|A|/€),
sofernA Erfolgswahrscheinlichkeit > 21| hat.

COROLLARY 2.3.1Q Im ROM sind Schnorr-Signaturen sicher gegen CMA sofern DL
schwer ist.

BEwEIS. Der Beweis von Satz 2.3.9 ist analog zu Satz 2.3.3 und Satz 2.3.8. Der
Angreifer A erzeugt fur die CMA-Attacke die erforderlichen Unterschriften, indem er die
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Werte vonH selbst zuféllig wahlt. Jede solche Erzeugung eldédlertes gilt als Orakel-
Aufruf und die nochmalige, echte Befragung des Orakels an derselben Stelle ist verboten.
[l

Historie. Der VorschlagH : G x {0,1}* — [0,2'[ als Zufallsfunktion zu betrachten
geht zuriick aufffiatShamir1986. Weiter ausgearbeitet wurde das ROM durch Bellare,
Rogaway in BellareRogaway1993 Das ROM ist weithin anerkannt aber auch umstritten.
Es bedeutet, dass die WeHég,,m ) furi=1,...,1, die ein Angreifer auswahlt, statistisch
unabhéngig sind.

Der Algorithmus AL von Satz 2.1.2 auf Seite 22 wurde eingefuhrEagigeFiatShamir1988§
fir das Fiat-Shamir-Schema. Die Ubertragung von AL auf die DL-Identifkation ist in
[Schnorr1997] erschienen.

Die Ubertragung von Satz 2.1.2 auf DL-Signaturen mit stat. unabhanijigerakeln steht
erstmals in PointchevalStern199% (Orakel Replay Attacke, Forking Lemma). Das dort
bewiesene Lemma 1 ist viel schwécher als Satz 2.3.9.

Faustregel. Die Analyse einer 3-Runden Identifikation ist einfacher als die des zuge-
horigen Signatur-Verfahrens. Ist die Identifikation sicher gegen aktive Angriffe, dann sind
die zugehdrigen Signaturen sicher gegen CMA sofern die Hashfunktion keine Schwachen
hat.

2.4. Abwehr der Man-in-the-middle-Attack

Idee: P muss wissen, mit welchem er kommuniziert. Dazu fordeR den 6ffent-
lichen Schliisséh, vonV an.

Das Protokoll 1auft dann wie folgt ab:

[PV | P [—hy | v |
1. —m meg {0, 1}
2. regZg, e:=H(g,(mhy)),y:=r+xeczZqy| ey —
3. H(@h e (mhy)) Ze

Die Kommunikation in(P,V),, identifiziert P undV. Die Identifikation ist flichtig, ohne
bleibende Bedeutung. Haufig sind man-in-the-middle-Attacken und aktive Attacken durch
die Situation praktisch ausgeschlossen, z.B. bei der Identifikation einer Chipkarte gegen-
Uber dem Geldausgabeautomat (GA).

Die ldentifizierung des GA gegeniber der Chipkarte ist kryptographisch sinnlos und dient
nur zu Prufzwecken. Ein betriigerischer GA erfragt die Pinnummer, behélt die Karte und
meldet ,Stérung”.

Schwéachere Annahmen als ROM.
DEFINITION 2.4.1 H ist kollisionsresistent , wenn keine Kollision(w,w') mit w # w/,
H(w) = H(w') bekannt ist.
In der asymptotischen Theorie verlangt man, dass Kollisionen nicht in pol. Zeit konstruier-
bar sind.

LEMMA 2.4.2 Damit DSA-Signaturen sicher gegen CMA sind, niig®llisionsresistent
sein.
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BEWEIS. Ang.H(m)=H ('), dann ist jede DSA-Signatur veri auch DSA-Signatur
vonm. g

Lemma 2.4.2 gilt nicht fur Schnorr-Signaturen. Kollisiortétg, m) = H(g,m') mitg# ¢
sind unschadlich.

LEMMA 2.4.3 Damit Schnorr-Signaturen sicher gegen CMA sind, miti§g, «) fur fast
alle g schwer invertierbar sein.

BeEwEIs. Andernfalls erfragh Signaturerie,y) zu zufalligenrmund 16stH (g*h~¢,m’) =
enachm'. Dann ist(e,y) Signatur fam. O

In [FeigeFiatShamir1988 werden die Begriffe ,completeness” und ,sound” im Rahmen
von |dentifikationen definiert:

DEFINITION. Ein Paar interaktiver prob. Polynomialzeit Turingmaschiw_egwerden
interaktives Beweissystem (iber das Wissen fiir das Polynomialzeit Pradikat P(1,9)
genannt, wenn gilt:

(1) Completeness: Fur allel, fur die P(I,S) erfiillbar ist ist die Ausfuihrung von
(A,B) fiir die Eingabd mit sehr gro3er Wahrscheinlichkeit erfolgreich. Formal:
Va, 3c, V|l| > c: if Ahat auf seinem ,Wissensband” égso das$(l,S), undB
hat einen leeren String auf seinem ,Wissensbahdh

WS(A,B)acceptd) > 1—1/|I]2.

Wenn wir es mit dem echten ProvArzu tun haben, so enthélt sein ,Wissens-
band” ein geeigneteS. Das Wissensband des Verifiers wird als leer angenom-
men.

(2) Soundness: Es gibt eine prob. pol.zeit Turing Maschiie(mit voller Kontrolle
UberA), so dass es fir alla, jeden beliebigen initialen Inhalt vo's Wissens-
bandKA und ZufallsbandRA ein geniigend langdsgibt, so dass, wenn die
Ausfuhrung von(A, B) bei der Eingabé mit einer nicht zu vernachléssigenden
Wahrscheinlichkeit erfolgreich ist, dann gentigt die Ausgabe, dieWam En-
de der Ausfiihrung voM (A ,RA KA) auf die Eingabd produziert wird, dem
PradikatP mit sehr grof3er Wahrscheinlichkeit. Formal:

Va, IM, Vb, VA, 3¢, V|l | > ¢, YRA VKA gilt: WY (A, B) akzeptiert) > 1/|112 =
W g Ausgabe vorM (A, RA KA) fuer| genuegP) > 1—1/|I|°.
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2.5. Okamoto DL-Identifikation

[Okamoto1997

Ziel: Beweisbar sichere DL-Identifikation ohne ROM.
Offentlich: g,,9,,G=(g;) = (g,) und|G| =¢q
Private-Key: (x;,X,) € Z2.

Public-Key: h=g'g2.

Das Protokoll hat folgenden Ablauf:

[PV | P | v ]
1. r.1,€r2Zq | 9:=g'g7 —
2. —e ecg 0,2

)
3. Y i=Tr+ex VYo — g= g31’1g32’2h*e

Korrektheit. Die Korrektheit ergibt sich aus der folgenden Gleichung:
gylllggzhfe _ gr11+e>clgr22+ex2h7e
= digz=g
LEMMA 2.5.1 Es gibt ein pol. Zeif mit Erfolgswahrscheinlichkeft .

BEWEIS. Der Ablauf ist:

1.Pwahlt& e [0,2'], 1y, 1, € Zq und sendet dang= gi1gizh~¢.
2.Bsendee g [0,2'].
3.Psendety, :=ry,Yy,:=T,.

Falls nune = &gilt ist g = g*g’2h*. O

Offenbar ist(P,V), honest verifier zero-knowledge, Wazur Simulation genauso verteilt
sein muss wig/.

LEMMA 2.5.2 HatPin (P,V)g, fir ws bei zwei Paarerfe,y), (€,y) € [0,2'[xZq Erfolg,
dann gilt

Yo=Yt %(e—€

V1=V t+X(e—e)

logy, 9, =

BEWEIS. Es gilt

9g2h ® =Gy, = ghgl2h ©

Somit gilt ~ ~
g g2 = hT = (g1rgp)*
Also ist
931’1_>71+X1(§—e) _ g)272—y2+x2(e—é)
und es folgt die Behauptung. O

O.B.d.A. istloggz g, dem Erzeuger vog,, g, hicht bekannt.
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Betrachte den aktiven AngreiferA. Afordertl-mal (P,\7)Ok und erzeugt dan(‘l5,V)Ok
Signatur mitV,, P,. Hat A Erfolgswahrscheinlichkeit 2-*1, dann liefert diekoalition
[P,A] den geheimeh)g92 0;-

PROPOSITION2.5.3 Zu(V,P)q, gibtes einen prob. AlAL : (A, X) — logg, g, mit Ew|AL| =

O(]A|/¢), sofernA Erfolgswahrscheinlichkeig > 271 hat — 0.B.d.A. enthaltéd| auch
P

BEWEIS. AL konstruiert zu einemv, Erfolge zu zwei Paarefe,y), (e,y) und berech-
netloggz g, hach Lemma 2.5.2. Zur Simulation véawird die Kommunikation(P,V)q,
mit Hilfe von P erzeugt. AL entsteht durch eine Koalition vBrundA. Im Ubrigen arbeitet
AL wie der Alg. AL von Satz 2.3.8 auf Seite 32. O

COROLLARY 2.5.4 (V,P), ist sicher gegen aktive Angriffe, gdw. der DL schwer ist.

Man beachte, dass fur aktive Angriffe die Protokd, V), (P,V),, (P,V)g, auf verschie-
dene Weise simuliert werden:

(PX.V) in Satz 2.2.6 auf Seite 29 Das Protokoll(P¥,V/) wird mit t = O(1) durch
einen pol. Zeit Simulator perfekt simuliert.

(P.V), in Satz 2.3.8 auf Seite 32 Das Protokoll(P,V), wird im ROM simuliert,
indem AL geeignete zufalligel selbst wahit.

(P.V)g, in Satz 2.5.3 Das Protokol(P,V), wird mit Hilfe des geheimen Schliis-
selsx simuliert. Dies geht, weil AL in Satz 2.5.Iﬁggz g, und nichtx = logyh
berechnet.

Fazit:

In der Praxis wird oft das Schnorr-Schema dem Okamoto-Schema vorgezogen,
obwohl es flir dieses keinen Beweis der Sicherheit gibt — nicht einmal unter der
Annahme, dass das DL-Problem schwer ist. Das liegt daran, dass bis heute keine
Schwéche im Schnorr-Schema gefunden wurde und es in der Praxis um einiges
schneller ist als das Okamoto-Schema.

2.6. Okamoto Signaturen
Offentlich: g,,9,,G = (g;) = (d,) und|G| = g mit Hashfunktion
H:Gx{0,1}* —[0,2'].

Public-Key: h=g'g2.

Private-Key: (Xy,X,) €g Z3.

Signaturerzeugung: ry,r, €g Zg, 9= 91032, €:=H(g,m), y; ==, +ex firi =
1,2.

Signatur zum: (e,y;,Y,) € [0,2'[x Z3.

Prifung: H (g{1g32’2h‘e, m) Ze

In [Okamoto1993 wird in Theorem 20 versucht, Sicherheit gegen CMA zu beweisen.
Dieses Theorem ist jedoch in sich widerspruchlich und kompliziert.
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2.7. Brickell-McCurley-ldentifikation

[BrickellMcCurley92, Seite 29-39]
~DL-ldentifikation sicher wie Faktorisierung”.
Seienp,q,w Primzahlen mitp—1=2qw, w#q, g € Z\ {1} undgi = 1.
Offentlich: p,g,qw.

Public-Key: h= g~
Private-Key: g,w mit q-w schwer zerlegbax.

In dem Protokoll nachBrickellMcCurley92] wird einfach in(V,P) q durchqw= (p—
1)/2 ersetzt:

| (PV)gy | P | | v |
2. —e ecg 0,2
3. y:=r+ex modqw y — gﬁ')gyh*e

Wir Gibertragen Satz 2.1.2 auf Seite 22 \@\V) auf (P,V)g,,. P ist Angreifer aus dem
Stand.

PROPOSITION2.7.1 Es gibt einen prob. AlgAL: (P,h) — logy h mit Ew|AL| = O(|P|/¢),
sofernP Erfolgswahrscheinlichkeit > 211 hat.

BEWEIS. (Skizze) AL konstruiert zu einen,g zwei Losungerie,y) und (& ¥):

?he=g=dh® = logsh= Z:é modqw

O

0O.B.d.A. gilt ggTle— & qw) = 1, andernfalls erhdlt AL die Zerlegurip—1)/2=q-w.
Wir beschreiben die Reduktion

Zerlegung vor(p—1)/2 <, P.
Wegeng® = 1 undh € (g) gibt es ein eind. bestimmtes= Zy mit h = ¢*. Es gilt

z2—7
X = z= —  modqw
e—@

lloggh] = {z+iq|u=0,...,w—1}.

FACT 2.7.2 xist stat. unabh. voi{={ € [logghl.

BEWEIS. Seix=z+iq. AL hangt nur vorh = g* und nicht von ab. Es folgt

y—y a1
W&[ggT<eé X7qW> =dq=1-_,
da nur im Falli = 0 ein ggT ungleictg herauskommt. O

PROPOSITION2.7.3 Es gibt einen prob. AlGAL : (P,qw) — {g,w} mitEy|AL| = O(|P|/¢)
sofernP Erfolgsw.e > 27'+1 hat.
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BEWwEIs. (Skizze) AL erzeugk €, Z,, setzth = g* und berechnet wie in Satz 2.7.1
~ o~ . _y—V L. . 1 . .
(ey), (&¥) mitx= L= modqw. AL erhalt mit Ws1— 3 die Zerlegung geman
y—y
e—8&

q=9gT( wQ).

Fazit:

Somit ist(P,V)gy sicher gegen Angriffe aus dem Stand sof@ur- 1) /2 schwer
zerlegbar ist UNDloggh schwer berechenbar ist: Sogar weéhmundV zusam-
menarbeiten kdnnen sie hochsign— 1) /2 zerlegen, was aber nichts bringt, da
dann immer noch der DL i@ berechnet werden muss.

Aktive Angreifer A. Ein aktiver AngreiferA fordert|-mal (PV)gy und versucht
dann(P,V)gy mit V,, P, zu erzeugen.

PROPOSITION2.7.4 Es gibt einen prob. AIAL : (A, qw) — {g,w} mitEy|AL| = O(]|A|/€)
sofernA Erfolgswahrscheinlichket > 271 hat.

BEwEls. Der Beweis geht wie der von Satz 2.7.3: Die Simulation VBV )g,, er-
folgt mittelsx, P. Dies ist méglich, weil AL nichk = logy h, sondern{q,w} berechnet. [J

Brickell-McCurley Signaturen.

Erzeugung: r €g Zqw, €:=H(g",m), y:=r +xe modqw.
Signatur: (e)y)
Prufen: H(g¥h™¢,m)=e.

PROPOSITION2.7.5 SeiA ein CMA-Angreifer auf BM-Signaturen niiAufrufen dedd-
Orakels. Im ROM gibt es einen prob. AR : (A, qw) — {q,w} mitE, ,|AL| = O(l|A|/€),
sofernA Erfolgsw.e > 271 hat .

BEWEIS. (Wie Satz 2.3.8 auf Seite 32 und in Satz 2.3.9 auf Seite 32) AL konstruiert
zu einer Orakel-Fragég;,m) zwei erfolgreiche TripelH, e y), (H,ey). Die angefor-
derten Signaturen der CMA-Attacke werden im ROM verteilungsgleich erzeugt, iAdem
geeignete zufalligél-Werte selbst wahilt. |

Fazit:
Im ROM sind BM-Signaturen sicher gegen CMA, soféra- logy h schwer ist
UND (p—1)/2ist schwer zerlegbar.

2.8. Sicherheit gegen Message Recovery

Betrachte NRH-Signaturen (siehe Abschnitt 1.9 auf Seite 19).

DEFINITION 2.8.1 Der CMA-Angreiferretssiert , wenn er die Signatu(e,y) einer Nach-
richt m, die nicht vonH abhéngt, erzeugt, so dad$g’h®) erfragt wurde und in die Be-
rechnung vor{e,y) eingeht. H(g) ~ (e,y) mit ¢’h® = @).

PROPOSITION2.8.2 SeiA ein CMA-Angreifer auf NRH-Signaturen rhidufrufen dedd-
Orakels. Im ROM gibt es einen prob. AL : (A, h) — logyh mit E, ,,[AL| = O(I[A[/€),
sofernA Erfolgsw,, ,, € > 2| /q hat. '
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BEWEIS. AL befrage dasH-Orakel GberH(g,),...,H(g;). Nach Annahme gibt es
1<i <, sodass miH(g;) Erfolgsw,, ,, > 2/g hat. SchlieBe weiter wie bei Satz 2.3.9 auf
Seite 32 (Angriff auf Schnorr-Signéturen) und Satz 2.7.3 (Angriff auf BM-Signaturen)
mit q ~ 2. AL konstruiert die Signaturen der gewéahlten Nachrichten der CMA-Attacke
verteilungsgleich im ROM, indem er geeignete zufalligaVerte selbst wahlt. AL wahlt
ecg Zg,m,y und setzH (¢¥h€) := e— m. Falls dasH-Orakel tibeH (g¥h®) schon befragt

war, wird ein neues gewahlt. Kiinftige Orakelfragen 2t (g¥h®) sind ausgeschlossen.

AL konstruiert zu einemv;, g = (gl)Wxx zwei erfolgreiche Tripe(H(g;),e,y), (H (9),89)

— eine Orakel replay Attacke. Dabei it(g,) = H(g,),...,H(g,_;) = H(g_,) Teil von
w;. Es gilt dann

g'h®=h =g¢'n®
und somitoggh = é%z
Die Konstruktion wird firi = 1,...,1 wiederholt. O

2.9. Offene Sicherheitsprobleme

e Sicherheit der DL-IdentifikatioiP,V) gegen aktive Angreifef.
e Sicherheit von signierten ElGamal Ziffertexten gegen CCA:
Offentlich: h,ge G,H
Geheim:x = logyh
ElGamal-Ziffertext zume G: (g",mH).
Signierter ElIGamal Ziffertext (g",mh,ey) mit e=H(g*h€,g",mH). (ey)
ist Schnorr-Signatur zu Nachrictd”, mH ) mit Schlusselpaalr, g").

Das Protokoll(P,V) zur DL-Identifikation ist eirproof of knowledge ~vonloggh:

PROPOSITION2.9.1 Es gibt einen prob. pol. Zeit AlL : (P,h) — logy h mit Ey|AL| =
O(|P|/¢), soferng > 2-t+1,

DEFINITION 2.9.2 Der Algorithmus AL ist eirknowledge extractor .

2.10. Allgemeine proofs of knowledge

SeiRC Z x Z eine pol. Zeit Relation, d.IR ist pol. Zeit entscheidbay, ist pol. Zeit
berechenbar.
R-Inversion.

Gegeben:he Z.
Finde: x € Z mit (h,x) € Roder zeige-3x € Z (h,x) € R.

Beispiele:

(1) R={(G,Ha) | G= (V,E)ger. Graph undHa C G Hamiltonzyklug
(2) R={((A,b),c) | (A,b) € M(Z),c € Z™undAc> b™"1}
(3) Ganzzahlige lineare Ungleichungen.

PROPOSITION2.10.1 Zu jeder pol. Zeit RelatioR gibt es ein 3-RundenprotokdlP,V g,
welches proof of knowledge ist gu x) € R.

BEWEIS. Man zeigt es fiir ein NP-vollstandiges Problem. O
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Ein Proof of Knowledge flr einen Hamiltonschen Kreis kann folgendermassen konstruiert

werden:

P will also V beweisen, dass er einen Hamiltonschen Krei& ikennt,V diesen jedoch
nicht verraten:

Eingabe: | € Ly,

(1) Pwabhlt|l| zuféllige Paare von Kodier- und Dekodierschlissel.
(2) P permutiert die Knoten voh zufallig.

(3) Pkodiert die Eintrage der Adjazenzmatrix des permutierten Graphen, jeden Ein-
trag mit einem eigenen Schlissel und sendet die Kodierung mit den Kodier-

schliisseln ak .
(4) V wahlteeg {0,1}.
(5) if e=0then
(a) P sendeV die privaten Schlissel und die zufalligen Knotenpermutation.
(6) else

(a) P sendeV die privaten Schlissel zu den Kanten eines Hamiltonschen Kreis

im permutierten Graphen.

Ein Simulator¢ fiir dieses Protokoll kdnnte so vorgehen, dassesrat und dann wie folgt
vorgeht:

e=0: ¢ wahlt eine zufallige Permuation vamit Kodierschliisseln.
e=1: ¢ kodiert einen beliebigen Hamiltonkreis niit-vielen Knoten.

Wir betrachten die EIGamal Verschliisselung
Ek(m’r) = (grva)
der Nachrichtm zum 6ffentlichen Schlissél

DEFINITION 2.10.2 Die ElIGamal Verschlisselung istmantisch sicher , wenn fr jeden
prob. pol. Zeit Alg.

AL: (ga harrbvmlaEk(%7r)) = b/ S {Oa 1}
1

WS b[b = b/] = é +¢&
mit vernachlassigbar kleinem
(Kurz: Die Verteilungerg, (my,r), E, (m;,r) sind bei gegebenemh, m,,m; pol. Zeit un-
entscheidbar , Bez.:puu)
Desweiteren benétigen wir folgenden Begriff:
DEFINITION 2.10.3 ¢ ist vernachlassigbar klein , wenng < O(n™!) fiir allet > 0 mit
n =Eingabelénge.
PrROPOSITION2.10.4 Folgende Aussagen sind aquivalent:

(1) ElGamal Verschliisselung ist semantisch sicher.
(2) Die beiden folgenden Verteilungen sind puu:

(9,95,9'.9") , (9.9%.d".¢°) mitr,x,zeg Z,.

DEFINITION 2.10.5 Das Entscheidungsproblem 2) ist dasisional Diffie Hellman Pro-
blem (DDH).
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BEWwEIS. (Satz 2.10.4)

2) = 1) : Betrachte folgende Verteilungen bzglk,z e, Zq, h = g*. Wir zeigen sukzessi-
ve, dass die Verteilungen in a), b) und ¢) puu sind.

a) (g,h,g",h"), (g,h,d", g% sind puu.
b) Zu gegebenem € G sind (g, h,g",mH), (g,h,d", g% puu.
c) Zu gegebenem,,m; € Gsind(g,h,g",myh"), (g,h,g",m;h") puu.

Es gilt a) nach Voraussetzung 2). Bei gegebemekann manmH in h' Gberfiihren und
umgekehrt” in mH Gberfiihren. Damit sind a) und b) aquivalent. Aus b) folgt c), weil
die Relation—puu transitiv ist. Waren die Verteilungen in ¢) unentscheidbar, dann sind die
Verteilungen in b) entweder fim= m, oderm= m; unentscheidbar, im Widerspruch zu
b).

1) = 2): Es genlgt c}= b) zu zeigen. Die Verteilungen in c) bleiben puu wenn mgn
durch eine zufallige, unbekannte Nachricht ersetzt. Durch diese Ersetzung geht c) in b)
Uber. O






KAPITEL 3

Faktorisierungsproblem, Protokolle

Fur dieses Kapitel sei auBghnorrKryptol.3] verwiesen, wo eine elektronische Form
dieses Kapitels heruntergeladen werden kann.

43
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3. FAKTORISIERUNGSPROBLEM, PROTOKOLLE
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3.1. Ong-Schnorr Identifikation

[OngSchnorr199q
Shoup, LNCS 1070 sowie J. Cryptology 1999
Schnorr LNCS 1109, 1294.

Ziel war es die Kommunikation im Fiat Shamir Schema zu verkulrzen. Es w&idanden
des FS-Schemas in eine Runde im OS-Schema komprimiert.

Offentlich: N=p-q.

Geheim: p,q.

Public-Key: v=(s,...,) € (Z;Z)".
Private-Key: s=(s,,...,§) € (Z )

[(PVies| P | | v |
1. repZq | xi=r% -
2. —e ecn [0,2¢]
3. |y=rMias y—  |y¥2 Xiza vy -

P undV bendétigen jeweils maximét +k— 1—im Mittel %k— Multiplikationen/Quadrierungen.
Dies gilt auch fur Erzeugen/Prufen der OS-Signaturen. Spezigtl 10t = 8.

] | max. | im Mittel | \

P, Sign.erzeugung 90 50 Mult./Quadr.
davon on-line 80 40 -
V, Sign.prifung | 90 50 __

SeiP Angreifer auf(P,V) g aus dem Stand. Es gelfe|,|V| = O(|P)).
PROPOSITION3.1.1 Es gibt einen prob. AlGAL: (P,s,N) — (X,Y,1) mit

o X,Y €7y, Y2 =Xx¥" 0<I <k,
Y =Y(y) firy:= (...,

X(s) ist IinearNin einens,, 1~§ v <t,
Ew|AL| = O(|P|/¢), sofernP mitv Erfolgsw.s > 2~ K+1 hat.

BEWEIS. AL konstruiert wie in Algorithmus 5 in Abschnitt 2.1 zwei 1’en in derselben
Zeile w; der Erfolgsmatrix vorP (siehe Abbildung 3.1.1).

D.h. also AL konstruiertt = x(ws), (€,y), (€/,Y) € [0, 2¢['xZy mit

R

Die Behauptungen gelten fur
Y = y/,l:=max{j|le=€¢ mod2}

t
X = S(q 7#)/2 .
1

X ist linear ins, mit 214 (e, — €,). O
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ec (0,2
e

wse {01 w| o ERF(w;,€) € {0,1}

ABBILDUNG 3.1.1. Erfolgsmatrix vonP

PROPOSITION3.1.2 Fiir N mit 2¢| p— 1 gibt es einen prob. AlgFA: (P,N) — {p,q}
mit E,|FA| = O(k|P| /&) sofernP fir zufalligev e (Z;2)! Erfolgsws.g > 2-K+1 hat.

BEWEIS. Faktorisierungsverfahren FAfir 2| p—1
(1) Wahles e (Zy)".
(2) AL: (P,s,N) — (X,Y,l) nach Satz 3.1.1.
(3) Z:=Y2"x2,
Wegeny? = x2" gilt 272" =1,Z mod p nimmt wegerg* | p— 1 zufallig zwei
Werte an — statistisch unabh. vdn modq. Beachte, dasX(s) linear in einem
s, ist. _
(4) Berechne das kleinste< | +1 mit 22 = 1.
Es sindi undl Funktionen inv undwﬁ,. Sie sind bei festem konstant irs.
e Fall 1:i < 1,72 = 1. Dann gilt mitWs; > 3, dass
99T(Z+1,N) = {p,q}.
e Fall2:i>2 72" # —1. Dann gilt
i—1
99T(Z® "+ 1,N) ={p,q}.
o Fall3:i>2272" =1

Wiederhole die Schritte 1-3 mit unabhangigeag (Z},). Tritt der Fall Werti, 2 <i <k,
im Fall 3 doppelt auf, so gilt fir die beiden WeiZeZ':

72— 1,777 =1, (z2)P =1

FA fuhrt eine Liste der Paar@, i) von Fall 3. In dieser Liste wird jetZ%’,i) ersetzt durch
(2Z',i") mit dem kleinster’ < i), so das§zZ/)? = 1.

Tritt i’ bereits mit(Z”,i’) in der Liste auf, so wird die Erniedrigung sukzessive fortgesetzt
mit (2,2',2",i").

FacT 3.1.3 Jeder Durchlauf von Fall 3 liefert — nach sukzessiver Erniedrigungiven
ein neues in der Liste der PaaréZ,i).
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Nach< k Durchlaufen von Fall 3 wird < 1 und damit Fall 1 erreicht. Damit wirll nach
héchstens Durchlaufen der Schritte 1-3 miv s> % zerlegt. Die Ws. bezieht sich auf die
zufélligens, welche in dag mit Z2 = 1 eingehen. O

Der Fall p—1=2" mod 2™1, 1 < m< k. Der Faktorisierungsalg. muss veréndert

werden, weilx?" mod p in s konstant ist. Wir verbessern hierzu die Aussage von Satz
3.1.1:

LEMMA 3.1.4 In Satz 3.1.1 gilt

1 _
Wy, {I < ng4s 1“ >

falls P mit v eine Erfolgswe hat.

[

BEWEIS. Furw:= [% Ig4s*1] ist der Anteil der 1'en in der Erfolgsmatrix vda >
2-"+2_Eine Zeilews mit mehr als2&~"'*1 1°en heisseschwer .

Mindestens die Hélfte der 1’en liegt in schweren Zeilen. Der Algvon Satz 3.1.1 kon-
struiert mitW s> % zwei unabh. 1’enin einer schweren ZeilBRF(ws, €) = ERF(W;, €).

Weil e, € unabhangig if0, 24[' gezogen werden, gilt

w%[g:g mod 2"] <

NI

Zu festeme gibt es namlich nukWt.vielee mite=¢€ mod 2.

Mit Ws> 711 findet AL somit in einer schweren ZeilaIS 1’en in Spalterg, € mit e # €
mod 2V,

Faktorisierungsverfahren zup—1=2" mod 2%, 1 <k<m
Ang. P hat fiir zufalligev € (Z:2)! eine Erfolgswse > 2-M+2,
Wir &ndern den AIgAL von Satz 3.1.1 so ab, dass

AL: (P,v,N)— (X,Y,I) mit0O<I<m

Dies ist nach Lemma 3.1.4 ohne weiteres mdglich. Man macht stat. unabh. Versuche
AL(P,v,N) mit dem urspringlicheAL — im Mittel < 4 Versuche — bi® < | < m erfillt
ist.

Andere Schritt 3 des AlgFAL zum > k ab zu:

om—I-1 om-1

3) (neu)z:=Y /X

Dann gilt 2"+ = 1, wegenY? = X2*'. Z modp nimmt zufallig mits zwei Werte an,
dennX(s) ist linear in einens, und sﬁm_l mod p nimmt — bei konstanter®2" modp —
zwei Werte an. AulRerdem gitb— | — 1 > 0 und damit istZ einfach zu berechnen.

Die iibrigen Schritte des Faktorisierungsverfahrens und die Analyse sind wie i< Fall
p— 1. Der Algorithmus lauft Gber einen der drei Félle

<1722 172 =1

Dabei isti die kleinste ZahK | + 1 mit 7% — 1. Wieder wirdN nach héchstenis Durch-
laufen im Fallz? " = —1 mitWs> 1 zerlegt. O
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Der obige Faktorisierungsalg. benétigt fur kleimesine groBe Erfolgsws > 2-M+2 yon
P.Furm=1 gibt [Shoup1999 einen Faktormerungsal@A an, fir den eine Erfolgsws.
£ > 27K+1 yon P ausreicht.

Aktive Angreifer auf (P,V)og Afordertl-mal (P,\7A)osund erzeugt dan(f’A,V)OS

Die Laufzeit von enthaltP, |, |V,| und die offene Schrittzahl voA. Es seiN = p- g mit
p—1=2" mod 2™

PROPOSITION3.1.5 Es gibteinen prob. AlgzA: (A,N) — {p,q} mitEy|FA| = O(I|Al/¢€),
sofernA fur zufalligev € (Z,*\,Zk)t Erfolgsw.e > 2 tk+1 fiirm> kunde > 2™+ 2 fir m< k
hat.

k

BEWEIS. FAqwahltseg (Z)!, bildety := ($,...,s%) und simuliert(P,V,) g Mit-
telss. Dann extrahiert efp,q} mltteIsP —analog zWFA. Dabei werder, PA, V, als black
box benutzt. Die KoalitionP, A zerlegt alsa\. O

Nach Satz 3.1.5 istl sicher gegen aktive Angreiféy;, es sei denil ist einfach zu zerlegen.

Zerlegungsalgorithmus FA fur m < k. FA zerlegt mittelsP RSA-ModulnN = p-
gmit p—1=2" mod 2™, 2™14q— 1. Es bezeichn®SA, die Menge dieser RSA-
Moduln.

REMARK 3.1.6 Beachte:

(1) Jeder RSA-ModuN ist in genau einer Meng@SAy, — gegebenenfalls nach Ver-
tauschung vomp undg.

(2) RSA besteht aus den RSA-Modubi=p-gmit p=3 mod4g=3 mod4
DieseN heisserBlum-Zahlen .

LEMMA 3.1.7. Fur dieN € RSAy, gilt

a) Z*sz _ Ziilzr‘ﬂJrl,
b) —1¢ Z:2",
c) x — x2 permutiertZ;?".

FA arbeitet mit einem verfalschten geheimen SchliSselir N € RSAy, wird die Zuord-
nungs+— v abgeandert zu

vi=(&"....&") fuereinmm<m<k
Fur zufalliges e (Z3,)! istv nach Lemma 3.1.7 zuféllig itz;2")t = (Z;2)t und ist somit

korrekt verteilt. Den Wertnwéahlt man so, dads+m> m+1| + 1, diese Ungleichung gilt
stets firm=m.
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Der Zerlegungsalgorithmusl?AfUr N € RSAy.

(1) wahle§eg (Zy)Lv:= (% ,....&").
(2) Wende Alg.AL von Satz 3.1.1 an awf
SetzeY :=Y/Y', X = |'|}:l§l(q"”ﬂ()/2|.
Dann giltY? = X2™' undX ist linear in einens, .
(3) 7 — Y2k+rﬁ:|+m—1/xzm—1.
Es gilt z2mmt g, Wegenk+m > m+ 141 ist Z einfach zu berechnen.
Ausserdem nimmZ(8) mod p in Abh&ngigkeit vorg, zwei Werte zuféllig an.

Die restlichen Schritte iffA sind wie beiFA. Fiir die kleinste Zahil mit 7?2 — 1 tritt einer
der drei Falle auf:

(1) i <1, 7%= 1. Dann gilt mitw g > 3
99T(Z£+1,N) = {p,q}.
(2) i >2,72"" # —1. Dann gilt
i—1
99T(Z> +1,N)={p,q}.
) i>2, 72" — _1. Nach Lemma 3.1.7 gilt> m. Wiederhole die Schritte 1-3 mit

unabhangigeB ey, (Z,)". Tritt ein Werti, 2 <i < m, doppelt auf, so gilt fur die
zugehorigen Wert&, Z':

221,77 = 1, (z2)? =1

FA ersetzt in der Liste der Paaf&,i) zu Fall 3 das PaafZ’,i) durch(ZZ,i’) mit dem

kleinsteni’ < i, so dasgZZ')? = 1. Die Ersetzung wird fortgesetzt, wenn es schon ein
(Z",i") gibt, usw.

Fakt: Jeder Durchlauf der Schritte 1-3 liefert — nach sukzessiver Erniedrigung von
i —ein neuesin der Liste der PaargZ,i) von Fall 3.

Nach < m Durchlaufen von Fall 3 wird = 1 und damit Fall 1 erreicht. Somit wirbll
nach< m Durchlaufen der Schritte 1-3 mi/ s> % zerlegt. Die Ws. bezieht sich auf die
zufalligens, welche in dag mit Z2 = 1 eingehen. Somit ist Folgendes gezeigt:

PROPOSITION3.1.8 DerAIgorithmusﬁA zerlegiN € RSAy, mittelsP in mittlerer Laufzeit
O(m|P|/¢), sofernP fiir zufalligev e (ZiZ")! Erfolgsw.g > 2K+ hat,

Der Algorithmusﬁ\ lehnt sich an den Beweis voSfioup1999 an. Von dort ist die Idee
des verfalschten SEbIUss@sShoup betrachtet nur Blum-Zahlen, d.h. den Ra#: 1. In
diesem Fall ist AlgFA besonders einfach.

Wegeni < m= 1 treten die Falle 2 und 3 nicht auf. Shoup beweist Satz 3.1.8 fir aktive
Angreifer anstelle des passivBnHierzu muss$A das Protokol[P,V,) os mittels§in zero-
knowledge simulieren. In dieser Simulation erf#t von der Frages des PrUfer$7A den

Anteil e mod Z‘im. Dies ist notwendig, weiFA nur den approximativen Schlissehn.
Wird e mod X~ falsch geraten, so wird die Runde mit reset wiederholt. Dies fiihrt zu
einem Verzégerungsfakt@k—mt,
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Fir eine schnelle Simulation vai,V,) o muss mamm méglichst groR wahlen, ohne die

Bedingungk+ m> m+1 + 1 zu verletzen. Nach Lemma 3.1.4 kann nlaa %Ig4£*1
erreichen. Somit wahlt man

_ 1
m:=k+m— 0 lgde2.
Dann gilt2k-Mt < 2¢=1 und der Verzégerungsfaktor ist hinreichend klein. Damit gilt

PROPOSITION3.1.9 Satz 3.1.8 gilt fiir aktive Angreifék anstelle des passiveh



KAPITEL 4

Sicherheit im Generischen Modell (GM)

[Nechaev1994, Shoup1997, Schnorr20p1

Alle Krypto-Algorithmen stiitzen sich im Wesentlichen auf zwei schwere Probleme: Den
diskreten Logarithmus und die Faktorisierung. Zu beweisen, dass ein Algorithmus genauso
schwer ist, wie eines dieser Probleme, wenn gewisse Voraussetzungen gegeben sind und
der Angreifer keine Vorkenntnisse hat (passiver Angreifer), ist relativ einfach. Kann der
Angreifer jedoch aktiv ins Geschehen angreifen, sieht die Sache schon anders aus.

Das Generische Modell geht davon aus, dass ein Algorithmus (,generischer Algorith-
mus”) keinen Zugriff auf die Bit-Kodierung der Gruppenelemente hat (Angriffe mit Sieb-
Verfahren sind also ausgeschlossen). Diese Annahme ist nicht so abwegig, weil z.B. bei
Elliptischen Kurven bis heute nur generische Angriffe bekannt sind. Diese Tatsache macht
Hoffnung, dass bewiesene Sicherheit im generischen Modell von grof3em Nutzen ist.

Im Verlauf dieses Kapitels werden obere Schranken fir die Laufzeit von generischen Al-
gorithmen zur Losung des DL-, DH- und DDH-Problem berechnet. Ausserdem wird die
Sicherheit der Schnorr-Identifikation und -Signatur und der EIGamal-Verschliusselung be-
wiesen.

4.1. Ziele

e Finden einere unteren Komplexitatsschranke im GM fur
DL (9,h) — loggh
DH  (g.9'.9") — g™
DDH unterscheide die Ws-Verteilungen(g,d',g*,g™),
(9,9,90°) furr,x,zeg Zg.
e Sicherheit der DL-IdentifikatioP,V) gegen aktive Angreifer im GM.
e Sicherheit von signierten ElGamal Ziffertexten gegen CCA im GM+ROM.

Signierte ElIGamal Ziffertexte.

Offentlich: (g) = G, H : G x M — Zq zuf. Hash-Funktion.

Secret-Key: x €g Zq. Dabei istM beliebiger Nachrichtenraum.

Public-Key: h=g*

ElGamal Ziffertext zur Nachricht me G: (g",mH)

Signierter EIGamal Ziffertext zu me G: (¢',mH e y) mit
H(g¥g™"®,g",mH) =e

Dabei ist(e,y) Schnorr-Signatur zur Nachricbg", mh') mit Schlliisselpaa(r,g").

Ein Hauptresultat ist di®laintext Awareness von signierten ElGamal Ziffertexten: Im
GM+ROM erfordert die Erzeugung von Ziffertextégl ,mH , e, y) die Kenntnis der Nach-
richt mund des geheimen ExponenteZu einem beliebigen generischen AR). (g, h) —

51
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(g',mH e y) gibt es einen generischen Extrakidk : (P,h) — (m,r). Dieser extrahiert
den geheimen Signaturschlisselr Schnorr-Signatue,y). Die Besonderheit des gene-
rischen Extraktors ist, dass er nur die generischen Schritt@wawsfihrt.

Sicherheit gegen CCA.Ein CCA-Angreifer hat eirD-Orakel mit dem er beliebi-
ge Ziffertexte — ausgenommen den Ziffertext selbst — entschliisseln kanm-Daskel
kann man im GM+ROM durch den generischen Extraktor ersetzen. Damit wir®-das
Orakel eliminiert ohne die Anzahl der generischen Schritte zu erhéhen. Die Sicherheit von
signierten ElGamal Ziffertexten gegen CCA-Angriffe folgt somit im GM+ROM aus der
semantischen Sicherheit von ElGamal Ziffertexten.

Das generische Modell (GM).Sei G = (g) zyklische Gruppe mit Generatgrund
Primzahlordnung.

e Im GM untersuchen wir kryptographische Angriffe, die fur alle Grup@emit
gegebenemry, g mdglich sind.

e Ein generischer Angreifer kann die Kodierung der Gruppenelemente nicht benut-
zen. Der Zugriff auf die Bits der Kodierung dee G istim GM ausgeschlossen.

e Der generische Angreifer kann nur Gruppenoperationen ausfiihren und Gruppen-
elemente auf Gleichheit testen.

Im GM zeigen wir obere Schranken fir die Erfolgswahrscheinlichkeit eines generischen
Angreifers. Diese Schranken hangen nur gamd der generischen Schrittzaldes An-
greifers ab. Die Erfolgswahrscheinlichkeit bezieht sich auf zufallige Gruppenelemente, wie
den zufélligen, 6ffentlichen Schliisset G und zuféllige Elementg’ €, Gin gegebenen
Signaturen/Ziffertexten.

Dem GM liegt die Beobachtung zu Grunde, dass generische und nicht-generische Angrif-
fe unterschiedliche Anforderungen an die Sicherheitsanalyse stellen. Es gibt nur wenige
Beispiele nicht-generischer Angriffe, wie z.B. die Berechnung des diskreten Logarithmus
mittels Siebmethoden wie dem quadratischen Sieb, dem Zahlkérpersieb usw. Dies betrifft
nur spezielle Gruppen wig;,. Andererseits gibt es aber auch keine Sicherheitsgarantien
gegen nicht-generische Angriffe. Solche Sicherheitsgarantien beruhen auf unbewiesenen
Annahmen, wie z.B. die Annahme, dass das DL-Problem schwer ist. Dagegen gestaltet
sich die Sicherheitsanalyse zu generischen Angriffen erstaunlich erfolgreich. Die Kom-
plexitatsschranken fir generische Angriffe erfordern keine unbewiesenen Komplexitatsan-
nahmen. Darlber hinaus gibt es in der Regel optimale generische Angriffe und es gelingt
diese herauszufinden.

Ist ein Protokoll im GM+ROM sicher, dann ist es zusammen mit einer starken Gfeippe
und einer starken Hashfunktid# sicher. Im Fall einer erfolgreichen, nicht-generischen
Attacke muss daher n@ bzw. H nachgebessert werden, wahrend das Protokoll bleibt.

4.2. Definition generischer Algorithmen

Gruppen/ Nichtgruppendaten. Bei generischen Algorithmen unterscheiden wir Grup-
penelemente s und Nicht-Gruppendaten iING. Operationen auf Nicht-Gruppendaten
sind kostenfrei.

Wir definieren sukzessive generische Algorithmen

e ohne Interaktion
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e mit Hash / Dekodier / Signatur - Orakel

Generische Schritte.

o mexp: Z§x G? — G, (a,(fy,..., fy)) — MLy £3
e Eingaben irG, d.h. Konstanten mexpz x G° — G.

Spezialfélle von mexp sind Multiplikation/Division fiir = 2, a,,a, € {£1}.
Die einzige Méglichkeit fur generische Algorithmen, DatenNG aus Elementen i

Zu erzeugen, besteht im Test auf GleiChffp'tt’é f; far gegebend;, f; € G. Der Test auf
Gleichheit ist kostenfrei. Durch Vergleiche ergeben sich so Nullen (ungleich) und Einsen
(gleich), aus denen eine Binarzahl &U& erzeugt werden kann. Die Elemente &and

NG sind aber strikt getrennt. Da das Ergebnis nur aus Elementds besteht, interessiert

uns die Anzahl der Operationen mNG-Daten nicht.

DEFINITION 4.2.1 Eingenerischer Algorithmus  ist eine Folge voh generischen Schrit-
ten

o fi,...,fi € G(Eingaben)l <t' <t

o f= ntjzlfjai, i=t'+1,....t

Dabei hangta,,...,a_;) € Zicfl beliebig von gegebenelG-Daten — deNG-Eingabe
und den Gleichheitemj =fmitl<j<k<i-1-ab.

Es bezeichne

€0, ={(.K | fj=f,1<j<k<i-1}
die demi-ten Schritt vorausgehende Menge Watiisionen. % 0, sei die Menge aller Kol-
lisionen. Die Exponenteay,...,a;,_, desi-ten generischen Schritts hangen also beliebig
von¢o,_, ab.

Nach [Shoup199T kann eingenerischer Algorithmus  kein Wissen Uber die spezielle Ko-
dierung der Gruppenelemente ausnutzen — er weiss lediglich, dass jedes Gruppenelement
als ein eindeutiger Binar-String kodiert ist.

Die Arbeitsweise des generischen Algorithmus beim Berechner\@iDaten ausG-
Daten mittels Kollisionen erlautern wir am Beispiel.

Die Baby-Step-Giant-Step-Methode.Wir beschreiben in Algorithmus 7 einen gen.
Alg. GA: G? — Zq, welcher zu gegebenem(g, h) — logyh in 2,/ gen. Schritten be-
rechnet.

Algorithm 7 Generischer Algorithmus zur Baby-Step-Giant-Step-Methode

(1) Berechnek:= [ /4], | := [q/K], somit giltlk —k < q < k.
*** Die Berechnung deNG-Datenk, | ist kostenfrei ***

(2) BildeL, :={d |0<i<k}ink—1Mult.

(3) BildeL,:={hg*|0< j<I}inl Mult.
*** Offenbar gilt: L, NL, # 0 ***

(4) Finde eine Kollision durch Testen aller Gleichheitgr= hgk.
*** Das ist kostenfrei! ***

(5) Bei Gleichheit giltloggh =i — jk modq—1.
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Die entsprechende Turingmaschine (TM) zu Algorithmus 7 findet die Kolligieahgl
anders. Sie sortiert die Binarkodierungenglamd fugt in die sortierte Liste die Kodierun-
gen derhgX ein. Dies erfordert hochstei®(,/qlog, q) Gleichheitstests, viel weniger als
im gen. Alg. In der Formulierung des GM nacBHoup1997 wird die Anzahl der Gleich-
heitstests dadurch reduziert, dass man eine zuféllige Kodierurg— {0, 1}* zu Grunde
legt. Generische Schritte haben dann die Foorfif, ), ..., o(fy)) — o(ne, fiai).

Die Ausgabe des gen. Alg. besteht &G- und G-Daten. DieNG-Ausgabe ist eine belie-
bige Funktion deNG-Daten — also delN G-Eingabe und&’ &;. Die G-Ausgabe ist von der
Form(fol,..., fad) e GY mit beliebigen Funktionen

o, : (NG—Eingabe®0;) — {1,...,t}

furi=1,...,d. Die gen. Schrittzahl héngt beliebig von deNG-Daten ab, d.h. die Ent-
scheidung mit denrten Schritt zu stoppen hangt beliebig von 8&8-Eingabe unds &,
ab.

Derwahrscheinlichkeitsraum  besteht aus den zufélligen Gruppenelementen der Eingabe.
Einige Gruppenelemente, wie der offentliche Schlussek G sind zuféllig. Gegebene
Ziffertexte und Signaturen enthalten weitere zuféllige Elements. iDie Verteilung der
zufélligen Elemente der Eingabe wird in jedem Beispiel eigens beschrieben.

4.3. Das DL-Problem

Gegeben:ge G, hegG,ge N.
Berechne: x:=logyh € Zg.

PROPOSITION4.3.1 SeiGA: G? — Zq, (9,h) — X' ein gen. Alg. mit gen. Schritten,
h=g*cg G. Dann giltWs{x=x] < 1+ (3) /a.

BEWEIS. GAberechnd; =g, f,=h, f;= |‘|ij;1l fjaj furi=1,...,t. Die Ausgabe’ =
X (q,% 0) ist beliebige Funktion i, ¥’ &;. Wir betrachterx = logyh €g Zq als formale
Variable UberZg.

FACT 4.3.2 Lf;:=logy f; furi=1,...,t sind als Funktionen ix formale Polynome in
Zq[x] vom Grad< 1. Die Koeffizienten vohf; hangen beliebig von, ¢ ¢;_, ab.

[ ]BEWEIS. (Bew. d. Ind. tbef) Es giltLf) = 1, Lf, =x € Zg[, Lf; = 3 |_ja;-Lf; €
Zg|X].

Dabei héngemy,...,a,_, € Zq beliebig vong, ¢'0,_, ab. O

DEFINITION 4.3.3 (i, ]) € €0y ist triviale Kollision , wennLf; = Lf;, d.h. die linearen
PolynomeL f;, Lf; € Z4[X] sind identisch.

REMARK 4.3.4 Triviale Kollisionen geben keine Information tber den Wert logg h.
Nicht triviale Kollisionen enthullen diesen Wert. Sei namlich = & +b,x, Lf; =a;+b;x,
dann folgt ausf;(x) = f;(x), dassx = (& — a;)/(b; — ;). Beachte, dasb; # b; wegen
Lf £Lf;.
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Triviale Kollisionen (i, j) hdngen nur von deX G-Eingabe ab und gehen nicht in die Be-
rechnung voxX' (g, % 0;) ein. Somit gibt es im minimalen gen. Alg. keine triviale Kollision.
Im Folgenden seien triviale Kollisionen ausgeschlossen.

Fortsetzung des Beweis zu Satz 4.3.1: Sei
W i=WsLfi(x)=Lfj(x) | €0;_,=0] und W,:=Ws[?0,#0.

Dann giltw, ; < % und

W= 3w () @

denn flrLf; — Lf; = a+bx=0gilt Wda+bx= 0] < ;. Weiter gilt

1
q
1
Wsx=X |60, =0 = —,
q—t
weil X =X (q,4 ;) konstant ist wahrend im Fall € 0, = 0 zuféllig iberq—t Werte in
Zq lauft. Es folgt
1 1

1

S g ()= g () (5) o

Wsx=x] <

INE
=
=

IN
ol O
+
N\
Nn—r
N———
\

o]

1(1-(5)/a
q (1-t/q)

Letzteres weil: (1— (5) /q) = < 0

1
3

Die Detailrechnung im Beweis von Satz 4.3.1 geht auch in die folgenden Sétze ein. Statt
sie zu wiederholen, nehmen wir an, dass Fall €0, = 0 gleichverteilt GbeZ ist. Wir
vernachléassigen also, dassn Fall €0, = 0 nur Uberg—t Werte lauft. Der Einfluss die-

ser Reduktion des Wahrscheinlichkeitsraumeswanf die Erfolgswahrscheinlichkeit des
Angreifers ist namlich bereits durch die Wahrscheinlich@)it/q fur €0, # 0 abgedeckt.

Ausserdem sei der Moddlfiir alle folgenden gen. Alg. gegeben, ohne dass dies besonders
erwahnt wird.

COROLLARY 4.3.5 Satz 4.3.1 gilt auch fiir den gen. Alg. mit Minzwurf.

BEWEIS. Seif, = |'|ij‘:11 fjai und(a,...,a_,) beliebige Funktion in, €0;_;, weg
{0,1}'. Dann istf; = f;(x,w) Funktion inx,w. Zu konstanterwv* € {0, 1}' istW(x =X |
w = w*] Funktion ing,w*. Fiir jede Maximalstell@imax € {0, 1}! dieser Funktion gilt

Wsw[x=X] <Ws[X=X | W= Wmay].

Ersetzt maw e {0, 1} durchwmay, SO wéchst die Erfolgsw. monoton. ]
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4.4. DH-Problem
Gegeben: (g,9",9%) mitr,x g Z,.
Berechne: g™.

PROPOSITION4.4.1 SeiGA: G® — G, (g,9',9*) — f gen. Alg. mit gen. Schritten. Dann
gilt

Wsx[f =g™] < é + <;) /0.

BEWEIS. GA berechnef,,....f € G, f, =g, f, =0, f; = g*. Nach Voraussetzung
gilt
f=f,mito=0(q,90,) € {1,...,t}.

Wir betrachtem, x €g Zq als formale Variablen ubéZq. Dann sind_f; :=logy f; € Zq[r,X]
formale Polynomel f; = 1, Lf, =r,Lfy=x Lf =y aLf,und(a,...,3 ) € Z4*
héngt nur vori,q,% 0;_, ab. Triviale KollisionenL f; = Lf; seien ausgeschlossen. Dann
gilt

Wsx[fo(nX) =0%] < Wsx[€ O, #0+Wsx[Lig(r,x) =rx| €0, =0]-Wsx[€ 0, =0

(5)/a+1/a

Denn einerseits gilt fut <i < j <t

IN

W = WL = LE(00) [€0) , # 8 < .

O

weil {(r,x) € Z3 | Lf(r,x) = Lf;(r,x)} Hyperebene inZ3 ist. Somit gilt

Ws€0,£0 = Y V\l,’j§<;>/q.

1I<i<j<t

Andererseits isk f; € Zq[r,X] ein lineares Polynom. Im Falf ', = 0 sind die Koeffizien-
ten vonL f, konstant. Nach Lemma 4.4.2 giff s x[L f5(r,x) = rx] < 1/qund somit

Wsy[Lfs=rX| €0, =0]-Ws[€¢0, =0] <

Q-

O

LEMMA 4.4.2 [Schwartz198Q Seif € Zg[xy,...,xJ], f # O total mit gradf = d. Dann
ol F (X, Xn) = 0] < g.

BEWEIS. Induktion ibem. n = 1ist der Fundamentalsatz der Algebra. O

4.5. Das DDH-Problem
Gegeben: (g,gr’gx7grxb+z(lfb)> c G*.
Bestimme: b € {0,1}.

rx
- qXb+z(1-b) _ g fallsb=1
NOTATION 4.5.1 gI’XZb' g { gz tallsb—0 °
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PROPOSITION4.5.2 SeiGA: G* — {0,1}, (9,9,,9%, 9., — ' gen. Alg. mitt gen.
Schritten und,x,zeg Zq, b € {0,1}. Dann gilt

L1 [t
W3, plb=b]< >t (2> /a.

BEWEIS. GA berechnef,,..., f;, mit
f1 =0, f2 = gr’ f3 =0 f4 = Orxzp
und f; = [, ;7 furi=5,....t.
Dann sindLf; = log, f; € Zq[r,x,Z| formale Polynome deren Koeffizienten vbrabhan-
gen,Lf, =1, Lf,=r, Lfs=x Lf,=rxb+2z(1—-b), L =3 ja-Lf furi=5.. .t

Damit man triviale Kollisioner{i, j),Lf; = Lf; ausschlieen kann, diirfen sie nicht \mn
abhangen. Nun idtf; — Lf; von der Form

Co+ & +CoX+C5(rxb+2z(1—b)),

wobeic,, ..., c; € Zq fireinb € {0, 1}, dannist; = OundLf; =L f; giltfuralleb € {0, 1}.
Damit hangen triviale Kollisionen nicht vamab und seien ausgeschlossen.

Falls¢ 0, = 0istb’ = b/(qg) konstant abeb zufallig, somit
1
Ws,,plb=b %0, =0] = > (1)
Ferner gilt fur beliebiges konstantes {0,1}:
t
Wswalcoi£0< ()0 @)

Nach Lemma 4.4.2 auf der vorherigen Seite gilt nAmlichlfgri < j <t

W =Wy [Lfi(rx,2) =Lf(rx2) |60, ;=0 < —.

ol

DennLf; —Lf; € Zq[r,x,7 hat max. grad. Somit gilt (2). Der Satz folgt dann aus (1) und
2). O

Nach diesem Satz kann ein gen. Alg. trgen. Schritten die Ws-Verteilungég, g', g%, ™)
und(g,d",9"%,g?) furr,x,z g Zq htchstens mit Vortei(tz)/q unterscheiden.

4.6. Semantische Sicherheit der EIGamal Verschliisselung

Ein Angreifer, der die verschlisselte Nachricht erkennen will, hat folgendes Problem:

Gegeben:my, m;, g,d", g, mg™ € Gfurrxeg Zg, beg {0,1}.
Bestimme: b € {0,1}.

PROPOSITION4.6.1 SeiGA: G® — {0,1}, (my,my,0,9", 9%, m,g™) — b’ gen. Alg. mit
gen. Schritten undx eg Zq, b € {0,1}. Dann gilt

1 [t
Wg,plb=b] < >t (2)/(1-
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BEWEIS. GAberechnéf,,..., fo)=(my,m;,0,0",g",mg™)undf,,..., fi € G.Dann
sindLf; =log, f; € Zq[r,X] formale Polynome, deren Koeffizienten voabhangenL f; —
Lf; istvon der Fornt, +¢;r + c,x+ c5(logygm, + rx), wobeic,, ..., 3 € Zq nur voni, j, g
und ¢ ¢;_, abhangen. Gilt f; = Lf; fur einb € {0,1}, dann istc; = O und Lf; = Lf,
gilt fur alle b € {0, 1}. Triviale Kollisionen hédngen damit nicht vdnab und seien im Fol-
genden ausgeschlossen. Fir konstahtgit wie in Satz 4.4.1 auf Seite 56 und in Satz
4.5.2, dasisx[€ 0, # 0] < (5)/q. Im Fall €6, = 0 hangtl’ nicht vonb,r,x ab, also
Wsx[b=b | €0, =0] = 1. Somit gilt der Satz. O

Nach diesem Satz liefert der Ziffertext hochstens ei({gmq—Vorteil beim Erkennen der
verschlisselten Nachricht. Mit dem selben Argument liefert der Ziffertext bei Ruickschlis-
sen auf Eigenschaften der verschliisselten Nachricht hdchstens(é)mqn/orteil. Se-
mantische Sicherheit bedeutet, dass man den Ziffertext aus der Berechnung beliebiger
Préadikate der verschlisselten Nachricht eliminieren kann und dabei die Erfolgswahrschein-
lichkeit nur vernachlassigbar verkleinert. Wir betrachten hier semantische Sicherheit im
GM, d.h. bezlglich generischer Berechnungen. Nach Satz 4.6.1 wird die Erfolgswahr-
scheinlichkeit einer generischen Berechnung eines Pradikats der verschlisselten Nach-
richt bei Elimination des Ziffertextes hdchstens l(@l/q kleiner. Daher ist die EIGamal-
Verschlisselung im GM semantisch sicher, sofgrso grof3 ist, dasﬁtz)/q fur durch-
fihrbare Schrittzahlen vernachlassigbar klein ist. Fir heutige Technologien fordert man
q > 2160.

4.7. Sicherheit der DL-Identifikation

Wir zeigen, dass die DL-Identifikation im generischen Modell sicher gegen aktive Angrei-
fer ist. Dieser Nachweis ist im Turing-Maschinen-Modell noch offen. Wir beweisen die
Sicherheit zunachst fir Angreifer aus dem Stand (Satz 4.7.1 auf der nachsten Seite) und
dann fur aktive Angreifer (Satz 4.7.2 auf Seite 60).

Betrachte das Protoka(P,V) der DL-Identifikation:

(PV]] P | v ‘
1. | Wahltr e, Z4 und berechneg:=¢" | g —
2 —e wahlte eg Z
3. Berechney :=r +xe y — | Berechneg = g'h®

Abweichend vom urspriinglichen Protok¢R V) wird e zufallig in Z4 und nicht in[0,2!]
gewahlt. Diese Wahl voadient nur der Vereinfachung.

Betrachte nun einen generischen Angreffeus dem Stand:

g,h
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AngenommerP berechnetg, h) — gint’ <t gen. Schritten unég,h,e) — yint —t’ gen.
Schritten. Die Ausgabg= y(q, ¢ 0}, e) hangt nur vorg, ¢ 0, e ab.

PROPOSITIONA.7.1 Jeder generisch@: (g, h) — g+ ¥ mitt gen. Schritten hat hochstens
Erfolgswixe 2 + (5)/abzgl.x,e g Zq.

BEWEIS. P berechnefy,....f € G, f =g, f,=h fi =[5, fori=3....t.
Nach Erhalt vore € Z4 hangen die Schritte beliebig vanab. Dann sind.f; < logj f; €

Z4[x| formale Polynome, deren Koeffizienten beliebig waf# &, _, —und nach Erhalt von
eauch vore— abhangen. Triviale Kollisionefy = f;, die fiir konstantestrivial sind, kann

e 1N e . r ? _e: . .
man zu gegebenemeliminieren- Die Verifikationg" = g¥h~¢in (P,V) liefert eine solche
triviale Kollision. Nach Elimination der trivialen Kollisionen gilt
t
wsico20< (5)/a

Seig = f; von der Formf; = hgP, Lf, = ax+b € Zg[x]. Offenbar reussief® gdw. § =
Lf;(x) +ex Dabei hangem, b, ¥ nur vong, ¢ 0, undy zusétzlich vore ab. Wir zeigen

Wscel§(€) = LT () + ex| €6, — 0] < % 2

Im Fall ¢, = 0 hangt§ nur vong, e wahrenda, b nicht vone abhangenP reiissiert im
Falla= —e mit ¥ = b fiir e£ —a und beliebigeny mit Ws %. WegenW gle= —a] = é
gilt somit (2). Der Satz folgt aus (1) und (2). |

Wir betrachten nun einen aktiven Angreif&y derl-mal (P,\7A) anfordert und dann ver-
sucht(P,,V) selbst zu erzeugen:

| -mal(P,V,) | P | | A \
1. Wahler = (r,,....1) €gZy | dt,....d" —
2. — €=(8,...,§) | wahleé,,... § ez Zq
3. Berechney, :=r, +&x | y:=(y;,....y;) — g'i 2 gih&

Die | Durchléaufe vor(R\7A) kénnen beliebig parallel oder sequentiell durchgefuhrt werden
—int’ <t gen. Schritten.

[(PuV) [Py ] | v |
1. g=9&y,c0,) —
2. — €€rZq
3. V(&Y. ¢€0,) — Berechne§ = gh—¢

A hat Erfolg gdwy = logy g +e- .

Fur den generischen, aktiven Angreifer wird jeder Aufruf Yals generischer Schritt ge-
z&hlt. Jeder solche Aufruf liefert ein zufélliges Elemghte; G, welches einem zufélligen
Gruppenelement der Eingabe entspricht.

1Bem.: Eliminiert man in Abhangigkeit voatriviale Kollisionen, dann hangt die Schrittzghtone ab. Im
Allgemeinen ist beliebige Funktion der NG-Daten, also der NG-Eingabe einschlieBlicid der Menge aller
Kollisionen.
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ProOPOSITION4.7.2 Jeder aktive, generische Angreif@mitt gen. Schritten hat

2 [t
Erfolgsw,y ¢ < q + (2) /0.

BEWEIS. Seig= f; von der Formf; = g*1h®2g"1%. .. ¢"1%+2, dabei hdngea,, ..., a,,, €
Zq4 beliebig vong,y, ¢ 0, _, aber nicht vore ab. A hat Erfolg gdwy = L f;(x,r) + exdabei
hangty = y(a,y,e ¢ 0,_,) beliebig vong,y,e, ¢ ¢, _, ab. Wie im Beweis von Satz 4.7.1
zeigt man
. 2
Falls(as,...,a_,) # O reussierA nur mitWs< 1/q. Im Fall (as, ..., q, ,) = O retssiert
A, wenne= —a, und sonst mitWs< 1/q.

Fir konstante, § gilt nach Entfernen trivialer Kollisionen offenbar

wsleo A< (3)/a @

Diese Wahrscheinlichkeit hangt vom Miinzwovion P ab, denn Kollisionen migfs, ..., g"
beziehen sich auf Der Satz folgt aus (1) und (2). d

4.8. Sicherheit von Schnorr-Signaturen im GM+ROM

Offentlich seien die Grupp6, der Generatog von G, die prime Ordnungj von G, der
NachrichtenraunM, die eine Hashfunktiofl : G x M — Z, welche zuféllig und gleich-
verteilt aus allen Funktione@ x M — Z4 gezogen istH wird durch ein Orakel gegeben,
dasH-Orakel.

Die Signaturschliissel  seienx € Zq (privat) undh = g* €, G (6ffentlich).

DEFINITION. EineSchnorr-Signatur zur Nachrichinist ein Paafe,y) € Zﬁ mitH(g*h~¢,m) =
e (siehe Abschnitt 1.7).

PROPOSITION4.8.1 SeiGA: G? — M x ZZ, (g,h) — (m,eyy) ein gen. Alg. mit gen.
Schritten. Dann gilt

Wsu[H(@g % m) =€ < §+ (;) /q.

Jeder Aufruf desi-Orakels wird als generischer Schritt gezéhlt. Die Frage G x M an
das Orakel darf beliebig abh&ngen von allen DateiGinndNG.

BEWEIS. GA's generische Schritte seien
fl,.s ft,7H(fc,i7mi) i=t'+1,....t

Die Gruppenschritte und Orakelanfragen sind beliebig vernetzt. Die Entscheidung, ob der
nachste gen. Schritt ein Gruppenschritt oder ein Orakelschritt ist, hangt in beliebiger Weise
von denNG-Daten — deiNG-Eingabe, den Kollisionen und erfragteiiWerten — abf,,

ist ein bereits berechnetes Gruppenelemenin, t’,t hédngen beliebig von dedG-Daten

ab.
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e Falll.(g"h € m) ¢ {(fg.m) [i =t'+1,...,t}
Fur beliebiges, konstantégyilt fir zufallige H

W, [H(gh ©m) —¢ = -

e Fall2.(g¢h™®,m) = (f5,m).
Beachte, dassundg;,m im Fall €', = 0 durch(e,y) eindeutig bestimmt sind.
GA setzte:=H(fs,m), denn jeder andere Wert fuihrt in Fall 2 zum Misserfolg.
Das formale Polynon f5 =logy f; € Zq[x], Lf = a+bx Dabei hangt das be-
rechnetey im Fall &, = 0 nicht vonx ab.
- Fall2.a¢0, =0,a= —e.
GA relssiert miy = b. Fur zufélligesH ist e zufallig, alsow s, [a= —¢€] =
1

- gall 2.b60;=0,a+# —e.
GA reiissiert miwv s %.

- Fall2.c¢ 0, # 0.
Dieser Fall haWs, 4 < (3)/a.

Triviale KollisionenL f; = L f; seien dabei ausgeschlossen.

Die Koeffizienten det f, hangen beliebig von deNG-Daten ab — deNG-Eingabe(e,y),
den Kollisionen und den erfragtdth-Werten. Die Elimination von trivialen Kollisionen
erfolgt somit in Abhangigkeit von den erfragtelkWerten.

GA reiissiert damit hochstens nWs,, < % + (5)/g. Fur die Falle 1 und 2 wird das
Maximum der Erfolgswahrscheinlichkeiten genommen, fiir die Unterfélle Fall 2.a, 2.b und
2.c jedoch die Summe der Wahrscheinlichkeiten. O

Satz 4.8.1 zeigt, dass Schnorr-Signaturen sicher gegen existentielle Falschungen sind. Wir
erweitern den Satz nun auf Chosen Message Attacken (CMA).

Unter einer CMA verstehen wir einen aktiven Angriff auf eine Signatur: Der Angreifer
kann zuné&chst Signaturen zu Nachrichten seiner Wahl anfordern und muss dann eine neue
Nachricht signieren. Die Simulation der von dem Signatur-Orakel angeforderten Signatu-
ren gehtim ROM problemlos. Man waldieg Z4 zuféllig und setzt den WeH (gh~¢, m)

— sofern er noch nicht festgelegt war —euDas so erzeugtel ist zufallig verteilt. Die

zu H erzeugten Signaturen — bis auf ein Ereignis der Wahrscheinlic@efm — sind so

verteilt wie vom Signaturorakel erzeugte. Damit gilt Satz 4.8.1 auch fir Chosen Message
Angriffe.

4.9. Signierte EIGamal Verschlisselung

Das Schllsselpaar zur Verschlisselung sei

Privat: xeg Zg.
Offentlich: h=g* e, G.

DEFINITION 4.9.1 Ein signierter EIGamal Ziffertext zur Nachrichtm € G ist ein Qua-
drupel(g",mH e y) € G* x Z3 mit H(g¥g ",¢",mH) = e.
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REMARK 4.9.2 (d¢",mH e y) besteht aus einem ElGamal Zifferteif’, mh') und einer
Schnorr Signatufe,y) zur Nachricht{g",mH’). Zum Signatur-Schlussét, g") mit r privat
undg" offentlich.

Wir betrachteradaptive chosen ciphertext Attacken ~ (CCA). Ein generischer Angreifer
hat zwei Nachrichtemn,, m; und einen signierten ElGamal Ziffertexip, fur zufalliges

b g {0,1} gegeben und sob erraten. Der Angreifer kann ein Entschliisselungsorakel
beliebig einsetzen, ausgenommen fiir den Zielzifferteyy.

Das EntschliisselungsorakeD-Orakel. Auf Eingabe(h, f,&y) € G2 x Z3 pruft das

Orakel, obH(g”,h~€,h, f) = @und sendet einen positiven Faﬂi = f/h* und sonst eine
Zufallsnachrichimeg G:

D-Orakel

privater Schlisset eg Zq
(h,f,&Y) | if H(g'h e h, f) = ethen

— 7
m returnm.— f/h*
= | else
returnmeg G

Der folgende Satz zeigt, dass signierte EIGamal Ziffertexte sicher gegen adaptive chosen
ciphertext Attacken (CCA) sind.

PROPOSITION4.9.3 SeiGA: G° x Z3 — {0,1}, (my,m;,0,9",g*, m,g™,ey) — b gen.
Alg. mitH- undD-Orakel undt gen. Schritten. Dann gilt

W nlo=b1 < 5+ (5) /o

Bewels. Die Aufrufe desH- und D-Orakels werden als gen. Schritt gezéhlt. GA
berechne

(1) (f]_a f27 f37 f4a f57 fe) = (mOa my,q, gr7gx’ mong) mit fi = njgi—l f]a] firi = 7’ T 7tl'
(2) H(fg,m) miti =t'+1,....t' +¢.
(3) mit| Aufrufen desD-Orakels.

Die Schritte vom Typ 1, 2 und 3 sind beliebig verzatiht,,| sind NG-Daten, sie hangen
beliebig von gegebenedG-Daten — derN G-Eingaben, Kollisionen, erfragtef-Werten
— ab. Die Anzahl der gen. Schritte tst=t' 41" +1.

Induktion Ubed: Furl = 0 gilt die Beh. nach Satz 4.6.1 auf Seite 57. Die zusatzlich gege-
benenrNG-Daten —e y und die erfragtei-Werte — helfen nicht.

InduktionsschrittBetrachte den ersten Aufruf d&Orakels. Beim ersten Aufruf werde
dasD-Orakel tiber(h, f,&Y) € G x ZZ befragt.

Wir zeigen, dastogy h — bis auf ein Erelgnls der Wahrscheinlichk2jtg — nur von gege-
benenNG-Daten abhangt. Bei Kenntnis vdmggh kann man dem-Orakel-Aufruf elimi-

nieren und gemafh := f/h'ogg in einem gen. Schritt entschlisseln.
Die Falle 1, 2, 2.a, 2.b und 2.c sind wie im Beweis von Satz 4.8.1 auf Seite 60.
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o Fall 1:(g%h ¢ (h, ) € {(fg.m) i =t'+1,....t'+1'}
Dann gilt fir konstante, x, b
W, [H(GR R, F) =& = .
e Fall 2: (¢h ¢, (h, ) = (o m
GA berechnet Eingab%/j( H _) in hochstens’ Gruppenschritter,, ..., f, €
G.

Betrachte das formale Polyndnf, = logg fo € Zq[r,x]. Lfs ist von der Form
Lfg = Co+Cyr +CoX+C3(loggmy, +rx),

dabei hangen,,c,,c,,c; € Zg nur von gegebenel G-Daten i, g, vorangehenden Kolli-
sionen und erfragteH-Werten — ab.

Triviale KollisionenL f; = Lf; hangen nicht vorb ab, denn der Koeffizient; in Lf; —

Lf; muss verschwinden. Damit kann man triviale Kollisionen eliminieren, sie seien im
Folgenden ausgeschlossen.

Im Fall 2 setzt GA& = H(fg, (h,f)) und reussiert gdwg’h € = f,, d.h. gdw.y =
Lfgi(r,x)+eIJ1(r,x).

Wir unterscheiden den Zielweyt ;= Lfq (1,) + ETIJT(r, x) und den berechneten Werin

(h, f,ey).

Sei

Lfs = ag+ayr+aX+as(logym,+rx)
Lh = by+byr+byx+ b, (loggm, +rx)
mitay,...,b; € Zg, die nur von gegebenéihG-Daten abhéngen, aber nicht ves: H (f,,i , (H, f_)).

o Fall2.8:40, =0, Lfs —a,= —&Lh—by).
In diesem Fall reiissiert GA myt a, + €hy. Weil die Koeffizienten vorLg; Lh
nicht vone €g Zq abhangen, tritt der Fallg— a, = —&(Lh — b,) hochstens mit
Ws, =3 auf

e Fall 2.b: fmt, =0, Lfg —ay# —&Lh—by).
In diesem Fall retissiert GA miW s, = =

e Fall 2.c:Der verbleibende Falt’ 0, # (Z)tntt mit Ws, 1 < (5 )/q auf.

Zusammenfassend erhalt man Lemma 4.9.4 auf der nachsten Seite.

Im Fall &, = ... = by = 0 gilt Lh = by, h = g% und die durch(h, f,&y) verschliisselte
Nachricht istm = f /h%.

Elimination allerD-Orakel Aufrufe.Im Fall ©&,, = 0 berechnet GA entwedgh, . €,y),

so das®, :=logy h nur von gegebeneNG—Daten abhangt oder der Ziffertext ist hochstens
mit Ws< 2 gutllg Man eliminiert den ersteB-Orakel Aufruf, indem manjh, f,e y) zu

m:= f/hbo entschlisselt. Dabei werden zwei generische Schritte -Dd@rakel Aufruf
und die Berechnung vad ( f c,i,(h f)) — durch einen gen. Schrifi:= f/hbo ersetzt. Nach
Elimination derl D-Orakel Aufrufe hat der reduzierte gen. Algorithmus héchstens
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gen. Schritte und somit — nach Satz 4.6.1 — hochstens die Erfolgswahrscheinl@hkeit
(*31) /g. Damit hat GA hachstens Erfolgswahrséh+ (‘') /q-+21 /q. Es gilt

(t2|>+2| ; (thJr;)(tfl)’

sofernt — 1 > 4. Damit gilt der Satz. O

LEMMA 4.9.4 Entweder gilte’d,, # 0 oder es gilt Fall 2 mita; = a, =a; =b, =b, =
b, = 0 oder GA relssiert mifoi hoéchstens mitV s< é.

Plaintext Awareness. Der Beweis von Satz 4.9.3 zeigt, dass signierte ElIGamal Zif-
fertexte generisch nur zu ,gegebenen” Nachrichten erzeugbar sind. Zu jedem gen. Alg.
P: (g,h) — (g h,ey) gibt es einen gen. ExtraktekL : (P,h) — (logqg,m). Es wur-
de gezeigt, dashoggg_nur von inP gegebeneMNG-Daten abhéngt — ausgenommen ein
Ereignis der Wahrscheinlichket/q. Der Extraktor erhalt die verschlusselte Nachricht
m:= h/g'oggg_in einem generischen Schritt — im Ubrigen fiihrt er die generischen Schritte
vonP aus.

Unser Nachweis des Extraktors AL benutzt wesentlich das GM. Im Turing-Maschinen Mo-
dell gibt es einen anderen Extraktor nach Feige, Fiat, Schamir (siehe Satz 2.1.2 auf Seite 22,
sowie Satz 2.3.9 auf Seite 32 in Kapitel 2). Der FFS-Extraktor hat als Verzégerungsfaktor
den Kehrwert der Erfolgswahrsch. des Angreifers.

Sicherheit gegen CCA. Satz 4.9.3 auf Seite 62 beinhaltet die Sicherheit signierter El-
Gamal Ziffertexte im GM. Der Beweis benutzt wesentlich den besonderen gen. Extraktor,
welcher zu vom gen. Angreifer konstruierten Ziffertextenh, e,y) den geheimen Signa-
turschltsselogy g extrahiert ohne zusétzliche gen. Schritte zu machen. Dagegen kann man
den FFS-Extraktor in polynomial Zeit héchstens logarithmisch oft mit SetBack iterieren.
Dies liefert im ROM Sicherheit gegen CCA-Attacken mit logarithmisch vielen Aufrufen
des Orakels.

4.10. Allgemeine ElGamal Verschlisselung

Bislang wurde fir die EIGamal Verschliisselung vorausgesetzt dass Nachrichten als Ele-
mente vonG kodiert sind. Dies ist fiir gewisse Grupp@unpraktisch. Fir Untergruppen

G von Zy; bzw. von elliptischen Kurven gibt es keine natirliche Kodierung der Nachrich-
ten inG. Wir verallgemeinern die EIGamal-Verschliisselung unter der Annahme, dass der
NachrichtenraunM eine additive Gruppe ist —z.Bl = Zg —zusammen mit einer Zufalls-
funktionH, : G — Zg. Es seh = g* eg G der 6ffentlichen Schlissel.

Verschlusselung vorm € Zg. Wahler,s €g Zq, berechney” und f := m@q Hn(h"),
e:=H(d',h, f) undy := s+ er. Dabei istdq die komponentenweise Addition rﬁg Der
Ziffertext ist (¢, f,ey).

Entschlisselung. Den Ziffertext(g; f,e,y) zum:= f_®q (—Hn(9")).
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Korrektheit. Seig=d, f = Maq Hn(h"). Dann gilth” = g* und somitm = f_@q
(—Hn(g™)).
Alle Sicherheitsaussagen fir signierte EIGamal Ziffertexte gelten entsprechend auch fir

die allgemeinen, signierten ElIGamal Ziffertexte, sofdyt G — Zg eine Zufallsfunktion
ist. Hy undH : G — Z4 miissen nicht stat. unabh. sein. Man kann ElBwahlen als

Ho(f) = (H(f,1)H(f,2),...,H(f,n)).
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KAPITEL 5

Identifikation, On-the-fly-Signaturen

[Girault1991, PoupardStern1998, Schnorr199]L

On-the-Fly-Signaturen oder auch -Identifikationen missen in sehr kurzer Zeit durchgefiihrt
werden kdénnen. Sie werden z.B. bei der Identifizierung an Maut-Stellen eingesetzt, bei der
ein Auto mit 100 km/h eine Maut-Stelle durchfahrt und sich in der kurzen Zeit, in der
eine Chipkarte Kontakt zu dem Verifizier-Computer hat (z.B. Uber Funk) zu Abrechnungs-
zwecken identifizieren muss. In der Arbeit vdPojupardStern1998 wird hierzu ein auf

der Schnorr-Identifikation aufbauendes Verfahren beschrieben, bei dem es — im Gegensatz
zu dem in Bchnorr1991 beschriebenen Verfahren — nicht mehr nétig ist, den Grag

des Elementg € G zu kennen.

5.1. On-The-Fly-Signaturen

[PoupardStern199§

Parameter: G multiplikative Gruppe mit Generatgy; A, B, X,k € N (nicht ord g))
Secret-Key: x € [0, X].
Public-Key: h=g*egzG.

(P,V)gi - Wiederhole Schritte 1-B-mal.

[ (PV)gy | P [ v |
1. Wabhltr e [0,A] und berechneg:=g" | g —
2. —e wahlte e [0, B[
3. Berechney :=r +xe y — Berechneﬁé g’h~¢, ye? [0,A

DL-Identifikation mit diophantischer Hinterlegung.

Korrektheit: FolgtP dem Protokoll, dann akzeptiertmit Ws> 1 — kBX/A.
BEWEIS. ¢ = ¢/ "®=gh?, Ws[r > A—BX] < BX. O

Das Besondere an dem Protokoll ist wie oben bereits gesagt(Ri&sg,;, nicht die Kent-
nis von ordg) bendtigt. AngreifelP,V folgen nicht dem Protokoll.

5.1.1. Sicherheitvon(PV)g, gegenV. ErhaltV niitzliche Information, indem eB
befragt?

DEFINITION 5.1.1 Das Protokoll(P,V)g;, ist &-zero-knowledge , wenn es einen prob.
pol. Zeit Simulator

¢ (V,h)— (9¢,€p,Yp) € Gx[0,B[x[0,A]

69
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gibt, so dass fur die ZVed (V,h) und (€& ) in (PV)g, gilt
[(9,69) — (99,€p,Y9)ll; <€

Desweiteren sei definiert:

DEFINITION 5.1.2 SeienU,V Zufallsvariablen Giber der Mendgg

IV =Vily =ges ZJWS{S: U] -wgs=V]|.

PROPOSITION5.1.3 (Poupard, Stern) Das Protoko[P,V ), ist £-zero-knowledge mit
& = kBX/A sofernB polynomial ist.

BEwEIS. Der Simulatorg:

(1) Wiederhole
(a) Wahleyy €g [0,A], &5 € [0,B[, gy :=g"*h~%;

(2) bisey = e(g,V,vV, hist).
~——
wie in (PV) g
¢ bendtigt im MittelB Iterationen und ist prob. pol. Zeit, wempolynomial ist. d

LEMMA 5.1.4 (Poupard, Stern) Fuk = 1 gilt

1(9,€.9) — (948, ¥p)ll; < BX/A.

Damit ist(P,V);, stat. zero-knowledge, sofekBX/A vernachlassigbar klein unB po-
lynomial ist.

Fall: V =V honest verifier. Wir zeigen fi¥ = V:
1Y Vll, < BX/A

fir§eg [0,Ay=r+xee [0,A+ (B—1)X[,r €5 [0,A[, e [0,B[, x g [0, X].

1 _
A
Wdy =g
X, I, e

0 S (B—1)(X-1) A-1 A-1+(B-1)(X-1)
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1
A
0 A—1
1¥-yll, SBS/A
k
0 (B—1)X A—1

5.1.2. Sicherheitvon(P,V)g; gegen AngreiferP aus dem Stand.

GPS-Problem nach[GiraultPoupardStern1999].
Gegeben:ge G, heg g%, A B,X € N mit B <A.
Finde: o €]—A A[, T €]0,B], so dass giltg® = h'.

LG-Problem.

Gegeben: g € G, he, gl X € N.
Gesucht: x€]0,X[: h=g*.

Die Probleme GPS, LG werden mit wachsendérachwieriger. Wir reduziereX /2 auf
X,0.B.d.A.2|X.

LEMMA 5.1.5 EsgiltLGy,, < LGy.

X /2

BEWEIS. Wir zeigen, dass das Probldm, ,, mittelsLGy gelost werden kann:

X /2

Gegeben:g € G, heg go*/2.
Wahle: b eg {0,1}, i := g°h? e g0,
Lose: h = g¥ mit LG,-Alg. x:= |X/2].

EXERCISES.2 ZeigeGPg(/2 < GPS,.

LEMMA 5.2.1 Zu gegebenem, primem ¢gj sindGPS,,LGy &aquivalent.
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BEWEIS. Wir zeigen beide Richtungen:
,GPS <, LGy Seio:=1,T:=x
,LGy <; GPS”: x:=1/0 modord(g) wegen ggTo,ord(g)) = 1. O

LEMMA 5.2.2 Fir X > 2ord(g) geht die Berechnung — ord(g) im Mittel in O(log, X)
Aufrufen eines G, -Orakels (bzwGPS-Orakels, Ubung).

BEwEIS. Ein Algorithmus kdnnte wie folgt vorgehen:
(1) do
(a) Wahle stat. unabhq,...,x; €g [0,X].
(b) Setzeh, := g¥.
(c) Losegs = h, mit LG-Orakel.
(d) Dann ordg) | (x —X) MitWs, [x #xj] > 3.
(e) Setze ggT:=099T; i, 4 ’—xi).
(2) until 3j’ < j: 99T, = 99T, und#i | j' <i<j,x #X} >k

CLAIM. W, [ggT; = ord(g)] > 12 und Ex|#iterationen = O(log, 5:55)-

BetrachteP zu (P,V)g;, . Es bezeichne
€5 :=Wsyx[(P,V)g; akzeptiert mith-g*,wj

w=Zufallsbits von(P,V). Mit |P| wird die Schrittzahl vorP bezeichnet, sie sei von der
Eingabe unabhang|g O

PROPOSITIONS.2.3 Es gibt probGPSL6sungAL : (P,h) — (o, 1) mit
g,AB.X

Ew, [AL| = O(|P|/¢5),
sofernsf, > 2/B. Siehe Algorithmus 5 auf Seite 23 in Abschnitt 2.1 in Teil 1.

Dort wird auch die Korrektheit unBy, [AL|berechnet.

COROLLARY 5.2.4 Fir X > 2-ord(g) gibt es probAL’ : (P,h) — +— (logy h, ord(g)) mit

B 1AL = O (logy( oo 1Pl 55) )

BEWEIS. Aus der Losung z&PS, nach Satz 5.2.3 erhélt man gemafl Lemma 5.2.2
ord(g) und gemaf Lemma 5.2ldgg h. O

sofernsﬁ > 2/B.

EXERCISES.3. LGy <, LGLX/ZJ’ GPS§ <, GP%X/ZJ'
COROLLARY 5.3.1 Fir X < ord(g) und¢s > 2/B geht die Berechnung
(FN’ h) — (loggh, ord(g))

im Mittel in SchnttzahIO( 5)-
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BEWEIS. L6se GPS, nach Satz 5.2.3GPS, ,, mit GPS,y <,n» GPS, solange, bis
2"X > 2-ord(g). Dann berechne ofd) nach Lemma 5.2.2 unidgy h nach Lemma 5.2.1.
(]

Fazit:
P habe in(P,V)g;, mit Wses > 2/B Erfolg. Dann sind fiirX < ord(g) DLy,

GPS,,, g— ord(g) in O(%/sﬁ) Aufrufen von(P,V)g; mit stat. unabhx €
[0, X[ I6sbar.
RSA-Fall: SeiG=7Z{,N=p-q, p,qprim. Sei aul3erdem
ordlg) = A(N)=kgV(p-1,9-1)
_ _(P=D(g-1)
99T(p—1,9-1)

(Zj =T Z).

5.4. Zerlegungsalgorithmus von Miller

Gegeben:L mit A(N) | L.
Finde: ZerlegungN = p-q.
(1) ZerlegeL = 25-r mit r ungerade.
(2) Wahlew e [0,N].
(3) Tested0 < i < s w? =1 modN undw? ' £ +1 modN.
Wenn ja ggTw2 " £1,N) = {p,q}.

Korrektheit. FurY :=w? " gilt Y2=1 modN also(Y +1)(Y —1) =0 modN,
aberY # +£1} modN.

Erfolgswahrscheinlichkeit. Mit Ws, = % wird N zerlegt.

BEwEIS. Es gibt 4 Quadratwurzeln voh modN. Diese treten im2 mit 0 <i<r
gleich wahrsch. auZy, = 7, x Zg, CRT. O

5.5. GPS-Signaturen, On-The-Fly-Signaturen

[PoupardStern199§

Parameter: G = (g), A,B,X € N —nicht|G|. H : Gx M — [0, B] starke Hashfunk-
tion BX/A < 2780,

Privater Schlissel: x g [0, X]|.

Offentlicher Schliissel: h = g* €, g°X.

Erzeugung einer GPS-Signatur zum € M: Siehe Algorithmus 8.

Verifikation der Signatur (g,y) zume M. e=H(g*h~¢,m), y=[0,A[.

REMARK 5.5.1 Die Bedingungy € [0,A] normiert die Lange der Signatur und des Au-
thentikationsnachweis. Sie hat keinen sichtbaren Einfluss auf die Sicherheit. Sie wurde
benutzt beim Nachweis, daf8V); honest-verifier zero-knowledge ist.
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Algorithm 8 Erzeugung einer GPS-Signatur e M
(1) do
(a) Wahle stat. unablr.eg [0,A].
(b) Setzeg:=g" unde:=H(g,m).
(c) Berechney:=r+ex
(2) until y<A

Random Oracle Model (ROM). H e [0,B[¢*M gegeben durchi-Orakel.
H: GxM — [0,B]| ist zuféllig, nach der Gleichvert. gezogen aus der Menge aller Funktio-
nen dieses Typs.
FacT 5.5.2 Folgende Aussagen sind aquivalent

(1) H €g [0,B[C*M.
(2) (H(gy,my),...,H(g,,m)) € [0, B[ fiir beliebigd € N und verschieden@,,m,),...,(g,m).

5.5.1. Chosen Message Attacke (CMA) auf GPS-Signaturerber AngreiferA for-
dert zunéchst Signaturen zu Nachrichten seiner Wahl, dann erzeugt er eine neue Signatur.
Die eingeforderten Signaturen werden von eirggmatur-Orakel geliefert.

DEFINITION 5.5.3 Ein Signatur-Orakel (h,m) — (e y) liefert eine Signatur zum &ffentl.
Schlisseh gemal Ws-Verte=H(g",m), y:=r +exmitr € [0,A[.

ProPOSITIONS5.5.4 Sei A CMA-Angreifer aufGPSSignaturen mit Aufrufen desH-
Orakels. Im ROM gibt es prob. GPS-L6suAg : (A.h) — (0,T), so dassE, ,|AL| =
O(l]A|/€g,l /a) sofernA Erfolgsw.g, > 2/B hat.
LEmMA 5.5.5 Die Ws.-Verteilung der Signaturen des Signatur-Orakels kann man mit
||||,-Abstand< BX/A+ (5) /g in pol. Zeit mith erzeugen:

(1) wahlee ey [0,B[, y €k [0,A].

(2) SetzeH(g"h~¢ m) := esofern der WerH (g"h—¢, m) noch nicht festgelegt ist.

BEWEIS. Kollisioneng’ih=8, m= (g,,m) mit 1 < i treten nur mitWs< (}) /q auf.
Der BX/A Beitrag zum|| ||,-Abstand entsteht wie beim honest verifier zero-knowledge
Beweis zu(P,V)g;, - O

Jetzt der Beweis zu Satz 5.5.4:

BeEwEIS. (Analog zu Satz 2.3.8 und Satz 2.3.3 in Abschnitt 2 in TeAAlLerzeugt die
vom CMA-AngreiferA angeforderten Signaturen, indem er HiéNerte geeignet wahlt —
wie auch in Lemma 5.5.5.

O.B.d.A. gibt esl <i <1, so das#\ beimi-ten Aufruf desH-Orakels mite, := H(g;,m)
mit Wy, > 2/B eine Sign.(g,y;) erzeugt. lteriergA h) analog zuAL(P, h) von Satz
5.2.3. Konstruiere zwei Lésungén,y;), (g,y;) mit

g_(A7WA7 H) — gyi h& = gyih*a
und setzer := |y, —¥;|, T:= (§ — )sig(§ — ).
In Stufe 2 des Verfahrens ersetzt ntamurch eine stat. unabh. Hashfunktidrund setzt
e_:: H(@m) ) )7: WAvgeTWA)
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O

Mindestldnge von GPS-Signaturen.ord(g) > 2160, X > 2160 B > 280 A > 2320,
Also log,(y) +log, e > 320+ 80 = 400,

’ (va)gir ‘ P ‘ ‘ v ‘
1. Wabhltr e [0,A] und berechnet:=H(g") | c —
—e wahlte €, [0, B[
3. Berechnet :=r +xe y — | Berechnet ZH (@¥h~®)

(P V), mit kurzer Kommunikation.

PROPOSITION5.5.6 Fir H €, [0,B[C ist (P,V)d; so sicher wigPV);,.






KAPITEL 6

Fairer Schliisseltausch

A,Bwollen ihre geheimen Schiliss), , sk; austauschen. Hierzu verschliisselrssig sks

mit dem Offentlichen Schlusselk; p einerT TP — trusted third party . Diese Verschlus-

selung muss verifizierbar selBmuss mit dem offentlichen Schliisgi, tberpriifen, dass
EpKrTP(sIgA) den zugehdrigen geheimen Schlissel verschlisselt. Man benutzt die Homomorphie-
Eigenschaft der VerschlUsseIuEngTP.

Im Folgenden wird ein Verfahren vorgestellt, bei déneinV davon Uberzeugt, dass er
einen privaten Schlissel gewéhlt hat, den eine TTP mit nur geringem Aufwand errechnen
konnte (Gitterreduktion). Anwendungen finden derartige Verfahren z.B. bei elektronischen
Wahlen.

6.1. Paillier Kryptoschema

[Paillier1999]

pk = (N,Zg,,a) mitN=p-q, p,qprimund ggx(p—1)(q—1),N) = 1.
a € Z{, mitord(a) = A(N)-N = A(N?)

sk = A=A(N)=kgV(p-1,q-1)= gég(_pl_)(lq;_l)l)

BEWEIS. (FrA(N?) =NA(N)) A(N?) Zy, = Z, x Z;, CRT.

Z+,.Z}, sind zyklisch, also (p?) =p(p—1)
A(N?*) = kgV(p(p—1).q(a-1))

= p-q-kgV(p—1,9-1)

N-A(N).
Es gelteZ, C Z,, = [0,N?]. O
FACT 6.1.1 furwe Zg, gilt:
w = 1 modN
wN = 1 modN?.

L:[ON?[>Zh — [ON]
1+uN — u

7
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Verschlusselung vorme Z,;: Wahler €g Zj, Eq(mr) = a™N modN?2.
Entschliisselung vorcip € Z;,: m:=L(cip*)/L(a%) modN.
FACT 6.1.2 L(a?) € Z,.
Ang p
= a

L(a?)

=1+ paN
~—~
u

= a’=1+u modN?
= ord(a) | Aqg Widerspruch zu ortr) = AN.

Homomorphie.
Eo:ZyxZy — Zy
(mr) — a™N modN?

Ea(my,ry) - Eq(my,ry) = Eq (Mg +my,ry-15)

Korrektheit der Dekodierung. Seia? =1+ u N modN2unda?™=1+umN

~L(a)
modN?. AlsoL(a*™) = L(a?)-m modN, weil '" =1 modN? folgt:

m=L(cip})/L(a”) modN.

COROLLARY 6.1.3 Eq @ Zy X Z{ — Z{, ist Isomorphismus.
BEWEIS. SeiEq(mr)=a™N modN. Dannr := a~™E,(m,r)N"™" modA. O

6.2. Verifizierbare Verschliisselung von privaten DL-Schlisseln

[PoupardStern200Q
Schliisselpaar voR: x, h=g*.
Paillier Schema mitN, Z,, o).
GPS Schema mg,A,B,X unda,A B, X.

Verifiziere Verschliisselung vonl := a* modNZ2.
Verifikation der Verschlisselung: Wiederhole Schritte 1-B-mal:
| [Pxe[0,X] \ |V,h=g" T =a* \

1.[Wahler eg [0,A], v, =a" | 1,V —
modN2 undy, := ¢

2. —e | wahlteeg [0,B]
3. | Berechney :=r +xe y— |y, =aT ¢ modN? y, =
?
g’h~¢,y e [0,A]

Korrektheit: a" = a¥Ir—¢, ¢ =g’h ¢

LEMMA 6.2.1 Es gibt eine GPS-LosungL : (P,h,M) — (o,1) zu(a,l) und(g,h) mit
Ew, |AL| = O(|P|/g5) sofernP Erfolgsw,, &5 > 2/B hat.
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BEWEIS. BestehtP das Protokoll mikinem(y;,y,) und zwei(e,y), (€ y), dann gilt
g Y=hte ayy=ree O

P verschlisselt seinen geheimen Schllissel einmZlinnd ein anderes Mal Paillier mit
dem offentlichen Schlissel der TTP. Beides weistnschliessend zero-knowledge nach,
so dass sicN sicher sein kann, dass die Tkberechnen kdnnte. Da die TTP lediglich
x modN und nichtx modq berechnen kann, muss sie die Gleichung yt =0 modN
I6sen und erhédlk := o/t modaq.

Eine praktische Anwendung dieses Verfahren ist z.B. die wiederberechnung geldschter
Schlussel durch eine TTP nach einem Unglick.

GPS-L6sung.
¢ = (y-ysigle—e)
T = (e—e)sigle—e).
Esgilta? =TT,g° =h" mit o €] — A /A, T €]0,B].

TTP extrahiert x.

Fall:
r = o x€]0,X[,C[O,N]
x = L(M)/L(@*) modN.
Die Rekonstruktion ist korrekt fiir beliebige
F=Eq(xr)=a*N modN2
Fall P: 3 gemeinsame GPS-LésumgT mit
a’=r"g°=h", 0€]—-A+A, T €]0,B|.

TTP rekonstruierfo, 7) undx:= g/t modg. O.B.d.A. ggTo,7) =1

Rekonstruktion von (o, 1). Firy:=L(")/L(a”) modN gilt
a” = 1

dennaY/T € Z:}}
a’=r" modN2 g =1 = g™ =T™ = g9
= a%=T" modN2
Somit gilt
o—yr=0 modN, (1)

wegen orda) = AN. O.B.d.A. gilty € Z{, denn andernfalls ist ggordr, N) echter Teiler
vonN.

Die Lésungen(o, 1) € Z2 von (1) bilden ein GittetZ c Z? mit Basis(N,0),(y,1) und
detZ =N.

Fur den kirzesten Vektdo, T) von .Z gilt

4
2 2<\/>N.
oo/ 3
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Fur den zweitkirzesten lin. unabh. Vektar, 1) gilt
(024 12)(0% +12) > (det¥)? = N2,
Also g2+ 12 > \/gN.
Im Fall A2 + B? < \/gN ist die gemeinsame GPS-Ldsufg, 7) der eind. best. kiirzeste

Vektor von.Z.

Falls A,B verschiedene GroRenordnung haben, skaliert t@gm) zu (o/A,1/B). Das
skalierte GitterZs hatdet%s = N/(AB). Es gilt

4 N
2
< -
MA? <y 3ag
3N
2
> -—.
)\2("%3) - 4 AB

Im Fall 2AB < /3/4N liefert die gemeinsame GPS-L6sufg, 1) den eind. best. kiir-
zesten Vektofo /A, T/B) in Zs: (0/A)?+(1/B)2 <2< \/g%.

PROPOSITIONG.2.2 Falls \/§2AB< N erhalt TTP aug” den geheimen Schlissedofern
es eine gemeinsame GPS-Lés@agr) mita? =TT, h? =g7, 0 €] — A A], T €]0, B[ gibt.

6.3. Verifizierbare Verschlisselung geheimer RSA-Schlissel
Geheimer RSA-Schl.: Zerlegungp,qvonn = pgbzw.x=n—¢(n) = p+qg+1.
(p,q erhalt man durch Lésen von
p+g = n—¢(n-1

p—a = ((p+a)—4N)"?
)
\Vorgehen:
(1) kurze Nachweise der Kenntnis van
(2) Verschl. vonx mit Pi;rp-
Prover P beweistV die Kenntnis vonx. (P,V) erzeugen gemeinsamey, Z;; mit
i =1,...,k. Wiederhole Schritte 1-B-mal:
| [Pxefox | Vn—g.rZa |
1. [ Wahler e [0,A], V=W W) —
¥ =27 modn
furi=1,...,K
2. —e wahlte eg [0, B[
? .
3. | Berechney :=r +xe y — zly‘”e:' ¥ mit
?
i=1,...,K,ye[0,A]

PSG-Protokoll.
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Korrektheit.
y—ne = r+xe—ne mod¢(n)=r—e(n—x) modp(n)=r modé(n)
=¢(n)

Zl.yine = i7e¢(n> = i = y|
|
Der Testy € [0,A[ verhindert die Wahy :=r +me

GréRe der Parameter: p,q<2,/n, n—¢(n) <2,5,/n, 2,5By/n<A-280, B>
280,

Proof of knowledge fir x.

Angenommen: P kann zuy zwei Fragere, e erfolgreich mity, y beantworten. Dann
gilt B
Py = i=1. Kk
= ordz)| y-y+nE-e
~—————
#0 fuer e£ewg.y,ye[0,A]
Mit hoher Wahrscheinlichkeit gilk (n) | kgV(y—y+n(e—e)). Denn furA (n) =
Mic P gilt
1
Ws; [pfi { ord(z)]) = o
1
RSA-Schlissel der TTP: N = PQmit P,Q prim.
Paillier-Schema mita € Zy,: ord(a) =NA(N).
Verifizierbare Verschliusselung: vonx=n— ¢(n).

M=a* modNZ.

Verifikation von I 2 ao*. Wiederhole Schritt 1-&-mal.

’ ‘P,XE[O,X[ ‘ ‘V,h:gx,rz?ax

1. | Wahler €z [0,A], Y=Y Yk) —
Yo:=aX y =12 fur
K

2. —e wahlte e [0, B[

3. | Berechney :=r +xe y — Yo=a'T~% ¥ =27°" mit

2
i=1,....K,ye[0A]

GPS-Schema z(n,I"), PSG-Schema g, y) furi=1,... k.
LEMMA 6.3.1 Es gibt eine gemeinsame GPS/PSG-Lodubg: (P,I) — (o,1) mit
Ew|AL| = O(|P|/¢5) sofernP Erfolgswy, &5 > 2/B hat.
BEWEIS. Ang. P kann zu eineny zwei Fragere, e erfolgreich beantworten mit y.
Dann gilt
ar® = y=aT*°
27 = y=Z"°" fueri=1,...k

lgo —rT, 227" =1 modn, o €] —A Al undT €]0,B].
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Setzeo := (y—y)sig(e—€), T := (e— €)sig(e— €). O

PROPOSITIONG.3.2 Falls \/g2AB< N erhélt TTP aud™ den geheimen Schliisseln
O(v/B) Schritten sofern es eine gemeinsame GPS/PSG-Lésung gibt.

BEWEIS. TTP berechnet wie im Beweis zu Satz 6.2.2 auf Seite 80
(¢/,7"):=(o/d,T/d) mitd=ggT(o,T),d € [0,B].
Dann berechnet TTP eim mit zf’("/*m/) =1furi=1,...,k
Geht nach Pollard’s Kangeruh-Methoded/d) = O(v/B) Schritten. O

n=pq pqjeweils mit512 Bitsn— ¢ (n) 513-Bits.
B=2% damit TTPd in 22° Schritten rekonstruieren kann.
k=2  Sicherheitsniveau gegéhist bk = 280,

Parametergrof3en fiir die Verifikation ' = a* fir x=n—¢(n). A: A<n A<
(n—¢(n))kB. Damity :=r +ex< A

2.B.A 680 Bits.
N=PQN > 2\/§AB, P,Q mit je 512 Bits.

6.4. Nicht-interaktive Version der Protokolle

Die Zufallsbits vorV: e= (ey,...,§,), 2:= (z,...,z) werden mittels &ffentlicher Hash-
funktionH erzeugt

z; = H(N,a,nr,j)

ej = H(N,C{,n,r,y,;j)-

Sicherheit der nicht-interaktiven Protokolle zur Verifikation \FOE?: a*im ROM.

Hat P Erfolgsw. &5 < 21 /B -1 ist die Anzahl der Aufrufe dell-Orakels — dann kann man

mit einem black-boX eine gemeinsame GPS-Lésufw, T) bzw. eine GPS/PSG-Lésung
(o,1) extrahieren. Die Satze 6.2.2 und 6.3.2 bleiben bestehen.

6.4.1. Anwendung Key Recovery.

(1) Es sollen geheime Schliissel gegen Verlust geschitzt werden.
(2) Geheime Schlusseleiner Gesellschaft werden beiihrer TTP in der Férem a*
hinterlegt.

6.4.2. Vorteil der Paillier Verschliisselung. Bei Hinterlegung vorir = o* mit nicht-
interaktiven Protokollen braucht TTP nicht einzugreifen. TTP erhafhit dem nicht-
interaktiven Verifikationsprotokoll. TTP prift die Korrektheit dieses Protokolls.

6.4.3. Elektronische Wahlen.Werden die Stimmen mittels Paillier verschlisselt, kann
man die Stimmauszahlung lokal mittels der Kodierun@grist,r) machen (Homomor-
phie). Die lokale Auszahlung kann offentlich erfolgen. Es muss nachgewiesen werden,
dass nur korrekte Stimmest e {0, 1} kodiert sind. Der Wahler liefert einen Beweis, dass
Eq(st,r) zust e {0,1} gehort.
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6.4.4. Verwandte Probleme.Seien(g), (@) = G, |G| = qundh, h 6ffentlich.

(1) Beweise in honest verifier zero-knowleddegyh = Ioggﬁ
GPS-Protokoll mity :=r +ex modqg.
(2) Beweise in honest verifier zero-knowledge:

loggh— Ioggﬁe {0,1}.

6.5. CDS-Protokoll

Cramer, Damgard, Schoenmakers, Crypto '94, LNCS 839.

| (PV)eps [ P.x.b | [V.h=gh=g
1. | Wahle Yo- Vs Yo Yo —
Y1 b€ _p €r Za»
Bbi=d%=9
Vipi= g¥1-bh™€1-b,
Vip =9 Y-o(h/g"P) Cro
Berechnet €:Yo:€1Y1 — e:?e0+e1 moda,
g,:=e—e;_, modqund Yo 2 g¥oh~%,
Y, := I +xg, modg. Vo _ QS’or_r%,
i =91h” %,
v =9"1(h/g)"%
Wobei
?
— = oYoh~ %
log,| = logzh{ Yo gon
Yy 95 { Vo = gyohfe()
und
B — y, = ¢th™®&
logyh = Iogg—(l/gj){ v, = gih/g) e

Das Protokoll zur DL-Identifikation — Proof of Knowledgeof- lauft 3-fach ab:

Fir die Generatoreg, g und die Fragem,, ;. Die Frageg,, e, , entsprechen dem aktuel-
len Bit b und seiner Negatioh — b.

Korrektheit: P teilt e aud ine = e, +€; modq. Fir das korrekté sindr,e,,y,
die Daten der DL-Identifikation — Proof of Knowledge- logy h, x = loggh.
r,e_pYi_p Sind die Daten der honest verifier zero-knowledge Simulation fur

den Proof of Knowledge = loggh, x= Iogg{ﬁ/@).
LEMMA 6.5.1 Das Protokoll(P,V)pgist honest verifier zero-knowledge.
BEWEIS. Esgibtpol. Zeit Simulatog der zu geheimeradie Daten(y;, v, Yo, V4 €5 Yo: €1: Y1)

mit gleicher Verteilung erzeug$ arbeitet fiirg, unde, , wie der zero-knowledge Simu-
lator mit Kenntnis der Frages,,e; . O

PROPOSITIONG.5.2 Das Protokoll(P,V).pg ist witness indistinguishable . Die Vertei-
lungen(y, ..., ¥) sind firb = 0 undb = 1 gleich.
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BEwEIS. Der Zweig des Protokolls fir das korrektevird gemaf DL-Identifikation
abgewickelt, der andere Zweig folgt der zero-knowledge Simulation. Beim Ubebgaiy
nachb = 1 werden die beiden Zweige vertauscht. Die Verteilung der Gibertragenen Daten
andert sich dabei nicht. Denn die zero-knowledge Simulation simuliert verteilungsgleich.

O

PROPOSITION6.5.3 Das Protokoll(P,V)-pg ist ein Proof of Knowledge fix undb
{0,1}.

BEWEIS. Ang.Pkann zu(y,, o, V4, ¥;) Zwei Fragere, eerfolgreich mit(e,, Yo, €;,Y;)
und (€Y, €;.Y;) beantworten.

Es gibt entwedeg, # €, odere; # e, aber nur eines ist moglich.

Fall: e, # &, ~

Dannlogyh fe'g 2 loggh Z[l) Zg:>b 0.
Fall: e # ¢

Dannlogyh = gl ?ail,logg yl yl =b=1

Es gibt einen ExtraktoAL : (P, h, h) — (x,b) mit Ey, [AL| = O(|P|/gs) sofernes > 2/q.
([l

6.6. Geschichte des Paillier-Schemas

Goldwasser, Micali (1984)

pk: n=p-q, (p,qprim), g € (Z;)?> = QR..
sk: ¢(n).

Verschlisselung vorb € {0,1}. Wahler e Z};: cip= g°r2 modn.

Entschlisselung vorcip:

{ 0 fallscipec QR,
b= .
1 sonst

Sicherheit: Verschlisselung ist semantisch sicher, falls Entscheidung der quadra-
tischen Residuositat schwierig ist.

(Benaloh, Fischer 1998, 1987)
-1
pk: n=p-q, sowiesprim mits| p—1, st " ,1q— 1. Fernerg € Z;\ (Z};) mit
s| ¢(n), ggT(s, 2&) = 1.
sk: ¢(n).

Verschlusselung vorM € Zs. Wahler € Z;;: cip=gMrS modn.

Entschlisselung vorcip. M := {i € Zsfallscip/g! € (Z})3, d.h. falls
(cip/g?™/" =1 modn}.
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Sicherheit. Verschliisselung ist semantisch sicher, falls die EntscheidungdiZ},,
xe? (Z},)® schwierig ist.
[NaccacheStern1998
SchlisselerzeugungSein= p-q. Seig = p,p, - -- p, Teilervong (n). ggT(o, @) =
lund ggTp;, p;) = 1furi# j.
pk: n=p-q,0,9€ Z; mitord(g) =0 -1, T grof3.

Verschlusselung vorM € Z,;. Wahler €4 Z;: cip = gMr9 modn.

W]
Entschlisselung vorcip. M :=j modp; falls (cip/g’) ® modn. Nach CRT gilt
(M modp,,...,M modp,)+— M.
Sicherheit. Semantisch sicher falls das Erkennen ymiien Potenzen schwierig ist
furi=1,... k.
[OkamotoUchiyamal998
Schliisselerzeugung:Sein = p2q mit p,q prim. Seig € Z; mit ord(g) = p(p—1).
pk: n,g
sk: p.
Verschliisselung vorM € Z,. Wahler € Z;;: cip=gMr" modn.

Entschliisselung vorcip.
cipPt mod(p?—1) ,g°! mod(p?—-1)
p / p

M:= mod p.







KAPITEL 7

Bit-Hinterlegung und perfekte Zufallsgeneratoren

Die beiden Hauptthemen dieses Kapitels sind die Bit-Hinterlegung und Zufallsgeneratoren.
Bei der Bit-Hinterlegung handelt es sich um ein bekanntes ProbAdeqgt sichB gegen-

Uber beim ,commitment” auf ein Bit (1 oder 0) fest, méchte aber, @asight weiss, was

er gewahlt hat. Spater kaaseine Wahl gegeniib& ,aufdecken”, so dasB sich sicher

sein kann, dasA seine Wahl plétzlich verandert hat. Hier wird vor allem das Naor-Schema
besprochen.

Pseudozufallsgeneratoren sind Funktionen, die bei einer Eingabe ymhten” Zufalls-

bits mindestens+ 1-viele neue Bits generieren, so dass diese alle statistischen Zufallszahlen-
Tests bestehen und von dem ,echt zufalligen” Enserfiylg, ), ununterscheidbar sind.

Nach Yao wird bewiesen dass die Definition von ,,Pseudozufall” nach der Ununterscheid-
barkeit von echten Zufallsfolgen aquivalent ist zu der Unmdglichkeit Bits ,vorherzusagen”.

Im Detail wird derx? modN-Generator besprochen, der sehr einfach und zugleich sehr
gut ist. Danach werden noch Verfahren beschrieben, wie man ein Geheimnis Betso-

nen aufteilen kann, so dass wenigertaersonen keine Chance haben, das Geheimnis zu
berechnen +Personen aber schon. Dieses Verfahren wird dann erweitert, so dass die Par-
teien auch lineare Rechenoperationen ausfiihren kénnen, ohne das Gesamtergebnis erfah-
ren zu kénnen — und dabei kdnnen sogés der Personen die Korrektheit des Ergebnisses
nicht beeintrachtigen!

87
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7.1. Network-Modell — nicht uniformes Modell.

DEFINITION 7.1.1 Ein Zufallsgenerator vom Typhist eine pol. Zeit AbbG: {0,1}* —
{0,1}* mit Gy 440 {0, 13" h(n) = n®W h(n) > n.

Bezeichnung: Uy sei Gleichverteilung auf0,1}". x € {0,1}" ist ein zufalligesx
gemaf Verteilun@®, G(D) : G(X)xeD{o 1y

DEFINITION 7.1.2 Ein Zufallsgeneratots vom Typ h ist pseudozufallig , wenn es vom
Ensemble(Uh(n))nEIN pol. ununterscheidbar ist.

Damit ist der Zufallsgeneratds perfekt gdw. das Ensemb&Uy) .,y pseudozuféllig ist.
DEFINITION 7.1.3 Ein EnsembleX,),,.y VOm Typh oderl ist (nach rechtsyinvorher-
sagbar , wenn fr jede prob. pol. Netzwerkfamili€,),,.,, und fiir allet > 0 gilt
1
WS [Cri(Xg,-- %) =X 4] — =] =0(n).

i:O,Tr?‘()rg)—l‘ S lCni (X1:--2%) = X%4q] = 5[ = 0O(N™)

und
Cri(Xg--s%) == Cn(xl--~><iri+l--~rh(n>) mitr; € {0,1}.

PrROPOSITION7.1.4 (Yao, 1982) Ein Ensemble ist genau dann (nach rechts) unvorher-
sagbar, wenn es pseudozufallig ist.

Yao, FOCS 1982. Satz wurde von Yao im Vortrag vorgestellt und ist nicht im Artikel ver-
offentlicht.

BEwEIs. ,<=": SeiC,; Netzwerkfolge zur Vorhersage ven ; bei gegebenem, - - - x;
mit Vorteil n~t beix € {0,1}"". C,, liefert NetzwerkfolgeCy,; zur Unterscheidung von
(xn)nelN und (Uh(n))nelN:

Chi (% Xy) = C (Xgs -, %) %
Es qilt
W [Chi (%) = 1] ~WSChi (Uy ) = 1]
1
= WS [Cyi (%) =% 4] = 5.
Informal: Der Vorteil vonC,; bei der Vorhersage vor ,; zu gegebenem, ---x mit
X1 Xy Ex, 10,1"" ist gleich dem Vorteil vorCy,; beim Unterscheiden vo, und
Upn)-
»=": Sei C pol. Netzwerkfamilie, dig(Xn)cy und (Uy, )nc POI. unterscheidet. Dann
gilt fur eint > 0 und unendlich viela

IWSCn(Xn) = 1] _chn(uh(n)) =1 = nt.
Seixl .. 'Xh(n) Ex, {07 1}h(l’1), rq: rh(m GUh(n) {07 1}h(n)

Betrachte die ,hybride” Folgg, - - - x.r r

i+1°""Th(n)
Es bezeichne

R :Wicn(xl'"Xiri+1"'rh(n)) =1].
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Es gilt
[P = Pyl = IWSCn(Xn) = 1] ~WSCa(Uy, ) = 1]|.

Ang. |Ry— Py = n~t. Dann gibt es ein mit |P. —P_ ;| > n~t/h(n) > n"!'. O.B.d.A. sei
pi,1 > ;- Das NetzwerlCy; zur Vorhersage vor, , , arbeite wie folgt:

Cli(xgox) = M1 fallscn(xl...xiriﬂ...rh(n)):1
ML —ri,, sonst
Im Fall P_ , > P, ist diese Vorhersage gerechtfertigt.

Erfolgswahrscheinlichkeit der Vorhersage

chr/yi (X1X|) =X41 | X = ri+1] = Pi+l
gilt nach Konstr. vorCy ; und Definition vorP,, ;.
Es bezeichne

P o= WHCH(X %) =Xipq [ % g # Tl
= WEG(X %X 1M27 Th) = 0]
Es qilt
1
P = é(PiH"'l_ P)

somitp=1+p,, —2p;.
Die Erfolgswahrscheinlichkeit der Vorhersage ist

1 1
5(FtP = S(Ry+1+P,—-2p)
1
= §+Pi+l_Pi'

O

COROLLARY 7.1.5 Das Ensemblé€X,),.,, ist nach rechts unvorhersagbar gdw. es nach
links unvorhersagbar ist.

BEWEIS. X3Psei die Verteilung vom, - X, mitX; X €x {0, 1}V, Mit (Xn) ey,
ist auch(X3P) . Pseudozuféllig. O

7.2. Bit Hinterlegung (Bit Commitment)

Hinterlegung: ProverP hinterlegt Zufallsbitb € {0,1} in verschlisselter Form

an VerifierV.
Aufdecken: P entschlisselb undV verifiziert.
| _[P.G \ [ V.G |
0. — W
1. | c:=Ch(Wy,Wp,b) c—

Wp, b — c< Cn(Wy, Wp, b)
V will b aus der Verschlisselung erraténwill wahlweiseb = 0 oderb = 1 aufdecken.
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Es seierC,, V,, pol. Zeit Turing Maschinen (uniform) oder Boolesches Netzwerk der Gro3e
poly(n) = n® (nicht uniform).

Comp. zero-knowledge. (Sicherheit vorP gegernv)
_ 1 _
WT% W S, [Vin (W, Why, Cn (W, W, D) = b — §| =0(n") vt>o.
d.h. der Vorteil vorV beim Erraten vor ist vernachléassigbar.

Soundness.(Sicherheit von/ gegenP)
MaXW Sy, [Cn(Wy, W, 0) = Ca(Wy, W, 1)] = O(n"") ¥t >0.
pWe

Betrug vonP, P hatw{, wy firb=0, 1.

ExXAMPLE 7.2.1 Ein schones Beispiel fir ein Bit-Hinterlegungsprotokoll istajomaal99%
gegeben:

Zunachst einigen sicR undV auf eine gro3e Primzatg und den Generato(g) = Zj,.
Dann wahltV eine zufallige Zahk €4 Z, und teilt dieseP mit. Wie jedes Element aus
Zp,s0 lasst sich auch darstellen als = g° modp. Die Berechnung vore ist jedoch
schwer unter der Annahme, dass das DL-Problem schwer ist.

P wéhlt nun sein Bib und eine Zufallszahy € Z, und teiltV die Zahlx =rPg¥ modp
mit. M6chteP nunV sein Bitb mitteilen, so verrat €¥ die Zahly, so das¥ die Berech-
nungx-g~Y anstellen kann und so entwedeftir b= 1) oder1 (fiir b= 0) herausbekommt.
Die Zahly ermdglicht durch seine zufalige Wahl nur das Veréffentlichen des zugehorigen
b’'s und ist nicht fur andere mdoglich.
Wollte P betriigen, also vielleicht im Nachhinein sdi@ndern, so misste er zwei Zahlen
v,y besitzen, fir die gilt

¢ modp=rg’ modp.
In diesem Fall konnte er im Nachhinein durch das Verschickenpmaw.y’ den Wert von
b ,beeinflussen”. Ware er aber im Besitz dieser beiden Zahlen, dann wisste er auch den
diskreten Logarithmus von da gilt

r=¢Y modp,
was ein Widerspruch zu der Annahme oben ware. Ein Betrug ware also nur bei Kenntnis
des diskreten Logarithmus moglich.

7.3. Naor-Schema

Journal of Cryptology 4 (1991)

SeiG: {0,1}" — {0,1}3 perfekter (kryptographisch sicherer) Pseudo-Zufallsgenerator
(PZG) vom Typ3n.

Hinterlegen: V sendetw, € {0,1}". P hinterlegtC := G(wp) @ (b Aw,)* zu
w, fuerb=1
Wp Eg {0, 1}". bAWw, 1= { OV fuerb—0 -
Aufdecken: P sendeiwp,b. V priiftC < G(wp) ® (bAw,).

IMit @ ist das Bitweise XOR gemeint.
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ProPOSITION7.3.1 Das Naor Schema ist sound und fiir perfekte PZG auch comp. zero-
knowledge.

BeEwels. Wir werden wieder die beiden Eigenschaften soundness und completeness
zeigen:
sound: Zum Betrug benétigP wg, ws mit G(W) & G(wg) = w, . Es gilt
Wy, [Fwh. w8 € {0,1)": GWR) & G(wh) = w,] < 27" =22"/2%"

denn
#{w, ) =25 #{(WB, wh)} = 22"
comp. zero-knowledge:

Pw) = Wsy[Va(wy,G(Wp) @ (iAW) =1] fueri=0,1
Vort(w,) = %er'
Ang.

+nt

NI =

3t > 0,w, : Vort(w, (n)) >
fur unendliche viela. Dann
Py(W, ) —Py(wy) > 2n"".
ErsetzeG(wp) durchw eg {0, 1}".
PW,) = WsyVa(W,Wa (iAW) =1 fueri=0,1
Pr(w,)  Po(wy)
Py (W) — Py(wy) =2n"".

Offenbar giltP; (W, ) = Py(W, ), dennw undw (i Aw, ) sind gleichverteilt iiber
{o,1}°".
Somit gilt

entweder [Py (wy,) — P (w,)| > nt

oder  [Ry(wy) —Po(wy)| = n".
In beiden Féallen sind die Ensembles

(Ugneny und G(Up)
pol. Zeit unterscheidbar. Widerspruch @Giperfekt.

neN

7.4. Derx? modN-Generator und quadratische Residuositét

SeiN = p-q Blum-Zahl, p,q prim, p,g=3 mod 4
IQRy| = 2% - &L ist ungerade.
X x? ist Permutation au@R.

Bn={N €N |N=p-qBlum— Zahl und2"?* < p,q < 2V?}.
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Es bezeichne zwe Z, [x]y € [0,N[, [X]y =% modN undy : Z§ — {0,1} die charak-
teristische Funktion von QR d.h.

xN<x>={ L xcQRy

0 sonst

7.4.1. Die quadratische Residuositatsannahme (QRAY:Ur jede (prob.) polyno-
miale Netzwerk-Famili€Cy),,.,, und allet > 0 gilt fir N €5 By, g Z{(+1):

1

Ws \[Cn(zN) = xn(2)] — 5

5 =0(n™).

fuer allet>0

REMARK 7.4.1 Fir Blum-ZahlerN gilt |Z{(+1)| = 2|QRy| und somiWszeRz* (+1)|XN(Z) =
N

1= 3.
Blum-Zahlen der Forrdr + 3 besitzen als hilfreichste Eigenschaft, dassein Quadrati-
scher Nichtrest ist und der Wert des Jacobi-Symbols gleithmodn ist.

Nach der QRA wird also kein Algorithmus die quadratische Residuositat einer Zahl mit
Ws. signifikant groRer als/2 bestimmen.

7.4.2. Derx?> modN-Generator.

Eingabe: N € By, X € QRy. X; i=X, X1 :=X* modN fiiri=1,...,6(n)—1.
Ausgabe: ([x]y mod 2firi=1,...,¢(n)).

PROPOSITION7.4.2 (Blum, Blum, Shub) Unter der QRA ist d& modN-Generator
bei gegebenem nach links unvorhersagbar und somit perfekt. (Genauer: zu gegebenem
+x,% 4, Nist[x]y mod 2nicht vorhersagbar)

BEWEIS. Esbezeichnb, = [x], mod 2dasi-te Ausgabebitde€ modN-Generators.
Wir transformieren eine beliebige Netzwerk-Familig, dieb, aus(b, 4, ..., bf(h)’ N) vor-
hersagt, in eine Netzwerk-Famil@&, ;, welchexy (z) zuz €5 Z{(+1) undN vorhersagt.
Bei der Transformation bleibt die Erfolgswahrscheinlichkeit erhalten.

Das NetzwerlC,,;:

EingabeN €g By, 2€g ZR (+1), %1 = Z,by =%,y mod2x =32 4, b; = [x]y
mod 2flr j =i+2,...,h(n).

Ausgabel, wennC; (b, ---by,,N) =z mod 2 0, sonst.

Bez.:x 1= /X1 € QRy.

Es giltx € {£z}, x, =z < ze QR. Somitz= [x]y mod 2« ze< QR,. Das Bit[x]
mod 2tréagt (zu gegebenem = 1) die QR-Information vore. Cn,i’Cr’Li haben gleiche Er-
folgswahrsch. Es gilt jeweilg , ; €; QRy- O

Das QR-Problem bei der Vorhersage s#&smodN-Generators ist

+£X%,%1 — [Xly mod2
Das wirklich schwierige Problem ist die Berechnuqg, — +x;, namlich die Berechnung
von /X1 modn.
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LEMMA 7.4.3 SeiALy : QR — Z{ (+1) beliebiger SQRT-Alg. Dann gilt fix e Z{:
Mit Ws = 3 ist

ggT(ALN (XZ) +X, N) = {p? q}

BEwEIS. X2 modN ¢ QRy hat 4 Quadrat-Wurzeln iiZy, jeweils zwei modp,
modgq, ++/X modp.
X# +AL () < x==+ALy(x) modp
x=FALy(x) modq
& ggT(AL () £xN) = {p.a}.
Wegenx eg Zj, tritt der Fallx # :tALN(XZ) genau miWwWs, = % ein. O

Alexi, Chor, Goldreich, Schnorr (1988), Siam, J. Comp. 17,2

PROPOSITION7.4.4 Derx? modN-Generator mi€y(X) =4, min([x?]y,N— [x?]) statt
x> modN ist perfekt, falls die Zerlegung vaw schwierig ist.

Ey: [O,N/Z[H.[O,N/Z[ ist Permutation. Weil-1 € Z{(+1) \ QR ist genau einer von
[x?]sN = [X2] in QRy.
RSA-Funktion: ggT(e,¢(N)) =1, zu gegebenem N.
ERCNZN — Zy
x = Xy

u,uc

mit x4 = E RSA (%)- Ausgabdx;_ 4]y mod Z falls k-Bit prob Runde.

Rabin-Funktion: (nicht zentriert)gy : x — [x?]y.
Rabin-Funktion: (zentriert)ES : x— x> modN €] —N/2,N/2]
Rabin-Funktion: (absolute)Eg : x — min([x?]y,N — X?]y)

Fakt:

(1) Ey permutiertQRN]O, N[
(2) ER permutiertQR N —N/2,N/2|
(3) E permutiertZy (+1)Nj0,N/2[ falls (—) = 1.

Zu gegebenertx;, X, ;= Ex(£X) tragtx, mod 2die QRy-Informationx; € QR.

u

PROPOSITION7.4.5 Zu gegebenem €, Bn, X i= ENEl (%) mitx; €5 Zy(+1) sind die
log, log, N niedrigsten Bits vorx, (simultan) pseudozufallig, sofefd schwer zerlegbar
ist. N = 21924 agsymptotisciiog, log, N.

Konkret Korollar 6 [FS]:N ~ 2°00C: 8 njedrigsten Bit sind simultan sicher.

PROPOSITION7.4.6 Fir die RSA-Funktion sind zu gegebendnx, , ; := [x°]y mitx cg

zZ;, die log,log, N niedrigsten Bits vorx; (simultan) pseudozufallig sofe@&{>* schwer
invertierbar ist. [FS]Th2, P.236 par. 2.
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CONCLUSION7.4.7. Beimx?2 modN-/RSA-Generator kann man pro Runde idig, log, N
niedrigsten (fuN = 25000, 8) Bits vonERSAx,) bzw. EZ (x,) ausgeben.

Der zugehorige Generator ist perfekt, sofEﬁ?Aschwer invertierbar bzwN schwer zer-
legbar ist.

PROBLEM 7.4.8 Ist die Entscheidung € QR flr x € Z{(+1) so schwierig wie die
Zerlegung vorN?

BeimEg-Generator wurde dad3Ry-Bit x, mod 2und die Berechnung_ , — X =\ /£X ;
getrennt. Die beiden Sicherheitsheweise uiBAbzw. Faktorisierungsannahme liefern
keine Abhéngigkeit von QRA und Faktorisierungsannahme.

Fir denx’. modN-Generator mi€y, E3, ES istx,, ; — £ so schwer wie die Zerlegung
vonN.

Ein QRy-Orakel fur+x; € QR hilft nicht: Berechnungg, ; — X =\ /EX_ 4.
Wichtigste Beweistechnik:

7.4.3. Tschebycheff’'sche Ungleichung (TU)FUr jede Zufallsvariable gilt

Wy —Ex g < YARX
mit VARxX = E[(E[X]-X)?

wobei E[X] der Erwartungswert ist und ARX] der Erwartungswert der quadratischen
Abweichung.

Mit der TU kann man einen Vorteil (ibéferheitsentscheidung  vergroRern. Augpoly(n)~1-
\orteil erhélt man eine fast sichere Entscheidung.

EXAMPLE 7.4.9 QRy-Entscheidung fur Blumzat, (') = 1.
Das NetzwerlC, habee-Vorteil bei der QR-Entscheidung. Fidreg Z§ (+1) gelte

WSICaN) = X (X)] = 5 +¢

mit
1  xeQRy
-1 xeZ{(+1) - QRy.
Mehrheitsentscheidung zuxy (X).
(1) Wahlex,, ..., xm €g Z{(+1), by, ..., bm eg {£1}.
(2) CR(x) := sig(3 1 bCy (bXPX))
Es gilt:

o
(@]
=z
—~
=)
X
X
|
zZ~

XN (X)

& Cubxx) = xi(bxx).
CM fallt eine Mehrheitsentscheidung: falsch, wenn die MehrheiGigh,x?x) richtig ist.
PROPOSITION7.4.1Q HatC, &-Vorteil bei derQRy-Entscheidung, dann gilt

W, 5 [CV0) # X0 (0] < 7=

fur beliebigex € Z{(+1).
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BEWEIS. Fir bel.x € Zy(+1) istbx?x € Z§ (+1). Sei
R = { 1 fallsb, €y (bx2x) = x{(X)

0 sonst
ER| = >+e
1 1 1
VARR] = <2+s><25><4
ESRI = Tme
VAF{_iRi] = _m VARR] < g(fuer paarweise unabR,)

Es gilt

=
=

=
AN

W, [CH00 # Xk WeS R <)

wqéa E[ém < —mg

< Wq YR -E[YR] > me]
oty YARRR] . 0m 1
- (me)2  — 4nPe? Ame?’

O
DEFINITION 7.4.11 D(AL) ist derDefinitionsbereich des partiellen Algorithmus AL.

Ein Generator wird wie folgt definiert:

DEFINITION 7.4.12 (G, g) istGenerator zum EnsembIX = (X,)
statistisch ununterscheidbar sind.

Wssu

nen» WennXx UndG(Ug(n))ne[N

9<n>)[z} ::WSxeR{o,l}ca(n) [G(x) =z]|xe D(G)].

Desweiteren ist:
DEFINITION 7.4.13 (G, g) istpolynomial , wennG,g(1") pol. Zeit sind und@9™ /|D(G)N
{0,139 | = nPW),
Fir ein Ensemble gilt folgende Definition:
DEFINITION 7.4.14 Das Ensembl& ist polynomial , wenn es von einem pol. Generator
erzeugt wird.
SeienX,, Y, Verteilungen tUber der Mendggmit
X0 —Ynll; =O(n)  fuer allet > 0.

LEMMA 7.4.15 SeiX pol. Ensemble, dann gibt es einen pol. Generdi@f,g’) mit
2d (n)/|D(G))n{0.1}9 (V) <2
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BEWEIS. Se| (G,g) Generator zX, 29" /|D(G) N {0,1}9M| < n'mit t € N. Setze
g(n):=g(n)-n
GWMm:wmmzam@eqanwwﬂ
G'(x) := G(x;) fur das minimale mit x, € D(G).
0.1} —D(G)| < M (1—n)T <29 /e

o0 (/{09 ™MND(G) < <2 O

PROPOSITION7.4.16 SeiP, = {p € [3,2" | pprim}, U, die Gleichverteilung auP,.
Dann ist(Up, ) POlynomial.

BEWEIS. Der Generato(G,g), g(n) = n+ 2n?
G: {0,1}9M — [0,2"),
Eingabex = Nw; ...w, € {0,1}9(M = [0, 2")[0,22")",
(1) Stoppe fallsN gerade odeN = p* mit p prim, k > 2 oder3i : ggT(N,w,) = 1.
(2) if [vvi% = (x) modN oderw, =0 modN] firi=1,...,nthen G(x) := N.
Falle:
(1) w; modN—Ug [, <2

(2) X, % %= Yy % oo x Wl < T4 % — Y
(3) ||(w; modN,... Wy modN)—U(Zn>n||1§n.2fn

LEMMA 7.4.17. Ang.N hat ungerade Primfaktorep# g. Dann gilt flirw e Z: Ws{w% =
(§) modp] <27

(4) VpE PR Ws[G(x)=p|=2""
(5) N €[0,2") —PFy: W§<[G(x NJ<2 "N+ 277 +n2 ")
Lemma5 (3)

<6>nGaJmn> Upll = 3 pery [iaseiar — 2 "+ Sngr, WSIG() = N] fiir x e
{0,139
7) Bl <wsxeD(G)] < Bl 421 (n+ 1) 4N
N——
(%)
Somit
IG(Ugy) —Up s £2- Y W[G(x) =N] <2(N""+27"(n+1)).
NP,
und
n
™/1D(G) N {0,197 < éw
n

(Primzahlsatz = O(log2") =nlog2+0O(1).
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7.5. Verifiable Secret Sharing nach Pedersen

[Pedersen199]L
P. Feldman FOCS, 1987.

Pedersen Commitment einer Nachricht inZq. SeiG = (g), |G| =qprim.heg G.

Hinterlegen vons € Z,: Wahlet €, Zq: hinterlegeE(s,t) = g°ht.
Aufdecken: Zeigesit.

Fakt: Flrt eg ZqistE(s,t) €g G stat. unabh. vom.

Soundness:KannP die Hinterlegund=(s,t) mit m' £ maufdecken, so gilt

oht = g°h’ und somit
s—¢
logyh = = modg.

THEOREM7.5.1 Pedersen-Commitment ist sound falls DL-Problem schwer is.

Secret Sharing: DealerD will Geheimniss € Z4 so anP,,...,P, aufteilen, dass
je k Shareholdes rekonstruieren kdénnen, aber weniger lalShareholder keine
Shannon-Information Ubererhalten (k,n) Threshold Schema , Shamir(k, n)-
Threshold Schema, 1 Shamir Comm., ACM 1979):

D wahlt f =s+ zk LFxX € Zg[x] mit f(0) = s, und gibtP, den Anteil f (i) fiir
i=1.

Rekonstruktion vons: B ,....R die Interpolationsformel

k X—1:

fm:ZH_Jwﬂ

=i T

S—Z
I#JJ I

Fakt: Weniger alk Funktionswerte vorf geben keine Information tbér0).

Danach gilt

Forderungen an die Verifikation.

F1.. WennD das Protokoll befolgt, akzeptierd, ..., P,
F2.: Akzeptieren(P ),es1 (P ),es2 ihre Anteile und#S,,#S, = k dann rekonstruie-
ren(Pl)IeSl,( )Iesz dasselbe Geheimnis.

Verifikations-Protokoll.

(1) D wahltt eg Zq publiziertE, := E(s,t) = g°ht.
(2) DwahltF (x) = s+ 3* "1 Fx) € Zg[x], berechnet := F(i) furi=1,...,n
D wahit G(x) =t + 35°1G;x) € Zqg[], berechnet, := G(i) firi = 1,...,n und
publiziertE; := E(F;,G;) fur j = 1,....k— 1 (Commitment).
(3) D sendef(s,t;) privat anP, fiiri = 1,.
(4) P, akzeptiert, wenrE(s,t;) = |'|k 1EIJ |'| (g JhG> .
——

:gﬁ hfi
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LEMMA 7.5.2 SeiSc {1,...,n} Menge vork Teilnehmern, die ihre Anteile akzeptieren.
Diese finder(s,t’) mit E, = E(s,t').

BEwEIs. Die Teilnehmer inS bestimmen die PolynomE’,G’ € Zq[x] vom Grad

<k—1mit
Fx=s , G(i)=t fuerieS
und setzers = F'(0),t" := G/(0).
Seih = g9, dann gilt fiiri € S
g~ +dG0 — (s t) = gitds,

Damit istF’ +dG € Zq[x] das eind. bestimmte Polynofvom Grad< k— 1 mit P(i) =
s+dB furiesS

Sei E = gefi er j=0,...,k—1. Das Polynone(x) = z'j‘;éejxj erfillt e(i) = s +dt; fur
i €S Somit gilt
ex) = (F'+dG)(x)
= EO — geo — ge(o) — gF/(O) hGI(O)
= o°ht.

O

Berechnungvonsit. s=73;.sas,t:= 3t modamita =[];.q; i ﬁ moddq.
FACT 7.5.3 WennD dem Protokoll folgt, dann akzeptier@y,. .., Pn.

BEWEIS.

2 Kb
E(s.t) = ]ELEJI
k—1 .
gShi = I—L(gF(J)hG(i))'j mits = F(i),t; = G(i)
]=

— gu=of T hISG ! — gaihh, weil F(0) = s, G(0) =t.

THEOREM7.5.4 Es gilt F2, es sei denn, daﬁsloggh berechnen kann.

BEwEIs. D kann priifen, dass digs,t;) furi = 1,...,n konsistent sind, oder dass es
Polynome
k—1

k-1
F=SFx , G=YGx czZ4x
&' 2

gibt mitF (i) =s, G(i) =t furi=1,...,n.
Im Fall der Inkonsistenz fordert er zwei Teilmeng®1® C {1,...,n} mit k Teilnehmern,
deren Sharegs;,t;) miti € SUS inkonsistent sind. Haben die TeilnehmeiSo S korrekt
akzeptiert, gilt

E(s,t') =E,=E(st)



7.6. RECHNEN MIT VERTEILTEN DATEN 99

mit (s,t) # (s,t'). D berechnets,t) und(s,t') wie (R);.sund(R);.g und erhéltogyh =

—s
v—¢ modag. O

7.6. Rechnen mit verteilten Daten
[Pedersen1991, Ben-Or et al. 1988
G=(g), |G| =qprim,hegG.
Hinterlegen vonse Zq: Wahlet eg Zq: E(s;t) = g°h'.
Shamir’s (k,m)-Schema. DealerD wahltF = s+ K1 FxX € Zq[x] zufallig mit f (0) =
sund gibt shareholdd? den Anteil f(x;) firi=1,...,n.
Verifikations-Protokoll.

(1) D publiziertg, := E(s;t),

(2) wahitF =s+ 3 1FxX € Zg[X], G=t+ 3" GX € Zq[X zufallig.
publiziertE; := g"h% fur j=1,... k-1

(3) D sendefs,t;) privat anP, fiiri =1,...,n.

Fakt: Jede GruppéP,);.smitSC {1,...,n}, #S= kkanns,t rekonstruieren gemafn
S = a5
t = ait.
& = ] . modq.

jesjA! )

Schema ist symmetrisch {s,g,F,s)(t,h,G,t;).

7.6.1. Lineares Rechnen mit GeheimnisserSeiens’,s’ € Zq und verteilt mit
(E1.....E)) , (E{,....En)

bzgl.
k-1 k-1
Fl= §+SYFX, F =g+ S F'x
N N
k-1 k-1
/ _ !/ / A/ /1
G = t+zlijJ,G =t +21ij
i= i=

ausZq[x]. P;,..., P, konnen linear verteilt rechnen.

(1) i::éJrs”gemars::qus{’fUri:l,...,nundEj =Ej-E/furj=0,....k—
(2) 8:: aké ftllr a€ Zq gemals :=ag furi=1,...,nund E; := (Ej)2 fur j =
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P;,...,Py koénnen nach jedem Rechenschritt die Konsistenz ihrer Anteile prufen.

k-1
P prueftE(s,t) 2 I_LEJ.(") i=1,...,n
J:

Nach Theorem 7.5.4 auf Seite 98 konstruiert jede Gripgg.smit SC {1,...,n}, #S=k
dasselbes,t.

7.7. Anonymous Secret Sharing

Aufgabe. P;,..., P, wollen ein Geheimnis erzeugen und verifizierbar aufteiha-
be digitale SignaturP, PJ-) haben privaten Kanal.

Fir DealeD —im Broadcast Modell — sind Signaturen nicht erforderlich. Bisher hatimmer
D das Geheimnis verteilt — jetzt wifd eliminiert.

Protokoll fir B.

(1) Wahles, €g Zg.
(2) Verteilesy, verifizierbar arP,,...,P,.
P, sendet Signatur mit den Anteilen
Sisty '=21...n E;j=0,. k-1

(3) Jeder Teilnehme®, pruft die erhaltenen Anteils ;, , t; gegeng,,....E ;.
(4) s:==Sp+...+8y, ti=tig+... +1,o it Anteilen

§=28 » =Yty
i’ V7
und zur Verifikationg; =,/ E; ; -

THEOREM 7.7.1 Wenns , € Zq zufallig ist und nicht mehr alk — 1 der anderen Teil-
nehmer kooperieren, istzufallig in Z.

BEwEIls. k—1Teilnehmer erhalten keine Information Glseg. O

7.8. Allgmeines verteiltes Rechnen

[Ben-Or et al. 1988

Non-Cryptographic. Es gibt sichere private Kanéle zwischen je zwei Teilnehmern
Py,...,Pr. Z.B. jeder Teilnehmer hat Public-Key-Kryptosystem und Signatur.
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Synchrones RechenmodellPro Runde sendet jeder Teilnehnferan alle tbrigen,
sichert die empfangenen Daten und rechnet mit ihnen. Die Teilnehmer miissen dabei alle
wissen, wann eine Runde zuende ist.

Eingabe: Jeder Teilnehmel, hatx; € Z,.
Rechenschritte-, - in Zg.
Ausgabe: f(X;,...,%n) € Zq.

DEFINITION 7.8.1 Berechnung ist-privat , wenn jede GruppéR ), s vont Teilnehmern
nach der Berechnung nur Informationen tbey; g und f(x,,...,x,) hat, sowie Zufalls-
daten.

Desweiteren:

DEFINITION 7.8.2 Eine Berechnung idtresistent (resistent , widerstandsfahig ), wenn
je t Teilnehmer die Korrektheit der Rechnung nicht verfalschen kénnen. Die Teilnehmer
geben ihre Eingabex korrekt oderf wird entsprechend undefiniert.

THEOREM7.8.3 Fur jede prob. Funktiorf (xy,...,%n) : Zg — Zqundt <n/2gibt es ein
t-privates Berechnungsprotokoll.

SeiE endlicher Korper, z.BE = Zq. a,...,a,_; € E seien verschieden und &ffentlich;
bei Pedersofa,,...,a, ;} ={1,2,...,n}.

Input Stage. Jeder Teilnehmer sendet von seiner EingaBateile anP,,...,P,. Er
wahlt f (x) = s+ayx+...+ax € Zg[x zuféllig und sendes; := f(a;) anP;, j=1,...,n.
R sendetf;(a;) anR, mit o; = f;(0).

Berechnungsschritte.

Linear: +, skalare Multiplikation wie bei Pederson.
Jeder Teilnehmel, rechnet privat mit seinem Antefl(a;) ohne Kommunikati-

on.
Muliplikationsschritt: a,b— a-b.
Sein>2t+1
t
fx) = a+y fX eZgx
i; i q
t -
gx) = b+ gx eZyXx.
i; i q
Furh= f.ggqilt

2t .
h(x) =a-b+ y hx.
2"
Wegenn > 2t + 1ist h eind. bestimmt durch
h(a;) :=f(a;)-g(a;) i=1,...n

Jeder Teilnehme® multipliziert seine Anteile.
Problem: gradh) < 2t, hist nicht zuféllig.
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Grad-Reduktion: h(x) — k(x) := hy+h;x+ ...+ hxt.
Die Abbildung(h(a,),...,h(an)) — (k(ay),....k(an)) ist linear und hangt nur
vonay,...,an ab. Die Berechnung der Abbildutgx) — k(x) geschiehverteilt,
es gehen alle Anteilb(a;), i = 1,...,n ein. hist nicht zuféllig und muss durch
Randomisiereigeschiitzt werden.

Die Abbildung h(x) — k(x).

Gegeben:S= (s, ...,s, ;) mits =h(a;).

Berechne: R= (rg,...,r,_;) mitr, =k(a;).

CLAIM 7.8.4 Es gibt konstanté € My n(Zq) : R= SA
BEWEIS.
H = (hghy,....0hy,0,...,00€Zg n>2t+1
K = (hg,hy,....h,0,...,0) € Zg
SeiB= [aij]ogi’jm die Vandermonde Matrix.
SeiP die lineare Projektiol® : (X,...,X,_1) — (Xg,---,%.,0,...,0) als Matrix
F 1 -
1
- O -
Es gilt
H-B=S H-P=K
K-B=R = B'PB=R
Verteilen vonh bzw. k bedeutet Multiplikation mit Vandermonde Matrik O

Randomisieren. Jeder Teilnehme® wahltg;(x) € Zq[x] vom Grad< 2t zufallig mit
q;(0) = Ound gibtg;(a;) anP;. Sei

~ n-1 ~
h(x) = h(x) + JZOCI,- (), h(0) = h(0).

Es wird nichth sonderrh Grad-reduzierh(x) — k(x). P hat derh-Anteil

n
h(a;) =h(a;))+ S g(a;).

j i i; i\M]
Dies beweist Theorem 7.8.3.

Die Bedingung < n/2 bendétigt man fiir Multiplikationen. Lineares Rechnen geptivat
mitt < n.

Die Anzahl der Runden der verteiltelRprivaten Berechnung ist die Multiplikations-Tiefe
der Berechnung voR.
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CAsE 1. t < n. Grad-Reduktion ist erst erforderlich, wenn die Grad-Schranké fir die
Polynomef (x) Uberschritten wird. ISE multivariantes Polynom vom Gratlundtd < n,
dann kann man ohne Grad-Reduktion rechnen.

Die Anteile des Ergebnispolynoniga;), i =1,...,nwerden ausgetauscht und jeder kann
das Ergebnig (0) durch Interpolation bilden.

Byzantinische Spieler (Betruger). Es muss geprift werden, dass jeéesin Poly-
nom f vom Grad< t verteilt — andernfalls ist die Eingab&= f(0) von P, nicht erklart.
Die Gradprufung erfolgt durch Interpolation.

Es muss zusatzlich gepriuft werden, dass die Eingdg die korrekte Form hat, z.B.
f(0) € {0,1} bei Stimmenzé&hlung.

t-resiliente Berechnungt < 3. Es wird eint-fehlerkorrigierender Code benutzt, so
dass bis zt fehlerhafte Anteilef (a;) korrigiert werden.

Der KorperE = Z4 haben-te primitive Einheitswurzelv mit

w'=1 , w#£1fuerl<j<n.
Wahlea; =w,i=0,...,n—1und sei

f(x) = ag+ax+...+ax
A = (Bg8y 1) @8y =0
mit Anteilen f(w'),i=1,...,n
f(wP) N
: = [Wij]ogi,jgn :

f(wt) 81
Die Abb. AT — (f(WP),..., f(w"1))T ist die diskrete Fouriertransformation.
f(x) = sy +5x+...+5, X"t mits = f(w ) ist die Fouriertransformierte voh

i —1 1
[W”]O<| j<n—n [WIJ]Ogi,kn
g =qfw)
Das Zusammensetzen der Antejle= f(W) zuA = (a,...,a, ) ist die inverse Fourier-
transformation.
% L f(wP)
: == [w_”} . :
. n 0<i,j<n .
81 f(wht)

Die Anteiles = f(w'), i =0,...,n— 1 werden mit einem fehlerkorrigierenden Code be-
richtigt.

DEFINITION 7.8.5 des Codes iiZg (Reed-Miller Code )

1)a = ( ) =0firi=t+1,....,n—1
bzw. 1} t+1(>< w) | f
bzw. 3" iw s =0furi=t+1,...,n—1.



104 7. BIT-HINTERLEGUNG UND PERFEKTE ZUFALLSGENERATOREN

Die Gleichungen (1) definieren einen zyklischen Cod&gnauf (s, ...,s, ;) € Zg mit
Generatorpolynom

n—1
g(x) = [1 x—w™)
i=t+1
3t<n
FACT 7.8.6 grad(g)=n—1—-t > 2t

Distanz des Codawnin#{i | 5 =0, s# O}.
FacT 7.8.7. Distanz> 2t 4 1.

BEWEIS. Ang. Dist< 2t.
3f: f(x) = ¥ F(W)X hat< 2t Koeff. # 0.

3t . A
Also f(w') = 0 an mindestens — 2t E”t +1Stellenw' = f =0= f = 0. Widerspruch.
t

COROLLARY 7.8.8 Bis zut fehlerhafte Anteils; = f(w) sind korrigierbar.

Bei linearen Operationest, skal. Mult. rechnet jeder TeilnehmE&r mit seinen Anteilen

f(w'),h(w') linear ohne Kommunikation.

Multiplikation: h:=f.g,c:=a-b,a= f(0), b=g(0), c=h(0).

Die Grad-Reduktiom(x) — k(x) erfolgt verteilt. Bis zu fehlerhafte Anteileh(w') werden

korrigiert. Fur die Grad-Reduktion mussen die Antéi{e/) so korrigiert werden, dass sie
von der Form

h(w) = g(w) - f(w)
mit gradf, grady <t sind. Fallsn > 4t 4+ 1, geht das mit dem Reed-Miller Code. Falls
n= 3t + 1 siehe Paper.

THEOREM 7.8.9 Fur jedes prob. Polynorf (X;,...,Xn) : Zg — Zq undt < n/3 gibt es
eine verteilte Berechnung, digorivat undt-resistent ist.

7.9. Pseudo random Funktionen nach Naor, Reingold

[GoldwasserGoldreichMicali1985, NaorReingold1997

GGM-Generator. SeiG: I, — I, perfekter PZGl, ={0,1}", G(k) = (G, (k),G; (k)) €
In < In.

Groxa (K) 1= G G, G (K.

1

Ensemble: (Fn)cn: Fn = {f: In = In | k€ In}. f (X) := Gx(k). Die Funktion
f, € Fn hat Tiefen bzgl. G.
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7.9.1. NR-Konstruktion. Diffie-Hellmaninstanzen Generator (IG) IG: 1" — (P,Q,g).

(1) P Primzahl mitn Bits.

(2) Q| P—1 prim mit 160 Bits.

(3) g€ Z mit OrdnungQ

(4) (P,Q,qg) uniform verteilt auf diesen Tripeln.

Foi={fpggal@€rZ3™ 1" = (PQQ)}.
fooga: In—(9) CZj

d=(ay,...,an) € 23"

_ Mx=1%
fooga® =ger @

Decisional Diffie Hellman Annahme (DDH). Fur jeden prob. pol. Zeit AlgA gilt
AdV(n) := [PrA(P,Q,9,¢% ¢°,0™) = 1]

—PrA(PQ,0,¢%¢°¢°) =1 = On"),t>1
mit
T 2 (PQo

(ab,c) g Z3.
THEOREM7.9.1 Jedere = n~! Vorteil bei der DDH-Entscheidung kann man durch Mehr-
heitsentscheidung in eindn- € Vorteil transformieren.
BEwels. Mehrheitsentscheidung mih unabh. Versuchen liefert nach TU Fehler-
wahrscheinlichkeit 4—;82.

setzem:= g3 =n¥, 0
In Theorem 7.9.1 kann ma— € durchl — 27" ersetzen.

Hoeffdings Schranke. SeienX,,..., Xy unabh. ZV identisch verteilt GbeR X :=
Lsm. X.Dann gilt fur(i(1),...,i(n)) €g [1,m™

Pl x> x4 e <e e
r[ﬁhzlxi(h) > X+ és] <e .
Nach Hoeffding, J. Amer. Stat. Assoc. (1963); Motwani, Raghavan 1995, Exercise 4.7,

Bernstein, Chernoff-Schranke.

THEOREM7.9.2 Unter der DDH-Annahme ist das Ensembifg),,.,, hach Theorem 7.9.1
pseudozufallig.

REMARK 7.9.3 Den Wertebereicig) von F, transformiert man in ein beIiebigé&n)
mittels einer Familie von paarweise unabhangigen Hashfunktibnég) — ll(n)'

Z.B.h:[0,p[— [0,2[,x— a+bx modgq mod 2.
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BEWEIS. (Theorem 7.9.2) Wir wenden die GGM-Konstruktion auf verschiedene PZG’en
GY,...,GM an:
Gxyx,.. % (K) 1= G@Gm*l) e G(l)(k)

anl Xl
GO(g") = Gpggar(@) = (¢°.6°) = (G0 (6.6 ()
mit (P,Q,g) gemaR IGA e Z¢™. .
FacT. Es gilt:

(1) Unter der DH-Annahme isg() perfekter PZG.
) G&:)G)((:_‘ll)--~G)(&)(gaﬂ) = fp,Qg,a(Xl'--Xn)'

Damit ist
Fn = {fP,Q,g,é | §€R Zg+l, 1n E (Pa Q»g)}
pseudozufallig ing)'n.

7.10. Alternative Konstruktion unter CDH-Annahme / Faktor-Annahme

SeiN = PQ €g Bn Blum Zahlen mitn Bits.
9€RrQRy, 8= (810,811, --,80,81) ER ZK Mit T €g In und

fngar(X) =get (g”izla'?xi modN) or

(Skalarprodukt mod 2 und
Fn= {FN,g,é.r € Illn}
ist pseudo zuféllig unter der CDH (computational DH-Annahme).

Nach Synthesizer-Konstruktion + Goldreich, Levin.

Bihan, Boneh, Reingold Inf. Proc. 70 (1999), 83-87Faktorisierungsannahme fir
N €g By impliziert CDH furN g Bp.

Naor, Reingold, Rosen, STOC 2000F

elfn  wie folgt

gar = 'i(n)

fN,g,éi,r (x) = bl T bI(n)

i—1n
b = (92 =18y modN) &r

Fn= {fN,g‘a_’r € Ilan)} ist pseudozufallig unter der Faktor-Annahme.

Derx? modN-Generator (Blum, Blum, Schob) mit der Konstruktion 7.10 kombiniert.

Mudde Square PZG. N €g Bn, 1 €gln
GRES(X) = by Iy mithy == 6@ " modN) or.

N,re
GRE ist perfekter PZG unter der Faktorisierungsannahme.

Levin, J. Symb. Logic 58 (1993), Knuth, Vol.2, 1998.
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